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PRESENTAZIONE

di DANIELA MILANI

L’intelligenza artificiale (IA) si colloca indubbiamente tra le invenzioni
pitt rivoluzionarie della storia, anche recente, segnata dall’avvento di In-
ternet, prima, e dello smartphone, poi.

Per 'impatto in grado di generare puo essere analogicamente assimilata
alla rivoluzione industriale che, grazie all’introduzione delle catene di mon-
taggio, ha notevolmente sviluppato 'efficienza dei sistemi di produzione
riducendo tempi e costi. Ma soprattutto, ha modificato ’organizzazione
del lavoro, generando altrettante ricadute di ordine economico e sociale.

Al pari dell’avvento della catena di montaggio la rivoluzione digitale
promossa dall’TA si candida — grazie all’automazione di processi complessi,
all’analisi di grandi quantita di dati e alla creazione di soluzioni innovative
— a generare cambiamenti dalla portata eccezionale. Sino al punto da av-
viare un nuovo sistema di pensiero, il cosiddetto “Sistema 0”, che si affian-
ca ai due modelli gia esistenti: il Sistema 1, proprio del pensiero intuitivo e
il Sistema 2, pit analitico e riflessivo. Rispetto a questi due modelli il Si-
stema O si configura come una collaborazione tra intelligenza artificiale ed
essere umano, che non dovrebbe annullare completamente le capacita di
riflessione e giudizio di quest’ultimo, bensi esternalizzare alcuni processi
mentali, come I'analisi di dati complessi, la pianificazione e la predizione,
con l'innegabile vantaggio di liberare risorse cognitive da riservare ad altre
attivita.

Fatto salvo questo indubitabile beneficio non si puo sottacere il rischio
che un uso non corretto dell’Al possa degenerare in forme di “dipendenza
cognitiva”. O per meglio dire, il rischio che I'intelligenza artificiale dal for-
nire un mero supporto esterno passi a integrare ogni fase del processo de-
cisionale, riducendo o compromettendo I'autonomia cognitiva dell’essere
umano. Specialmente per quanti, nati tra il 2010 e il 2025 (la cosiddetta
generazione Alpha), vivono il Sistema 0 come una realta normale, fin dalla
primissima infanzia.
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In tale scenario, a un tempo affascinante e complesso, il diritto ¢ chia-
mato a svolgere un compito fondamentale: garantire uno sviluppo e un uti-
lizzo dell’TA etico, sicuro e responsabile.

Questa funzione del diritto ben si evidenzia nei contributi pubblicati
all'interno del presente volume che raccoglie gli atti del IV Convegno an-
nuale del Dipartimento di Scienze giuridiche “Cesare Beccaria” su “Intel-
ligenza artificiale: diritto, giustizia, economia ed etica”. Gia a partire dal-
I’analisi che Giovanni Ziccardi propone dell’Artificial Intelligence Act, il
regolamento varato dall’'UE nel giugno del 2024 al fine di stabilire norme
coerenti con i valori dell'Unione a tutela delle persone fisiche, delle impre-
se, della democrazia, dello Stato di diritto e dell’ambiente.

La tensione tra i vantaggi derivanti dall'impiego dell’intelligenza artifi-
ciale e I'esigenza di garantire il rispetto dei diritti fondamentali attraversa
tutti i contributi oggetto di pubblicazione, assumendo forme puntuali nelle
singole discipline: dal diritto penale al diritto processuale penale; dal dirit-
to del lavoro al diritto commerciale e tributario; dal diritto privato compa-
rato al diritto ecclesiastico. Cosi come condivisa e ferma & negli autori la
convinzione che la supervisione dell’'uomo sia indispensabile per consenti-
re un impiego dell’Al giuridicamente orientato al rispetto dei principi, dei
valori e dei diritti fondamentali.

Pur sapendo che le riflessioni sono solo agli inizi e che nuovi sviluppi ci
attendono in futuro, i contributi raccolti in questo volume si candidano a
divenire un punto di riferimento per le riflessioni e i dibattiti interni ai sin-
goli settori disciplinari, con I'ulteriore e innegabile pregio di svilupparsi
all'interno di un contesto dialettico e interdisciplinare.

Un particolare ringraziamento va dunque agli organizzatori del IV Con-
vegno annuale del Dipartimento di Scienze giuridiche “Cesare Beccaria”:
Gaia Caneschi, Fabio Basile, Lucio Camaldo, Marco Biasi e Beatrice Fragas-
so, che si sono prodigati anche nella raccolta degli atti. Un analogo ringra-
ziamento va agli autori dei singoli contributi che hanno generosamente con-
tribuito alla buona riuscita del convegno e di questo importante volume.
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GIUSTIZIA DIGITALE E INTELLIGENZA ARTIFICIALE:
IL PROGETTO NEXT GENERATION UPP

di SiLvana CASTANO

SomMARIO: 1. Introduzione. — 2. I progetto Next Generation UPP. — 3. 1l Document
Builder. — 3.1. Architettura del Document Builder. — 3.2. Applicazioni a un caso di
studio.

1. Introduzione

La legge svolge un ruolo cruciale in quasi tutti gli aspetti della nostra vi-
ta, sia pubblica che privata. Migliaia di documenti legali vengono costan-
temente prodotti da enti istituzionali, come Parlamenti e Tribunali, e costi-
tuiscono una fonte primaria di informazione e conoscenza, principalmente
per giudici, avvocati e altri professionisti del diritto coinvolti nei processi
decisionali legali, ma anche per soggetti generici come cittadini o organiz-
zazioni pubbliche e private. Sapere come orientarsi in un contesto cosi
complesso, sia nella sua struttura che nei suoi contenuti, & un’esigenza
fondamentale per diverse categorie di utenti: per i professionisti del diritto,
a supporto delle loro attivita; per gli amministratori, per applicare le pro-
cedure legali; e per gli utenti generici/cittadini, per favorire un’esplora-
zione e un utilizzo efficace delle informazioni legali®.

La disponibilita di tecnologie e strumenti di intelligenza artificiale per
I'estrazione di conoscenza dai documenti legali non & solo auspicabile, ma
dunque necessaria?. I benefici e i risultati concreti derivanti dalla diffusio-
ne di tale tecnologia sono numerosi e variegati, sia per i professionisti del

YH. SurpeN, Artificial intelligence and law: An overview, in Georgia State University Law
Review, 35,2019, pp. 19-22.

2 A. SaNtosuosso, Intelligenza artificiale e diritto, Mondadori Universita, Milano, 2020.
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diritto (ovvero avvocati, giudici e tribunali), sia per le amministrazioni e gli
utenti finali. La ricerca giuridica attraverso I’estrazione della conoscenza
legale & estremamente importante. Ad esempio, la ricerca giuridica sulla
giurisprudenza precedente puod essere utile a un avvocato per individuare
una decisione emessa in un caso simile a quello in esame, in cui il tribunale
si & pronunciato in modo favorevole alla posizione del proprio cliente, op-
pure una decisione resa in un caso diverso sulla base di un ragionamento
che, applicato al caso attuale, porterebbe a un’interpretazione favorevole
per il cliente. Quando si conduce una ricerca sulla giurisprudenza, ¢ im-
portante concentrarsi non solo sulla decisione del caso, ma anche sulla mo-
tivazione e sul ragionamento (detto “rationale”) alla base della sentenza. In
questo processo, i sistemi di estrazione della conoscenza possono fornire
un grande aiuto, specialmente se sono “context-aware” (consapevoli del
contesto).

Nel contesto delle decisioni amministrative, ’estrazione della conoscen-
za dai documenti legali potrebbe aiutare le amministrazioni pubbliche a
identificare la normativa applicabile a un caso specifico, garantendo una
conoscenza approfondita e sempre aggiornata di qualsiasi legislazione rile-
vante, inclusa quella piu specifica. L’estrazione di conoscenza potrebbe
anche essere utilizzata per automatizzare, almeno in parte, alcuni processi
amministrativi, considerando che in molti paesi europei si & diffuso il prin-
cipio del “digital only”, permettendo cosi anche I'uso di tecnologie di ri-
cerca giuridica’®. Dal punto di vista degli utenti generici/cittadini, lo svi-
luppo di strumenti di estrazione della conoscenza potrebbe promuovere
trasparenza, accessibilita ed equita nel sistema giuridico, fornendo ai citta-
dini informazioni e risorse preziose. Facilitando I'accesso ai documenti le-
gali e giuridici, come leggi, decisioni giudiziarie e procedimenti ammini-
strativi, si offrirebbe ai cittadini una migliore comprensione dei propri di-
ritti e delle opportunita disponibili.

Per gestire in modo efficace il crescente volume, la complessita e

3D.U. GaLerta, G. PiNotTI, Automation and algorithmic decision-making systems in the ital-
tan public administration, CERI-DAPdoi:10.13130/2723-9195/2023-1-7, URL https://ceridap.eu/
automation-and-algorithmic-decision-making-systems-in-the-italian-public-administration/; J.P.
ScHNEIDER, F. ENDERLEIN, Awutomated decision-making systems in german administrative law,
CERIDAPdoi:10.13130/2723-9195/ 2023-1-102, URL https://ceridap.eu/automated-decision-
making-systems-in-german-administrative-law/; E. Gamero Casapo, Automated decision-making
systems in spanish administrative law, CERIDAPdoi:10.13130/2723-9195/2023-1-119. URL
https://ceridap.eu/automated-decision-making-systems-in-spanish-administrative-law/; J. ReicHEL,
Regulating automation of swedish public administration, CERIDAPdoi:10.13130/2723-
9195/2023-1-112, URL https://ceridap.eu/regulating-automation-of-swedish-public-administration/.
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Iarticolazione dei documenti legali, le amministrazioni e le organizzazioni
a livello nazionale e internazionale stanno dedicando un crescente impegno
all’attuazione di processi di trasformazione digitale e di soluzioni evolute
per l'estrazione di conoscenza basate su Natural Language Processing
(NLP), Machine Learning (ML) e Intelligenza Artificiale (Al), in grado di
affrontare le sfide poste dalla documentazione giuridica, come la comples-
sita del linguaggio, la lunghezza significativa dei testi legali, la scarsa acces-
sibilita ai dataset giuridici — che rende difficile o addirittura impossibile il
download su larga scala — e la mancanza di corpora annotati sufficiente-
mente ampi per I’addestramento dei modelli. In questo contesto, si inseri-
sce il progetto Next Generation UPP con I'obiettivo di fornire un contribu-
to alla trasformazione digitale del Sistema Giustizia italiano promuovendo
nel contempo 'accrescimento nel sistema universitario delle competenze
digitali specifiche per il sistema giudiziario.

2. Il progetto Next Generation UPP

Per 11 progetto Next Generation UPP: nuovi schemi collaborativi tra
Universita e uffici giudiziari per il miglioramento dell efficienza e delle Pre-
stazioni della giustizia nell’ltalia nord-ovest, si inserisce nel PON Gover-
nance e Capacita Istituzionale 2014-2020, con particolare riferimento
all’Azione 1.4.1 “Azioni di miglioramento dell’efficienza e delle prestazioni
degli Uffici Giudiziari attraverso 'innovazione tecnologica, il supporto or-
ganizzativo alla informatizzazione e telematizzazione degli Uffici Giudizia-
ri, disseminazione di specifiche innovazioni e supporto all’attivazione di
interventi di change management”.

Il progetto Next Generation UPP, che si & svolto dal 1/4/2022 al
30/9/2023, si propone di migliorare prestazioni della giustizia nell’Italia
nord-ovest, di sperimentare nuovi schemi collaborativi tra le universita e
gli uffici giudiziari in modo da offrire agli addetti all’ufficio del processo
(UPP) skill trasversali per garantire I'efficace funzionamento di un moder-
no sistema giurisdizionale e di fornire supporto al processo di digitalizza-
zione e innovazione tecnologica.

Ad esempio, 'UPP ha bisogno di avere accesso al patrimonio giuri-
sprudenziale e legislativo per la valorizzazione del patrimonio digitale esi-
stente che raggiunge volumi molto significativi (ad esempio, circa 34 mi-
lioni di provvedimenti digitali e 6 milioni di atti telematici depositati da
avvocati e altri professionisti nel processo civile telematico dal luglio 2014
al dicembre 2020). Un obiettivo primario & quindi fare in modo che il pa-
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trimonio documentale esistente sia accessibile sottoforma di dataset esplo-
rabili con tecniche di estrazione di conoscenza, di ricerca semantica, di do-
cument building e di massimazione.

L’ambito territoriale di riferimento del progetto Next Generation UPP
comprende gli uffici giudiziari del Nord-Ovest corrispondenti alla Macro
Area 01, quindi alle corti d’appello di Brescia, Genova, Milano, Torino e ai
tribunali dei relativi distretti. Al progetto partecipano le 12 universita
pubbliche della macroarea, ovvero I'Universita degli studi di Torino (capo-
fila), I'Universita degli studi di Brescia, 'Universita degli studi di Bergamo,
I'Universita degli studi di Genova, I'Universita degli studi di Insubria,
I'Universita degli studi di Milano-Bicocca, I'Universita degli studi di Mila-
no Statale, I'Universita degli studi di Pavia, il Politecnico di Milano, il Poli-
tecnico di Torino, I'Universita degli studi del Piemonte Orientale e
I'Istituto Universitario di Studi Superiori di Pavia.

Il progetto ¢ organizzato su quattro linee di intervento e relative azioni
mirate a: effettuare una ricognizione relativa al funzionamento degli Uffici
per il processo gia avviati e al funzionamento nel contesto in cui non risulti-
no attivi Uffici per il processo (azioni 1.1. e 1.2); definire un catalogo delle
attivita e delle procedure per I'attivazione ed il potenziamento degli Uffici
per il processo (azione 1.3); individuare nuovi modelli per la gestione dei
flussi in ingresso e per la gestione dell’arretrato civile (azione 2.1); istituire
una task force per il miglioramento dell’efficienza e della produttivita degli
uffici giudiziari (azione 3.1); proporre nuovi modelli formativi e nuovi
schemi collaborativi tra Universita e Uffici Giudiziari nel contesto dei corsi
di laurea in discipline giuridiche e dell’offerta post lauream (azione 4.1).

L’Universita degli Studi di Milano ha partecipato al progetto con un
gruppo di assegnisti e docenti del Dipartimento di Informatica “Giovanni
degli Antoni” (coordinatrice prof.ssa Silvana Castano) e un gruppo di as-
segnisti e docenti dei tre dipartimenti di area giuridica - Dipartimento di
Diritto Pubblico Italiano e Sovranazionale, Dipartimento di Diritto Privato
e Storia del Diritto, e Dipartimento di Scienze Giuridiche “Cesare Becca-
ria” (coordinatrice prof.ssa Laura Salvaneschi).

I presente contributo descrive le attivita che, nell’ambito dell’azione
1.3, sono state svolte in collaborazione tra I'unita operativa del Diparti-
mento Informatica dell’Universita degli Studi di Milano (d’ora in poi
UNIMI-Informatica) e 'unita operativa IUSS Pavia e i relativi risultati. Le
attivita previste in generale dalla linea 1.3 riguardavano aspetti diversi che
andavano dalla anonimizzazione semiautomatica delle decisioni giudiziarie,
agli strumenti di analisi semantica delle sentenze, dalla classificazione au-
tomatica dei documenti del processo all’utilizzo di tecniche di intelligenza
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artificiale per la gestione dei precedenti, dalla creazione di database giuri-
sprudenziali all’integrazione fra i dati del Ministero e la mole di dati pre-
senti nelle singole corti, fino alla creazione di chatbot per I'interazione con
I'utenza.

Le attivita svolte da UNIMI-Informatica e IUSS Pavia si sono focalizza-
te sulla digitalizzazione dell’attivita del giudicare e, in particolare, sullo svi-
luppo di tecniche di intelligenza artificiale per il supporto alla scrittura dei
provvedimenti giudiziari (strumento Document Builder), con particolare
attenzione alla sezione della motivazione, al fine di ridurre i tempi di deci-
sione e di redazione della sentenza.

3. I/ Document Builder

Il Document Builder & uno strumento che assiste e supporta il giudice
nella creazione dei provvedimenti giudiziari, con particolare attenzione alla
generazione dei contenuti della sezione motivazionale, sfruttando tecniche
di intelligenza artificiale.

La creazione di provvedimenti giudiziari e, piu in generale, di docu-
menti legali & un processo volto alla produzione di un documento testuale
seguendo uno schema predefinito con il supporto di strumenti digitali e
automatizzati. Questo compito, anche quando viene svolto interamente da
esseri umani, puo essere considerato come una sequenza di tre fasi: (1) de-
finizione del formato e della struttura del documento; (2) redazione del
contenuto di ogni parte o sezione; (3) modifica e revisione del documento.
Ciascuna di queste fasi puo beneficiare in misura variabile del supporto di
strumenti automatizzati, che spazia da approcci interattivi che prevedono
I'intervento umano a servizi completamente automatizzati. Ad esempio, la
struttura del documento puo essere basata in tutto o in parte su modelli
predefiniti, eventualmente adattati alle esigenze dell’utente. Allo stesso
tempo, la fase di modifica puo essere supportata soluzioni che vanno dal
semplice rilevamento degli errori alla riformulazione automatizzata del
contenuto testuale fino alla generazione di testo.

L’architettura di Document Builder sviluppata nel progetto Next Gene-
ration UPP & progettata per supportare esperti di ambito giuridico nella
redazione di provvedimenti giudiziari (e.g., sentenze) che richiedono (o
trarrebbero beneficio da) una struttura ben definita. Un requisito fonda-
mentale nella progettazione di un Document Builder per la generazione di
provvedimenti giudiziari ¢ quello di preservare il ruolo fondamentale della
figura del giudicante, fornendo quindi un supporto automatizzato senza
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compromettere I’autonomia decisionale e la capacita di valutazione e giu-
dizio del giudicante nella stesura dei documenti. Di conseguenza, un ap-
proccio completamente automatizzato alla generazione di una sentenza, ad
esempio, non sarebbe né adeguato né auspicabile: ¢ quindi necessario for-
nire un ambiente di document builder interattivo che mantenga I'esperto
giuridico continuamente coinvolto nel processo di generazione dei conte-
nuti. Questo contribuisce anche a ridurre il rischio di un’eccessiva stan-
dardizzazione dei provvedimenti giudiziari generati, qualora ci si affidasse
ad esempio a strumenti di generazione automatica dei contenuti, che rap-
presenta un aspetto critico in considerazione della funzione e del valore di
tali documenti.

La progettazione del Document Builder, condotta nell’ambito della linea
1.3 del progetto NEXT Generation UPP, ha visto una stretta collaborazio-
ne tra le due istituzioni accademiche UNIMI-Informatica e IUSS Pavia, le
quali hanno sviluppato attivita distinte ma fortemente interconnesse e
complementari. In particolare, l'attivita di IUSS Pavia si & concentrata sulla
progettazione di un format di provvedimento decisorio (e connessi atti dei
difensori) con caratteristiche informatiche tali da essere in grado di riceve-
re i dati provenienti dalle diverse fonti del Processo Civile Telematico (e
relativi registri) e organizzarli in modo appropriato nell’atto decisorio cosi
da renderli ricercabili e utilizzabili per successive applicazioni di machine
learning e estrazione di conoscenza®. L’attivita di UNIMI-Informatica ha
riguardato lo sviluppo del proof-of-concept di Document Builder che, sfrut-
tando il format di provvedimento decisorio elaborato da IUSS Pavia, ¢ in
grado di fornire le necessarie funzionalita per supportare la generazione di
una nuova sentenza, utilizzando tecniche di intelligenza artificiale per la
composizione della parte motivazionale del provvedimento, attraverso la
ricerca di contenuti testuali giurisprudenziali provenienti da precedenti
simili/analoghi e utili alla decisione vera e propria.

Le attivita svolte dalle due istituzioni accademiche hanno richiesto una
modalita di lavoro fortemente interdisciplinare con il coinvolgimento e la
stretta collaborazione di assegnisti reclutati nell’ambito del progetto in
ambito giuridico, in ambito informatico e in ambito di linguistica compu-
tazionale sotto la supervisione dei docenti responsabili.

Lo scopo complessivo del Document Builder proposto & quello creare

4A. Santosuosso, S. D’Ancona, E. Furiost, New-generation templates facilitating the shift
from documents to data in the Italian judiciary, in Proc. of 2nd Int. Workshop on Digital Justice,
Digital Law, and Conceptual Modeling (JUSMOD23) Lecture Notes in Computer Science 14319,
Springer, Cham, 2023.



GIUSTIZIA DIGITALE E INTELLIGENZA ARTIFICIALE 9

uno strumento operativo di immediato aiuto per gli addetti all’'ufficio del
processo nella loro attivita di studio dei casi e di predisposizione di bozze
di provvedimenti, che possa contribuire a una maggiore produttivita e a
una migliore qualita delle decisioni, al fine di agevolare il giudice nello
svolgimento del compito piu difficile e di piu alto pregio intellettuale e
professionale, ovvero quello di selezionare il materiale e la proposta di per-
corso motivazionale e sfidarla, cambiando o precisando alcuni parametri di
interrogazione, o alcuni elementi di fatto e di diritto che contraddicono e
cambiano la consequenzialita della proposta del sistema.

3.1. Architettura del Document Builder

I Document Builder & pensato per integrarsi e non sovrapporsi agli
strumenti gia a disposizione del giudice; sfruttando il format di provvedi-
mento decisorio elaborato a cura di IUSS Pavia, le sezioni iniziali della
nuova sentenza possono essere popolate ricevendo i dati provenienti dalle
diverse fonti del Processo Civile Telematico (e relativi registri), sfruttando
ad esempio, funzionalita esistenti nella Consolle del giudice. Le funzionali-
ta basate su intelligenza artificiale del Document Builder entrano in gioco
nella fase di scrittura della sezione motivazione del provvedimento.

L’architettura del Document Builder & mostrata in Figura 1°.

Figura 1 — Architettura del Document Builder
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>S. Castano, A. FErRraRa, S. MONTANELLL, S. Picascia, D. Riva, A Knowledge-Based Service Ar-
chitecture for Legal Document Building, in Proc. of 2nd Int. Workshop on Knowledge Manage-
ment and Process Mining for Law (KM4LAW), Quebec, Canada, July 2023.
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1l Document Builder supporta il giudice nella scrittura della sezione mo-
tivazione di una nuova sentenza, fornendo suggerimenti “intelligenti” —
ovvero le porzioni di testo piu rilevanti/significative per il caso in questio-
ne, provenienti da precedenti pertinenti alle ricerche formulate dal giudice
— che possono essere importati nell’area di lavoro per essere riusati diret-
tamente e/o per essere personalizzati, integrati e/o raccordati fra loro al fi-
ne di formulare la versione finale della motivazione da redigere.

L’interfaccia del Document Builder & organizzata in due aree: un’area di
lavoro principale in cui l'utente effettua la stesura della motivazione e
un’area di suggerimenti testuali forniti dallo strumento in risposta alle ri-
cerche formulate dall’utente per il recupero di testi utili alla stesura della
motivazione e alla decisione vera e propria. In particolare, I'utente, ovvero
I'autore del documento, inizia il lavoro selezionando un modello tra quelli
disponibili e viene assistito nella redazione attraverso suggerimenti forniti
dallo strumento sotto forma di blocchi di testo (i c.d. document chunk)
pertinenti, che possono essere riutilizzati “cosi come sono” oppure modifi-
cati per essere inseriti nella sezione del documento in fase di redazione. I
suggerimenti vengono estratti da un corpus di documenti giuridici (ad
esempio, sentenze, decisioni giurisprudenziali) precedentemente acquisiti e
processati. A tal fine, 'architettura del Document Builder prevede una piat-
taforma di archiviazione per la memorizzazione di: un database (corpus) di
documenti giuridici pre-esistenti acquisiti con i relativi contenuti testuali; i
blocchi di testo (document chunk) estratti dai documenti e i relativi enzbed-
dings per la loro classificazione; il grafo dei concetti estratti dai documenti.
Il database documentale alla base del Document Builder prevede quindi
una archiviazione delle sentenze/documenti giuridici con segmentazione
delle stesse in sezioni e classificazione delle sezioni risultanti secondo il
format di provvedimento decisorio. A cio si aggiunge la classificazione dei
documenti giuridici a livello di singole frasi/paragrafi in base ai concetti
estratti ®.

Il Document Builder fornisce due servizi principali: il servizio di estra-
zione della conoscenza e il servizio di estrazione dei suggerimenti.

11 servizio di estrazione della conoscenza elabora i documenti del corpus
al fine di estrarre un insieme di concetti rappresentativi che forniscono una
descrizione tematica dei loro contenuti testuali. I concetti estratti dai do-
cumenti vengono organizzati in un grafo, in cui i concetti simili sono colle-

6V, BELLANDL, S. CAsTANO, S. MONTANELLI, D. Riva, S. Siccarpy, A Service Infrastructure for the
Italian Digital Justice, in Proc. of 15th Int. Conf. on Management of Digital Ecosystems (MEDES
2023), Springer CCIS, May 2023.
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gati mediante archi. Ogni concetto ¢ inoltre associato ai blocchi di testo
del/i documento/i da cui ¢ stato estratto, per consentire di recuperare i
blocchi di testo pertinenti per un determinato concetto.

Il servizio di estrazione della conoscenza, denominato ASKE, si basa
sull’'uso di Large Language Models (LLM) particolarmente adeguati ad ana-
lizzare semanticamente il contenuto testuale dei documenti giuridici, anche
elaborati e complessi, indipendentemente dalla forma sintattica utilizzata.
Cio permette non solo di definire quanto due testi sono simili, ovvero trat-
tano degli stessi argomenti, ma consente anche di estrarre da essi i concetti
principali rappresentativi del contenuto e utilizzare questi ultimi per indi-
cizzare i documenti stessi a una granularita fine, a livello di blocchi di testo
(e.g., singole frasi, paragrafi), abilitando la capacita di fornire come sugge-
rimenti testuali per la composizione della sezione motivazionale frammenti
di testo specifici in luogo di intere sentenze’.

1l servizio di estrazione dei suggerimenti fornisce due modalita per indi-
viduare i blocchi di testo pitl pertinenti/rilevanti da proporre all’utente per
la redazione della sezione motivazionale del documento:

i) Mediante una funzionalita di ricerca per contenuto, I'utente inserisce una
query a testo libero, ovvero una frase o locuzione che meglio esprime la
questione giuridica di interesse. Come risultato della ricerca, il servizio
di estrazione fornisce una lista di testi motivazionali piu rilevanti, tratti
dalle sentenze del corpus semanticamente simili/pertinenti al testo della
query.

ii) Attraverso una funzionalita di ricerca per materia e concetto di interesse,
'utente puo recuperare frammenti testuali di tipo motivazionale prove-
nienti da precedenti giuridici che risultano maggiormente pertinen-
ti/rilevanti per gli scopi del provvedimento giuridico in via di definizio-
ne. Entrambe queste funzionalita di ricerca sfruttano tecniche di elabo-
razione del linguaggio naturale basate su LLM sul corpus di documenti
giurisprudenziali per eseguire un’analisi semantica delle sentenze nel
corpus al fine di reperire i frammenti testuali, ovvero i blocchi di testo,
effettivamente pertinenti all’oggetto della ricerca.

Per ogni blocco di testo fornito come suggerimento, 'utente ha la pos-
sibilita di visualizzare il testo integrale del documento giuridico di prove-
nienza; questa viene considerata una funzionalita essenziale per consentire

7S. Castano, A. Ferrara, E. Furiost, S. MoNTaNELLL, S. Picascia, D. Riva, C. SteranerTi, Ez-
forcing Legal Information Extraction Through Context-Aware Techniques: the ASKE Approach,
in Computer Law and Security Review, 52, 2024.



12 SILVANA CASTANO

all’'utente giudicante di visionare la collocazione del frammento restituito
come risultato della ricerca nel contesto dell’intera sezione motivazionale.
L’utente ha quindi la possibilita di importare nell’area di lavoro tutti i
frammenti testuali che ritiene utili ai fini della stesura della motivazione,
utilizzandoli direttamente come citazioni oppure modificandone il conte-
nuto e lavorando ai punti di raccordo fra gli stessi, per arrivare alla miglio-
re formulazione finale della motivazione per la sentenza in questione.

Caratteristica distintiva del Document Builder & I'approccio human-in-
the-loop, che permette all’'utente giudicante di esercitare la propria liberta
decisionale e il pieno controllo della formulazione motivazionale del prov-
vedimento, selezionando i contenuti testuali proposti dallo strumento,
cambiando o precisando alcuni parametri di interrogazione, o alcuni ele-
menti di fatto e di diritto che contraddicono e cambiano la consequenziali-
ta della proposta fornita dallo strumento. Per questo motivo, il Document
Builder utilizza tecniche di intelligenza artificiale non generativa, ma con le
stesse capacita di rappresentazione del significato del testo propria dei
Large Language Models, al fine di effettuare I'analisi semantica dei docu-
menti ed estrarre concetti e significati da testi giuridici, elaborati e com-
plessi, indipendentemente dalla forma sintattica utilizzata.

3.2. Applicazione a un caso di studio

Come esempio di applicazione, nel progetto Next Generation UPP &
stato definito un caso di studio relativo all’ambito della concorrenza sleale,
composto da 50 sentenze che sono state annotate e segmentate secondo il
modello di provvedimento decisorio fornito da IUSS Pavia, andando a co-
stituire un dataset di allenamento per un algoritmo di segmentazione au-
tomatica delle sentenze.

I segmenti delle sentenze sono stati analizzati dall’algoritmo ASKE (Ax-
tomated System for Knowledge Extraction), sviluppato da UNIMI-
Informatica e utilizzato per estrarre i concetti rilevanti dai testi giuridici®. I
concetti estratti sono utilizzati per la classificazione sia delle sentenze sia
dei blocchi di testo (document chunk) e per la comparazione semantica tra
diversi contenuti testuali, che non si basa sull’occorrenza di semplici ter-
mini, bensi sul contesto in cui i termini vengono impiegati. In Figura 2 so-
no riassunti i dati relativi ai concetti estratti e ai blocchi di documento clas-

8S. CastaNo, A. FErrara, E. Furiosr, S. MoNTANELLL S. Picascia, D. Rwva, C. Steranerti, En-
forcing Legal Information Extraction Through Context-Aware Technigues, cit.
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sificati utilizzabili per effettuare ricerche di suggerimenti da proporre nella
costruzione di una nuova sentenza in ambito concorrenza sleale.

50 sentenze civili concorrenza sleale
352 concetti, 1552 termini

circa 4 termini per concetto

circa 600/800 chunk per concetto

Figura 2 — Esempio di grafo dei concetti
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UNA LETTURA DELL’ARTIFICIAL INTELLIGENCE ACT:
NORME, ETICA, ADEMPIMENTI, ATTUAZIONE

di GIOVANNI ZICCARDI

SommariO: 1. L’avvento dell’Artificial Intelligence Act. — 2. L’incorporazione dei principi
di computer ethics nell’Al Act. — 3. Un esempio pratico di carta per la governance
dell’AlL il Decalogo della Statale. — 4. Gli adempimenti previsti e le concrete difficol-
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1. L’avvento dell’Artificial Intelligence Act

L’ Artificial Intelligence Act (d’ora in avanti: “Al Act”) ha rappresentato
un passo epocale nella regolamentazione dell’intelligenza artificiale all’in-
terno dell’'Unione Europea; ¢, senza dubbio, il piti importante atto legisla-
tivo dell'intera Legislatura che & terminata lo scorso anno, con una forte
valenza anche politica, e non solo normativa.

La sua genesi, e il suo sviluppo, sono il risultato di un lungo e articolato
processo di analisi e riflessione, volto a creare un quadro normativo capace
di bilanciare le esigenze dell’innovazione tecnologica con la necessita di tu-
telare i diritti fondamentali dei cittadini europei .

!'Per una panoramica introduttiva dal taglio europeo si veda, in lingua inglese, N.T. NikoLL
NakoS, EU Policy and Legal Framework for Artificial Intelligence, Robotics and Related Technol-
ogtes — The Al Act, Cham, Springer, 2023. Per un primo approccio, sempre in lingua inglese, al
tema e alla norma, si veda P. Voict, N. HuLLeN, The EU Al Act: answers to Frequently Asked
Questions, Springer, Berlin-Heidelberg, 2024. Per un’introduzione informatico-giuridica
all'intelligenza artificiale ormai “classica” ma ancora un punto di riferimento, si veda G. SARTOR,
Intelligenza artificiale e diritto: un’introduzione, Giuffre, Milano, 1996. In lingua italiana, invece,
si vedano: M. Biasi (a cura di), Diritto del lavoro e intelligenza artificiale, Giuffré Francis Lefeb-
vre, Milano, 2024; G. Vaciaco (a cura di), Intelligenza artificiale generativa e professione forense,
Giuffré Francis Lefebvre, Milano, 2024; M.G. Prruso, Intelligenza artificiale e tutela dei dati,
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La crescente diffusione di sistemi di intelligenza artificiale (soprattutto
negli ultimi due anni, con 'avvento di ChatGPT e la consapevolezza diffu-
sa di una dipendenza tecnologica esclusiva dell’ Europa da societa nordame-
ricane o cinesi) ha sollevato questioni etiche, legali e sociali, chiamando un
intervento normativo che potesse garantire un utilizzo responsabile di tali
tecnologie.

I primi segnali di un “interesse istituzionale” nei confronti della rego-
lamentazione dell’intelligenza artificiale sono emersi nel 2018, quando la
Commissione Europea ha iniziato ad adottare una /inea politica (e una con-
seguente strategza) molto chiara dedicata a questo ambito, riconoscendo
I'importanza di promuovere lo sviluppo e 'adozione dell'TA in Europa, ma
con un’attenzione particolare alla tutela dei valori fondanti dell' Unione.

Tale strategia si proponeva di consolidare la competitivita europea nel
settore creando, al contempo, un ecosistema “di fiducia” che potesse favo-
rire I'accettazione delle tecnologie da parte dei cittadini e delle imprese.
Molta enfasi venne data, sin dall’inizio, all'idea di trust e di trustworthy, os-
sia di tecnologia percepita, da molti, come pericolosa, ma che potesse al
contrario ispirare sempre piu fiducza in tutti i cittadini.

In quello stesso anno venne istituito il “Gruppo di Esperti di Alto Li-
vello sull'Intelligenza Artificiale” (di cui si parlera nel Paragrafo seguente),
un organismo composto da accademici e rappresentanti dell’industria e
della societa civile, con il compito di elaborare linee guida etiche per il cor-
retto sviluppo (e utilizzo) dell’intelligenza artificiale.

Questo gruppo di lavoro ha pubblicato, nel 2019, le “Linee guida etiche
per un’IA affidabile”, un documento di fondamentale importanza che de-
linea i principi essenziali per uno sviluppo tecnologico rispettoso della di-
gnita umana e che sara incorporato nella parte iniziale (considerando 27)
dell’AT Act.

Tra i principi individuati, tipici della tradizione dell’'Unione Europea,
emergono il rispetto della dignita e non discriminazione della persona, del-
lo stato di diritto, della privacy e della protezione dei dati, dell’autonomia
individuale, la prevenzione del danno e I'equita e la trasparenza, elementi
ritenuti imprescindibili per garantire una crescita sostenibile e socialmente
accettabile delle tecnologie basate sull’intelligenza artificiale.

Parallelamente, la Commissione Europea avvid una consultazione pub-
blica e approfondi I'analisi del contesto tecnologico, sociale ed economico
dell’TA: nel 2020 venne, a tal fine, pubblicato un “Libro bianco sull’intelli-

Giuffré Francis Lefebvre, Milano, 2023; O. PorLiciNo, F. Donati, G. FinoccHiaro, F. Paoruccr,
La disciplina dell'intelligenza artificiale, Giuffré Francis Lefebvre, Milano, 2025.
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genza artificiale — Un approccio europeo all’eccellenza e alla fiducia”, che
segnava un ulteriore avanzamento verso |’elaborazione di un quadro nor-
mativo strutturato.

Questo documento proponeva un approccio regolatorio basato sulla va-
lutazione del rischio, in base al quale i sistemi di IA dovevano essere sotto-
posti a differenti livelli di controllo e verifica a seconda del loro potenziale
impatto sulla societa. L’obiettivo principale era quello di individuare e mi-
tigare i rischi piti gravi, senza ostacolare I'innovazione e lo sviluppo tecno-
logico.

Come ¢ certamente noto al lettore, I'approccio basato sul rischio adotta-
to dall’Al Act ¢ stato oggetto di numerose critiche, soprattutto per la sua
rigidita, la difficolta di attuazione e il rischio di frenare I'innovazione. Si
tratta, d’altro canto, di un approccio che era gia stato adottato in altri
provvedimenti precedenti (si pensi al GDPR, il regolamento sulla prote-
zione dei dati) e che aveva dato discreti frutti.

Esistevano, ovviamente, numerosi approcci alternativi che avrebbero
potuto essere considerati nella creazione di una normativa per lintelli-
genza artificiale. Ognuno di questi modelli presenta, comunque, vantaggi e
svantaggi che determinano sempre un diverso equilibrio tra innovazione,
tutela dei diritti fondamentali e sicurezza.

Si pensi, iz primis, a un approccio basato sui principi (di solito definito
“principle-based regulation”), ossia un modello che definisca una serie di
principi generali a cui gli sviluppatori e gli utilizzatori di sistemi di IA si
devono attenere, lasciando ampio margine di interpretazione e adattabilita
(un esempio di questo approccio &, come noto, il quadro normativo degli
Stati Uniti d’America, che si basa su linee-guida flessibili piuttosto che su
regole rigide).

I vantaggi sarebbero stati, probabilmente, una maggiore adattabilita ai
rapidi sviluppi tecnologici e un minore impatto sull’innovazione, oltre a
evitare il rischio di una regolamentazione obsoleta a causa della velocita
con cui evolve I'TA. Al contempo, perd, un approccio basato sui principi
pud risultare troppo vago e di difficile applicazione concreta, lasciando
spazio a interpretazioni divergenti e a una scarsa capacita di enforcement.

Ancora, si pensi a un possibile approccio settorzale (quella che viene de-
finita comunemente “sector-specific regulation”): invece di classificare i
sistemi di IA in base al rischio, si adotta un modello che regolamenta
l'intelligenza artificiale in base al settore di applicazione, come avviene in
alcuni territori come gli Stati Uniti d’America o la Cina. Cio, forse, avrebbe
portato a una maggiore precisione nel regolare I'TA nei settori critici (sani-
ta, finanza e sicurezza pubblica), senza imporre vincoli eccessivi su settori
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meno sensibili, ma avrebbe portato, allo stesso tempo, un forte rischio di
frammentazione normativa (rischio che 'Unione Europea, attraverso 1'uso
di un Regolamento, voleva assolutamente evitare...), con la conseguente
necessita di sviluppare molteplici regolamenti settoriali, rendendo assai dif-
ficile la gestione di tecnologie trasversali come I'TA.

Al contempo, un approccio basato sulla responsabilita (definito “ac-
countability-based regulation”) sarebbe stato un modello capace di porre
un’enfasi maggiore sulla responsabilita legale di sviluppatori e utenti
dell'TA, obbligandoli a dimostrare il rispetto di determinati criteri di sicu-
rezza ed etica, con una maggiore flessibilita rispetto a un approccio rigido
e con la possibilita per le aziende di adattare le proprie soluzioni senza sot-
tostare a normative prestabilite. Allo stesso tempo, pero, I'efficacia sarebbe
dipesa dall’esistenza di mzeccanismi di controllo e di sanzioni adeguati, oltre
che dalla capacita di verificare concretamente la conformita.

Un approccio (oggi molto di moda) basato sulla certificazione volontaria
si sarebbe, a sua volta, presentato come un’alternativa meno vincolante
(incentivando la creazione di standard e, appunto, certificazioni volontarie
per garantire la sicurezza e I'affidabilita dell'TA, simile a quanto avviene
con le certificazioni ISO), con il vantaggio di evitare il rischio di ostacolare
I'innovazione e permettendo alle aziende di scegliere se e come aderire agli
standard, incentivando la compliance senza imporla. Al contempo, pero, vi
era all’orizzonte, chiaro, il rischio di scarsa adesione, soprattutto da parte di
aziende “meno etiche”, e la difficolta nel garantire un’applicazione uni-
forme a livello europeo.

Infine, un ipotetico approccio ispirato alla regolamentazione dei prodotti
(definita “product safety regulation”) avrebbe “trattato” i sistemi di TA
come prodotti fisici soggetti a regolamentazioni sulla sicurezza e la confor-
mita, proprio come avviene per i dispositivi medici o i macchinari indu-
striali, legandosi cosi a un modello consolidato e gia applicato a molte tec-
nologie (e magari permettendo di integrare I'TA in framework normativi
esistenti). Si noti, perod, che lintelligenza artificiale non & un semplice
“prodotto fisico”, ma una tecnologia in continua evoluzione, rendendo dif-
ficile una regolamentazione statica basata su standard fissi.

In questa fase preliminare di “nascita” dell’ Al Act, quindi, possiamo af-
fermare che approccio basato sul rischio & stato scelto con la speranza di
garantire un equilibrio tra innovazione e protezione dei cittadini, ma puo
presentare limiti significativi, soprattutto in termini di applicabilita pratica
e di impatto sulla competitivita europea.

Altri approcci, come quello basato sulla responsabilita o sulla certifica-
zione volontaria, avrebbero forse potuto garantire maggiore flessibilita,
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mentre un modello settoriale avrebbe permesso di affrontare con pit pre-
cisione le specificita dei diversi usi dell'TA.

Tuttavia, nessun approccio ¢ esente da criticita, e la sfida principale ri-
mane quella di conciliare la necessita di regolamentare 'intelligenza artifi-
ciale senza soffocare il progresso tecnologico.

Dopo queste discussioni preliminari sull’approccio da adottare, e la
scelta del rischio, il 21 aprile 2021 segnd una tappa cruciale con la presen-
tazione della proposta legislativa dell’Artificial Intelligence Act da parte
della Commissione Europea.

L’approccio basato sul rischio prevedeva, come conseguenza immedia-
ta, una suddivisione delle applicazioni dell'TA in diverse categorie.

I sistemi considerati ad alto rischio, come quelli impiegati in ambiti cri-
tici quali la sanita, 'occupazione, I'istruzione o il sistema-giustizia, erano
sottoposti a obblighi stringenti di conformita e trasparenza.

I sistemi di IA con un rischio limitato, come i chatbot o i filtri di conte-
nuti online, devono rispettare alcuni requisiti di trasparenza, mentre i si-
stemi con rischio minimo possono essere utilizzati senza particolari restri-
zioni.

Infine, alcune applicazioni dell'TA, considerate di rischio inaccettabile
in quanto potenzialmente lesive dei diritti fondamentali, venivano vzetate.
Tra queste rientrano, ad esempio, i sistemi di sorveglianza biometrica indi-
scriminata da remoto in tempo reale in luoghi pubblici, o quelli in grado di
manipolare il comportamento umano in modo dannoso.

L’AI Act prevede, a tal fine, una serie di obblighi specifici per i sistemi
di IA ad alto rischio, tra cui 'adozione di misure di gestione del rischio,
una documentazione tecnica dettagliata, la trasparenza verso gli utenti e la
previsione di un monitoraggio umano che permetta di intervenire in caso
di anomalie o malfunzionamenti.

Inoltre, viene introdotto un meccanismo di governance che prevede
Iistituzione di un Comitato europeo per l'intelligenza artificiale, incaricato
di garantire 'applicazione coerente del regolamento in tutti gli Stati mem-
bri e di facilitare la cooperazione tra le diverse autorita nazionali.

Dopo la presentazione della proposta, il processo legislativo dell’ AT Act
ha seguito le consuete fasi di discussione e negoziazione all’interno delle
istituzioni europee, in alcuni momenti anche abbastanza accese e con una
forte attivita di lobbying da parte delle (poche) grandi multinazionali tec-
nologiche che producono IA.

Il Parlamento Europeo e il Consiglio dell’'Unione hanno, in queste fasi,
apportato modifiche e integrazioni al testo iniziale, con I'obiettivo di affi-
nare il bilanciamento tra innovazione e tutela dei diritti fondamentali.
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L’entrata in vigore del regolamento, il primo di agosto del 2024, segna
un momento storico, in quanto si tratta del primo tentativo globale di re-
golamentare l'intelligenza artificiale in modo organico e sistematico, po-
nendo 1'Unione Europea nel dibattito internazionale sulla governance
dell'TA.

L’AI Act non solo stabilisce, a nostro avviso, un precedente normativo,
ma rappresenta anche un 7zodello potenzialmente replicabile a livello glo-
bale: il suo approccio basato sul rischio, unito a una forte attenzione alla
protezione dei diritti fondamentali, potrebbe costituire un punto di riferi-
mento per altri Paesi e organizzazioni internazionali che stanno valutando
I'introduzione di normative analoghe.

Tuttavia, Pefficacia della regolamentazione dipendera in larga misura
dalla sua attuazione pratica e dalla capacita delle istituzioni europee di
monitorare e far rispettare le disposizioni contenute nell’atto.

Il cammino verso un’intelligenza artificiale affidabile, sicura ed etica-
mente responsabile non si esaurisce, ovviamente, con ’adozione dell’ Al
Act, ma richiedera un costante aggiornamento delle norme e una collabo-
razione continua tra governi, imprese, ricercatori e societa civile, per af-
frontare le sfide in continua evoluzione che I'intelligenza artificiale pone
alla nostra societa.

2. L’incorporazione dei principi di computer ethics nell’AI Act

L’evoluzione dell’intelligenza artificiale nell’'Unione Europea, accanto
alle considerazioni di politica legislativa che abbiamo illustrato nel paragra-
fo precedente, ha sempre seguito un percorso guidato anche da princip:
etici, e da un costante equilibrio tra innovazione tecnologica e protezione
dei diritti fondamentali?.

La volonta di garantire uno sviluppo responsabile dell'TA ha portato,
nel 2018, alla costituzione del “Gruppo di Esperti di Alto Livello sull’In-
telligenza Artificiale” (“Al HLEG”), incaricato di delineare un insieme di
principi che potessero fungere da base per la regolamentazione futura.

Il risultato principale di questo lavoro ¢& stato la pubblicazione, nel
2019, delle “Linee guida etiche per un’IA affidabile”, un documento che
identifica i principi fondamentali a cui qualsiasi sistema di intelligenza arti-

2Sul tema dell’etica dell’intelligenza artificiale si veda P. Benanti, S. MarreTTONE, No? ¢ la
macchina. Un’etica per ['era digitale, LUISS University Press, Roma, 2024. Si veda anche P. BE-
NANTL, Human in the loop. Decisioni umane e intelligenza artificiale, Mondadori, Milano, 2022.
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ficiale dovrebbe attenersi per essere ritenuto affidabile, sicuro ed eticamen-
te sostenibile.

Secondo ’AI HLEG, affinché un sistema di IA possa essere considerato
affidabile, esso deve rispettare tre componenti essenziali: i) deve essere /e-
gale, rispettando tutte le normative vigenti; ii) deve essere etzco, garantendo
il rispetto dei principi morali e dei diritti fondamentali; iii) deve essere so-
lzdo dal punto di vista tecnico, evitando malfunzionamenti o vulnerabilita
che potrebbero generare danni.

All'interno di questa cornice generale, sono stati individuati quattro
principi fondamentali che devono guidare lo sviluppo e I'implementazione
dei sistemi di TA.

11 primo principio ¢ il rispetto dell’autonomia umana, che implica la ne-
cessita di garantire che i sistemi di IA supportino le capacita decisionali
degli esseri umani, senza sostituirle o manipolarle. Questo principio pone
I'accento sulla necessita di preservare la liberta di scelta degli individui,
evitando che le tecnologie possano essere utilizzate per influenzare le deci-
sioni umane in modi che riducano il libero arbitrio.

L’AI Act ha incorporato questo principio prevedendo obblighi di tra-
sparenza e garanzie contro la manipolazione ingannevole, in particolare
per i sistemi di IA che interagiscono direttamente con gli utenti o che im-
piegano tecniche di persuasione avanzate, come la personalizzazione algo-
ritmica e il riconoscimento delle emozioni.

11 secondo principio ¢ la prevenzione del danno, che richiede che i si-
stemi di A siano progettati per garantire la sicurezza, evitando qualsiasi
tipo di danno fisico o psicologico agli esseri umani.

Questo principio si riflette nel’Al Act attraverso una categorizzazione
dei sistemi di A in base al rischio che comportano, vietando quelli consi-
derati di rischio inaccettabile e imponendo rigorosi requisiti di sicurezza
per quelli classificati come ad alto rischio. Il regolamento europeo stabili-
sce, ad esempio, che i sistemi impiegati in ambiti critici come la sanita, i
trasporti o la giustizia debbano essere sottoposti a valutazioni di conformi-
ta dettagliate, dimostrando la loro affidabilita prima di poter essere utiliz-
zati.

1l terzo principio riguarda Uequita e la non discriminazione, elementi es-
senziali per evitare che i sistemi di IA rafforzino o amplifichino pregiudizi
esistenti.

Poiché gli algoritmi di apprendimento automatico si basano su dati sto-
rici che possono contenere bias, € fondamentale che i modelli siano proget-
tati per ridurre al minimo le distorsioni e per garantire trattamenti equi per
tutti gli utenti. L’AI Act affronta questa problematica imponendo obblighi
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specifici in termini di trasparenza e auditing per i sistemi di IA utilizzati in
settori sensibili come I'occupazione, il credito e I'istruzione, assicurando
che le decisioni automatizzate siano spzegabili e prive di discriminazioni si-
stematiche.

I quarto principio & la trasparenza, che prevede che i sistemi di IA sia-
no comprensibili e accessibili agli utenti e agli stakeholder coinvolti. La
trasparenza implica che sia chiaro quando una persona interagisce con un
sistema di intelligenza artificiale e che siano disponibili informazioni sul
funzionamento del modello e sui criteri che guidano le decisioni automa-
tizzate.

Nell’ AT Act, questo principio si traduce in obblighi di spiegabilita e
tracciabilita per i sistemi di TA ad alto rischio, che devono fornire docu-
mentazione tecnica dettagliata, consentendo la verifica e il controllo delle
loro decisioni. Inoltre, vengono introdotte misure per garantire che gli
utenti siano sempre informati quando interagiscono con sistemi di IA, spe-
cialmente in ambiti come la sorveglianza biometrica o la creazione di con-
tenuti generati artificialmente.

La spiegabilita di un sistema di intelligenza artificiale (“Al explainabili-
ty”) € un aspetto fondamentale anche per i giuristi, che merita un rapido
approfondimento. Consiste, in particolare, nella capacita di rendere conz-
prensibile agli esseri umani il funzionamento di un modello di IA, permet-
tendo di comprendere come e perché un sistema prenda determinate deci-
sioni.

Questo concetto ¢ essenziale per garantire la trasparenza, la fiducia e la
responsabilita nell’'uso dell’intelligenza artificiale, soprattutto nei settori ad
alto impatto sociale come la sanita, la finanza e la giustizia.

La spiegabilita, semplificando molto, puod essere suddivisa in quattro
diverse componenti chiave: i) la znterpretabilita (riguarda la possibilita di
comprendere le relazioni tra input e output di un modello di TA, e alcuni
modelli, come le reti neurali profonde, sono difficili da interpretare, men-
tre altri, come gli alberi decisionali, sono piu trasparenti); ii) la trasparenza
(si riferisce alla capacita di esaminare il funzionamento interno di un siste-
ma di [A, come i pesi e i parametri di un modello di apprendimento auto-
matico, e anche in questo caso alcuni algoritmi sono considerati “scatole
nere” perché il loro processo decisionale ¢ opaco e complesso); iii) la gzu-
stificabilita (implica la possibilita di fornire motivazioni coerenti e logiche
che spieghino una decisione presa dal sistema, in modo comprensibile per
gli esseri umani), e iv) la riproducibilita (significa che un sistema di TA do-
vrebbe produrre risultati simili quando vengono forniti dati e condizioni
simili, permettendo di verificare e validare il suo funzionamento).
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Oltre a questi quattro principi fondamentali, il Gruppo di Esperti di Al-
to Livello ha individuato sette requisiti chiave per I'implementazione di
un’IA affidabile, tra cui la governance dei dati, la robustezza e la sicurezza,
la supervisione umana e la responsabilita.

Si legga, a tal proposito, il testo del Considerando 27:

“Sebbene "approccio basato sul rischio costituisca la base per un insieme pro-
porzionato ed efficace di regole vincolanti, ¢ importante ricordare gli orienta-
menti etici per un’IA affidabile del 2019 elaborati dall’AT HLEG indipendente
nominato dalla Commissione. In tali orientamenti ’Al HLEG ha elaborato
sette principi etici non vincolanti per I'TA che sono intesi a contribuire a garan-
tire che I'IA sia affidabile ed eticamente valida. I sette principi comprendono:
intervento e sorveglianza umani, robustezza tecnica e sicurezza, vita privata e
governance dei dati, trasparenza, diversita, non discriminazione ed equita, be-
nessere sociale e ambientale e responsabilita. Fatti salvi i requisiti giuridica-
mente vincolanti del presente regolamento e di qualsiasi altra disposizione di
diritto dell’'Unione applicabile, tali orientamenti contribuiscono all’elabora-
zione di un’TA coerente, affidabile e antropocentrica, in linea con la Carta e
con i valori su cui si fonda I'Unione. Secondo gli orientamenti del’Al HLEG
con «intervento e sorveglianza umani» si intende che i sistemi di IA sono svi-
luppati e utilizzati come strumenti al servizio delle persone, nel rispetto della
dignita umana e dell’autonomia personale, e funzionano in modo da poter es-
sere adeguatamente controllati e sorvegliati dagli esseri umani. Con «robustez-
za tecnica e sicurezza» si intende che i sistemi di IA sono sviluppati e utilizzati
in modo da consentire la robustezza nel caso di problemi e resilienza contro i
tentativi di alterare 1'uso o le prestazioni del sistema di IA in modo da consen-
tire I'uso illegale da parte di terzi e ridurre al minimo i danni involontari. Con
«vita privata e governance dei dati» si intende che i sistemi di TA sono svilup-
pati e utilizzati nel rispetto delle norme in materia di vita privata e protezione
dei dati, elaborando al contempo dati che soddisfino livelli elevati in termini di
qualita e integrita. Con «trasparenza» si intende che i sistemi di IA sono svi-
luppati e utilizzati in modo da consentire un’adeguata tracciabilita e spiegabili-
ta, rendendo gli esseri umani consapevoli del fatto di comunicare o interagire
con un sistema di IA e informando debitamente i deployer delle capacita e dei
limiti di tale sistema di IA e le persone interessate dei loro diritti. Con «diversi-
ta, non discriminazione ed equita» si intende che i sistemi di IA sono sviluppa-
ti e utilizzati in modo da includere soggetti diversi e promuovere la parita di
accesso, 'uguaglianza di genere e la diversita culturale, evitando nel contempo
effetti discriminatori e pregiudizi ingiusti vietati dal diritto dell’'Unione o na-
zionale. Con «benessere sociale e ambientale» si intende che i sistemi di IA so-
no sviluppati e utilizzati in modo sostenibile e rispettoso dell’ambiente e in
modo da apportare benefici a tutti gli esseri umani, monitorando e valutando
gli impatti a lungo termine sull’individuo, sulla societa e sulla democrazia.
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L’applicazione di tali principi dovrebbe essere tradotta, ove possibile, nella
progettazione e nell’utilizzo di modelli di TA. Essi dovrebbero in ogni caso
fungere da base per I’elaborazione di codici di condotta a norma del presente
regolamento. Tutti i portatori di interessi, compresi I'industria, il mondo acca-
demico, la societa civile e le organizzazioni di normazione, sono incoraggiati a
tenere conto, se del caso, dei principi etici per lo sviluppo delle migliori prati-
che e norme volontarie”.

Questi elementi elencati come “non vincolanti” nel Considerando citato
sono, poi, stati incorporati “indirettamente” nell’Al Act attraverso una se-
rie di disposizioni che mirano a garantire che lo sviluppo dell'intelligenza
artificiale avvenga in modo etico e responsabile.

Ad esempio, il regolamento prevede che i sistemi di IA ad alto rischio
siano soggetti a verifiche periodiche e a meccanismi di controllo continuo,
mentre per le aziende che sviluppano o utilizzano tali tecnologie vengono
introdotti obblighi di conformita e tracciabilita.

L’integrazione dei principi etici del’AT HLEG nell’AT Act rappresenta
una delle caratteristiche distintive dell’approccio europeo alla regolamen-
tazione dell’intelligenza artificiale.

A differenza di altri modelli normativi, che si concentrano prevalente-
mente sugli aspetti economici e di sicurezza, il quadro europeo pone al cen-
tro della regolamentazione la protezione dei dzritti fondamentali, cercando
di prevenire gli impatti negativi dell'TA sulla societa. Questo approccio ha
influenzato anche il dibattito internazionale sulla governance dell’intelli-
genza artificiale, spingendo altre giurisdizioni a considerare 1’adozione di
misure simili per garantire uno sviluppo tecnologico etico e sostenibile.

L’AI Act si presenta, quindi, non solo come una norma giuridica, ma
vuole rappresentare un vero e proprio tentativo di definire un modello di
riferimento per ['uso responsabile dell’intelligenza artificiale a livello glo-
bale.

L’incorporazione di principi etici nel regolamento europeo non solo
contribuisce a creare un ecosistema di fiducia, ma aiuta anche a promuove-
re un’innovazione che sia al servizio dell'umanita, piuttosto che una mera
espressione di progresso tecnologico privo di considerazioni morali.

La sfida principale, tuttavia, rimarra quella dell’attuazione pratica di
queste disposizioni e della capacita delle istituzioni europee di monitorare
e garantire il rispetto dei principi etici nel lungo termine, in un contesto
tecnologico in continua evoluzione.
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3. Un esempio pratico di carta per la governance dell’Al: il Decalogo della
Statale

Un esempio interessante di fusione di principi etici, giuridici, tecnologi-
ci e di buon senso in una carta programmatica per una realta molto com-
plessa quale una grande universita pubblica ¢ un documento di governan-
ce dell’Al presentato ai primi di febbraio del 2025 dal gruppo di lavoro
sull’intelligenza artificiale dell’'Universita di Milano. Si tratta di un vero e
proprio “decalogo” teorico-pratico che si propone di orientare tutta la po-
polazione dell’ Ateneo nell’'uso di questi strumenti cosi innovativi.

Come si legge nel preambolo, I'Universita degli Studi di Milano muove
dall’idea di sostenere I'uso di strumenti di intelligenza artificiale a sostegno
di tutte le sue attivita, mantenendo fermo, prima di tutto, il principio di
porre la persona al centro di ogni iniziativa. Lo scopo, dunque, non ¢ quel-
lo di vincolare ma, piuttosto, di promuovere un utilizzo etico, legittimo e
consapevole di strumenti di intelligenza artificiale, recependo i pit recenti
documenti normativi in materia e le buone pratiche gia promosse da molte
universita e centri di ricerca a livello nazionale e internazionale.

I principi generali del decalogo saranno, poi, corredati da specifiche li-
nee guida in tema di ricerca e terza missione, didattica, e attivita ammini-
strative, che comprenderanno anche indicazioni sugli strumenti il cui uti-
lizzo & avvallato dell’ateneo (tali linee guida, in particolare, saranno defini-
te attraverso 7zodalitd partecipative che coinvolgeranno, per ciascun ambi-
to, rappresentanze di tutte le componenti dell’ateneo).

Il primo punto trattato & quello della “Al Literacy” (Palfabetizzazione
in tema di TA resa obbligatoria dall’art. 4 del regolamento, adempimento
gia in vigore dal febbraio 2025). In particolare, vi ¢ la previsione di percors:
di alfabetizzazione in tema di intelligenza artificiale e di eventi culturali,
tecnici, giuridici, scientifici e divulgativi al fine di garantire un innalzamen-
to del livello di alfabetizzazione e di competenze digitali in tema di intelli-
genza artificiale nell’'Universita degli Studi di Milano. Cio ¢ stato pro-
grammato al fine di accrescere le conoscenze di tutti, di rispettare gli ob-
blighi di legge e le migliori pratiche e di sviluppare lo spirito critico della
comunita accademica, con I'obiettivo ambizioso di portare I'intera comuni-
ta universitaria, entro il 2030, a un livello di conoscenza che consenta un
uso affidabile, responsabile e condiviso degli strumenti di intelligenza arti-
ficiale.

Viene affrontato, subito dopo, il tema della data protection, prevedendo
un obbligo costante di protezione dei dati personali e di data governance.
In questo caso si richiede un utilizzo di strumenti di intelligenza artificiale
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che avvenga sempre nel rispetto dei principi, delle buone pratiche e delle
norme in materia di tutela dei dati personali e di riservatezza delle persone
e delle informazioni a loro riferite.

In particolare, viene evidenziato il principio di mzinimizzazione dei trat-
tamenti, che impone grande cautela nel trasmettere agli strumenti di intel-
ligenza artificiale unicamente le informazioni necessarie per ottenere i risul-
tati attesi. Allo stesso tempo, ogni strumento di intelligenza artificiale che
non sia stato preventivamente avallato o “certificato” dall’Ateneo e dagli
uffici preposti alla ricognizione tecnologica, agli acquisti e alla amministra-
zione dei sistemi, richiedera apposite valutazioni (da parte del Comitato
Etico, di commissioni ad hoc o in base a norme contenute in specifici rego-
lamenti) prima di poter essere utilizzata.

Nel prosieguo del documento viene illustrato, poi, il gia visto (e fonda-
mentale) principio di trasparenza e tracciabilita delle operazioni. Piu preci-
samente, si stabilisce come I'utilizzo di strumenti di intelligenza artificiale
per lo svolgimento delle rispettive attivita (amministrative, di ricerca, di
studio e redazione elaborati o tesi) debba essere dichiarato e trasparente.
In particolare, & necessaria I'indicazione (tra gli altri) dei seguenti elementi:
7) la base di dati utilizzata, 77) le chiavi di ricerca immesse o i percorsi di in-
terrogazione fatti, 777) gli strumenti concretamente utilizzati. Deve anche
essere garantita, come richiesto dalla regolamentazione europea, la traccia-
bilita delle operazioni effettuate dal sistema di intelligenza artificiale.

Particolare attenzione, in linea con i contenuti del piano strategico di
Ateneo, ¢ poi data alla sostenibilita ambientale: gli strumenti di intelligenza
artificiale sono in grado di svolgere molteplici funzioni utili, ma sono an-
che molto energivori. Cid comporta che, prima di adottare o adoperare
uno strumento di intelligenza artificiale, sia opportuno valutare I'impatto
ambientale dello stesso, limitandone I'utilizzo ai casi in cui vi sia un’effet-
tiva esigenza di supporto ad attivita lavorative, di studio o di ricerca.

Con riferimento alla gualita dei dati utilizzati e alla inclusivita, i risultati
dellattivita di elaborazione svolta dagli strumenti di intelligenza artificiale
devono sempre essere attentamente analizzati al fine di evitare o mitigare
possibili risultati discriminatori correlati ad elementi caratteristici di un
soggetto o di un gruppo di persone, soprattutto se rientranti nella catego-
ria dei soggetti vulnerabili. A tal fine, fondamentale ¢ la garanzia della qua-
lita dei dati (in ingresso, di training, di validazione) utilizzati dal sistema.

Centrale, poi, ¢ la questione di cybersecurity: come qualsiasi ritrovato in-
formatico, anche gli strumenti di intelligenza artificiale possono essere vit-
time di attacchi informatici. Per questo, I'attenzione alla protezione dei di-
spositivi, alla legittimita delle basi di dati, alla possibilita di avvelenamento
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degli stessi e alla affidabilita del produttore o del distributore del sistema
di TA deve sempre essere elevata.

Nella parte finale del Decalogo ci si concentra, invece, su accountability
e supervisione umana. 1’ Ateneo si impegna a rispettare tutti gli obblighi di
legge, con particolare riferimento a quelli relativi alla protezione dei dati,
alla cybersecurity, al rispetto del diritto d’autore, alla sicurezza delle infra-
strutture, alla regolamentazione europea dell’intelligenza artificiale e al
plagio di contenuti altrui. Si chiede, a tal fine, la collaborazione di tutti af-
finché non vi siano utilizzi dell'intelligenza artificiale che non siano rispet-
tosi di tali principi e delle regole professionali e deontologiche applicabili.

Per tutti i sistemi di intelligenza artificiale usati in Ateneo dovra poi es-
sere garantita, come richiesto dalla normativa vigente, una supervisio-
ne/sorveglianza umana in grado di correggere i risultati, re-interpretarli o
ribaltarli, disattivare o bloccare il sistema di intelligenza artificiale.

Con riferimento, invece, alla governance, I’Ateneo s’impegna a pro-
muovere i processi data-driven nel rispetto dei valori etici e giuridici. In
particolare, & prozbita 'immissione in sistemi di intelligenza artificiale di
dati personali “sensibili” e di dati che possono porre dei rischi per I’Ate-
neo (verbali riservati, informazioni soggette a riservatezza, informazioni
con elevato valore economico, informazioni legate alla tutela della pro-
prieta intellettuale e industriale dell’Ateneo), a meno che non sia stretta-
mente necessario per lo svolgimento dei propri compiti. In questo caso,
I’Ateneo svolge delle apposite valutazioni preliminari prima di consentire
tali procedure.

Infine, la valutazione circa 'opportunita di adottare strumenti di intelli-
genza artificiale, e 'adozione degli stessi, viene lasciata, in un’ottica di re-
sponsabilita, a ciascun utente, che deve impegnarsi a un uso consapevole e
attento dello strumento e dei suoi risultati.

4. Gli adempimenti previsti e le concrete difficolta

Muovendo, ora, a un approccio meno teorico e piu pratico e informati-
co-giuridico, si anticipava come I’Artificial Intelligence Act abbia previsto
un quadro normativo rigoroso per la regolamentazione dei sistemi di intel-
ligenza artificiale nell’'Unione Europea, con un approccio basato sulla valu-
tazione del rischio.

La conformita alle disposizioni dell’Al Act varia, quindi, in base alla
classificazione del rischio dei sistemi di IA, con obblighi pit stringenti per
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le applicazioni considerate ad alto rischio e requisiti piti legger:s per quelle a
rischio limitato o minimo”’.

I sistemi di intelligenza artificiale classificati come ad alto rischio sono
soggetti, in particolare, a un regime di conformita rigoroso, in quanto il lo-
ro utilizzo potrebbe avere un impatto significativo sui diritti e sulla sicu-
rezza delle persone. Questi sistemi includono, ad esempio, quelli impiegati
nei settori della sanita, dell’occupazione, dell’istruzione, delle infrastruttu-
re critiche e del sistema-giustizia.

Per tali applicazioni, I’AI Act prevede una serie di adempimenti specifi-
ci, tra cui, 2 primis, I'obbligo di implementare un sistema di gestione del
rischio che consenta di individuare, valutare e mitigare potenziali minacce
derivanti dall’utilizzo dell'TA.

Questo processo deve essere continuo e aggiornato, in modo da garanti-
re che i rischi emergenti vengano prontamente affrontati. Il livello di diffi-
colta di tale adempimento, a nostro avviso, si pud presentare elevato, in
quanto richiede la definizione di strategie di gestione del rischio, la forma-
zione del personale e I'integrazione di strumenti di monitoraggio avanzati.

Un altro requisito essenziale per i sistemi ad alto rischio riguarda la do-
cumentazione tecnica, che deve essere dettagliata e dimostrare la conformi-
ta del sistema alle disposizioni dell’ A Act.

Tale documentazione deve contenere informazioni sul funzionamento
dell’algoritmo, sui dati utilizzati per 'addestramento e sui meccanismi di
mitigazione del rischio. Questo adempimento, sebbene tecnicamente com-
plesso, pud essere, a nostro avviso, gestito attraverso un’integrazione effi-
ciente di procedure di audit e certificazione, garantendo che ogni fase dello
sviluppo del sistema sia tracciabile e verificabile.

La trasparenza ¢, si diceva poco sopra, un ulteriore pilastro della con-
formita per i sistemi ad alto rischio.

Gli utenti devono essere informati in modo chiaro e comprensibile sul
funzionamento dell'TA e sulle modalita con cui le decisioni vengono prese,
e questo obbligo si traduce, in pratica, nella necessita di fornire spiegazioni
dettagliate, utilizzando un linguaggio accessibile e strumenti grafici, per
consentire agli utenti di comprendere come, e perché, una determinata de-
cisione sia stata adottata dal sistema. Questo adempimento, pur non es-
sendo tecnicamente complesso, pud presentare difficolta nel garantire una
comunicazione efficace tra i fornitori di IA e gli utenti finali.

’Per una guida interessante agli adempimenti si veda, in lingua inglese, T. MykresusT, T.
StaHaNE, D.M.K. Va1N, The Al Act and The Agile Safety Plan, Springer, Cham, 2025.
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L’AI Act richiede, inoltre, che i sistemi di IA ad alto rischio siano sot-
toposti a supervisione umana, in modo da garantire che le decisioni auto-
matizzate possano essere controllate e corrette in caso di errori o risultati
imprevisti. Questo requisito impone alle aziende di implementare procedu-
re che permettano I'intervento umano in tempo reale, il che puo risultare
complesso in applicazioni ad alta automazione. L.’adozione di interfacce di
monitoraggio intuitive e di protocolli di revisione periodica rappresenta la
soluzione pit efficace per adempiere a questo obbligo, che vediamo come
il pzzi complesso del Regolamento.

Infine, la robustezza e la sicurezza dei sistemi ad alto rischio devono es-
sere garantite attraverso test approfonditi e verifiche periodiche, che dimo-
strino I'affidabilita delle soluzioni adottate e la loro resistenza a potenziali
attacchi o malfunzionamenti.

Questo adempimento, che potremmo definire genericamente di “cy-
bersecurity”, ¢ altamente tecnico e pud richiedere zngent: risorse, sia in
termini di tempo che di investimenti tecnologici, rendendo fondamentale
la collaborazione tra sviluppatori, esperti di sicurezza e organismi di cet-
tificazione.

Per quanto riguarda i sistemi di A a rischio /zitato o minimo, ' Al Act
prevede requisiti mzeno stringenti, volti principalmente a garantire la tra-
sparenza nei confronti degli utenti.

Questi sistemi comprendono, ad esempio, chatbot, assistenti virtuali e
algoritmi di raccomandazione, che non presentano un impatto significativo
sui diritti fondamentali o sulla sicurezza delle persone.

Per tali applicazioni, I’adempimento principale riguarda 'obbligo di in-
formare gli utenti del fatto che stanno interagendo con un sistema di intel-
ligenza artificiale. Questa misura di trasparenza ¢, a nostro avviso, relati-
vamente semplice da implementare (richiama molto I'idea di zformativa
tanto cara alla protezione dei dati) e puo essere soddisfatta attraverso mes-
saggi chiari e visibili all'interno delle interfacce utente.

Un ulteriore requisito per i sistemi a rischio limitato riguarda la preven-
zione della manipolazione ingannevole (anche con tecniche subliminali),
che impone ai fornitori di IA di garantire che i loro sistemi non influenzino
in modo subdolo il comportamento degli utenti.

Questo obbligo puo essere rispettato attraverso la progettazione di in-
terfacce-utente etiche, che evitino pratiche di persuasione occulta o oscura,
anche note come “dark patterns”. Anche se questo adempimento non pre-
senta particolari difficolta tecniche, richiede un’attenzione specifica nella
fase di progettazione dei sistemi di interazione.

Le modalita migliori per garantire la conformita all’Al Act dipendono,
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in definitiva, dalla tipologia del sistema di IA e dal livello di rischio ad esso
associato.

Per le applicazioni ad alto rischio, ¢ consigliabile adottare un approccio
integrato che combini audit interni ed esterni, strumenti di monitoraggio
automatico e verifiche periodiche condotte da enti indipendenti. L.’adozio-
ne di standard internazionali per la certificazione della sicurezza e dell’affi-
dabilita dell'TA puo rappresentare un ulteriore vantaggio competitivo, faci-
litando la dimostrazione della conformita alle autorita regolatorie.

Per i sistemi a rischio limitato, invece, la conformita puo essere garanti-
ta attraverso I'implementazione di meccanismi di trasparenza e informazio-
ne all'utente, che non richiedono necessariamente un controllo esterno ma
devono essere integrati efficacemente all’interno dell’esperienza d’uso del
sistema. Un’adeguata formazione dei gruppi di sviluppo e I'adozione di /-
nee guida chiare per la progettazione etica possono contribuire significati-
vamente alla riduzione del rischio di non conformita.

Sebbene il livello di complessita degli adempimenti vari in base al ri-
schio associato al sistema, la chiave per garantire la conformita risiede in
un approccio proattivo, che integri la gestione del rischio, la trasparenza e la
supervisione umana fin dalle prime fasi di sviluppo dell'TA. In tal modo,
sara possibile non solo soddisfare i requisiti normativi, ma anche rafforzare
la fiducia degli utenti e promuovere un’adozione responsabile delle tecno-
logie basate sull’intelligenza artificiale.

5. Alcune conclusioni: i limiti dei tempi di attuazione e lattuale situa-
zione geo-politica

L’ Artificial Intelligence Act, si & visto, rappresenta indubbiamente un
ambizioso tentativo di regolamentare I'intelligenza artificiale a livello euro-
peo, ma non ¢& privo di limiti e criticitd, che si manifesteranno con sempre
maggior evidenza nei prossimi cinque anni (termine previsto per un’attua-
zione completa di tutte le parti del Regolamento).

Nonostante il suo impianto normativo dettagliato, e la sua enfasi sulla
protezione dei diritti fondamentali, Iefficacia della sua attuazione e il suo
impatto globale sono oggetto, in questi mesi, di un dibattito assai vivace.
In un contesto geopolitico in cui l'intelligenza artificiale ¢ divenuta un ter-
reno di competizione tra grandi potenze, il modello regolatorio europeo si
distingue nettamente dagli approcci adottati da Stati Uniti e Cina, solle-
vando pero, al contempo, interrogativi sulla sua capacita di zncidere effica-
cemente nel panorama internazionale.
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Uno dei principali limiti dell’AI Act riguardera, probabilmente, la sua
implementazione pratica. La complessita degli adempimenti richiesti, so-
prattutto per i sistemi di IA ad alto rischio, potrebbe rappresentare un
ostacolo significativo per le aziende, in particolare per le piccole e medie
imprese. Il regolamento impone una serie di oners burocratici, tra cui la do-
cumentazione dettagliata, i meccanismi di trasparenza e le verifiche perio-
diche, che potrebbero risultare gravosi per le realta con minori risorse a
disposizione.

A cio si aggiunge il rischio, sollevato da piu parti, che I’Al Act possa ral-
lentare I'innovazione in Europa, creando un ambiente normativo troppo
rigido rispetto ad altri contesti internazionali piti permissivi.

Questo aspetto ¢ stato oggetto di critiche non solo da diverse parti poli-
tiche in Europa ma, anche, da parte dell’zndustria tecnologica, che teme
un’eccessiva regolamentazione capace di ostacolare la competitivita delle
imprese europee rispetto ai giganti tecnologici statunitensi e cinesi.

A livello geopolitico, I’AI Act si colloca, oggi, in un panorama frammen-
tato, caratterizzato da approcci differenti alla regolamentazione dell’intelli-
genza artificiale e da un uso bellico dell’TA legato alle guerre in corso (so-
prattutto i conflitti Russia-Ucraina e Israele-Hamas).

Gli Stati Uniti d’America, ad esempio, hanno adottato un modello basato
principalmente sull’autoregolamentazione e sull'intervento 7zzrato solo in de-
terminati settori, come la sicurezza nazionale e la protezione dei dati persona-
li. Un simile approccio, meno vincolante rispetto a quello europeo, consente
un’accelerazione dell’'innovazione e una maggiore flessibilita per le aziende
ma, al contempo, presenta il rischio di una minore protezione per gli utenti.

La Cina, dal canto suo, ha sviluppato una strategia che combina una
forte regolamentazione statale con un uso intensivo dell'TA per scopi go-
vernativi e di sorveglianza. Il governo cinese ha introdotto norme stringen-
ti su alcune applicazioni dell'TA, come il riconoscimento facciale e gli algo-
ritmi di raccomandazione, ma con un obiettivo principalmente orientato al
controllo sociale piuttosto che alla tutela dei diritti individuali.

Questa divergenza negli approcci normativi solleva una questione di
fondo sulla capacita dell’Al Act di influenzare il panorama globale, in un
periodo storico di zzsofferenza diffusa, nella classe politica, dell’idea di re-
golamentazione e per le attivita delle autorita di controllo indipendenti.

Se, da un lato, il regolamento europeo si propone giustamente come
modello di riferimento per una governance etica dell'TA, con un intento
nobile che & chiarissimo, dall’altro viene ventilato il rischio che 'Europa
rimanga zsolata nel definire standard che non vengano adottati da altre po-
tenze tecnologiche.
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La mancanza di un quadro normativo armonizzato a livello internazio-
nale potrebbe, cosi, portare a una frammentazione del mercato dell’'IA, con
Imprese europee costrette a rispettare norme piu severe rispetto ai concor-
renti stranieri, con conseguenti svantaggi competitivi.

Un’altra critica mossa all’Al Act nei primi mesi di attuazione riguarda la
sua capacita di affrontare le sfide emergenti dell’intelligenza artificiale in un
contesto in continua evoluzione.

La rapidita con cui si sviluppano nuove tecnologie basate sull' TA rende
difficile una regolamentazione che possa anticipare tutti i possibili rischi e
scenari futuri: si pensi all’avvento zmprovviso prima di ChatGPT (nella
primavera del 2023) e, poi, della IA cinese DeepSeek agli inizi del 2025.

Il regolamento, pur adottando un approccio basato sul rischio, potreb-
be risultare inadeguato di fronte a innovazioni impreviste e cosi rapide,
creando la necessita di continui aggiornamenti normativi. Un’eccessiva ri-
gidita nelle regole potrebbe portare a problemi di applicazione, rendendo
il sistema normativo rapidamente obsoleto rispetto ai progressi tecnologici.

Un ulteriore punto critico riguarda, a nostro avviso, la (futura) capacita
delle istituzioni europee di far rispettare le disposizioni dell’Al Act.

L’attuazione completa del regolamento richiede la creazione di autorita
di vigilanza nazionali e meccanismi di controllo che potrebbero rivelarsi
difficili da gestire, soprattutto considerando le differenze tra gli Stati
membri in termini di risorse e competenze tecniche. Inoltre, il rispetto de-
gli obblighi di conformita dipendera in gran parte dalla capacita delle
aziende di adeguarsi alle nuove regole, il che potrebbe generare ritardi e
incertezze nella fase di implementazione.

Nonostante queste possibili criticita, che saranno valutate con attenzione
da tutti nei prossimi cinque anni, I’Al Act rappresenta un passo fondamen-
tale verso una regolamentazione responsabile dell’intelligenza artificiale.

La sfida principale per I'Unione Europea sara quella di trovare un co-
promesso tra la necessita di proteggere i cittadini e il desiderio di promuo-
vere I'innovazione, evitando che il quadro normativo diventi un ostacolo
alla crescita del settore.

11 futuro dell’ AT Act dipendera, in definitiva, dalla sua capacita di adat-
tarsi ai rapidi cambiamenti tecnologici e di influenzare il dibattito globale
sulla governance dell’intelligenza artificiale, cercando di promuovere un
modello che possa essere adottato anche a livello internazionale.

L’Unione Europea si trova, in conclusione, di fronte a un bivio. Da un
lato, ha concretamente la possibilita di diventare un punto di riferimento
globale per una regolamentazione etica e responsabile dell'TA. Dall’altro,
appare all’orizzonte il rischio di restare indietro rispetto a potenze tecnolo-
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giche che privilegiano un approccio piu flessibile e orientato alla competi-
tivita.

La sfida, a nostro avviso, sara quella di garantire che I’Al Act non si tra-
sformi in un freno all’innovazione, ma che possa invece fungere da stimolo
per la creazione di un ecosistema di intelligenza artificiale sicuro, affidabile
e conforme ai valori europei.
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1. L’intelligenza artificiale, a meta via tra res cogitans e res extensa

Che le tecniche di produzione moderna creino sistematicamente rischi
che la societa non ¢ in grado di controllare ed assorbire & questione studia-
ta e dibattuta almeno dalla pubblicazione di La societd del rischio di Ulrich
Beck !, uno dei testi che ha esercitato, e ancora esercita, maggiore influenza
tra coloro che sono dediti allo studio dei rapporti tra diritto penale e socie-
ta (post) moderna?.

“1l presente contributo & gia stato pubblicato sul fascicolo 1/2024 della Révista italiana di di-
ritto e procedura penale. Rispetto alla versione contenuta nella Révista, il testo qui riportato &
stato opportunamente aggiornato, tenendo in considerazione, in particolare, 'approvazione e la
pubblicazione del testo definitivo del Regolamento dell'Unione europea sull'Intelligenza artifi-
ciale (Reg. 2024/1689).

YU. Beck, La societa del rischio. Verso una seconda modernita, Carocci, Bari, 2000 (ed. ted.,
Risikogesellschaft. Auf dem Weg in eine endere Moderne, Suhrkamp, 1986); sul rapporto tra ri-
schio e societa post moderna v. anche N. Lurmann, Sociologia del rischio, Mondadori, Milano,
1996 (ed. ted., Soziologie des Risikos, De Gruyter, Berlino, 1991).

2Sul c.d. “diritto penale del rischio” si v., senza alcuna pretesa di esaustivita, e limitandoci
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11 circolo vizioso insito in tale prospettiva ¢ ben noto: da un lato, i pro-
gressi tecnico-scientifici permettono di affrontare pericoli che, in epoca
pre-moderna, avrebbero potuto comportare il verificarsi di danni incom-
mensurabili; dall’altro, tuttavia, lo sviluppo capitalistico crea nuovi rischi
globali, che sfuggono alla comprensione e al dominio dell'uomo - tanto
che i “disastri” derivanti dall’esercizio dell’attivita produttiva ed industria-
le hanno finito per essere considerati inevitabili, financo #ormali’. Di qui il
paradosso: la tecnica — da strumento di comzprensione e dominio sulla forza
cieca e schiacciante della natura — diventa essa stessa un elemento misterio-
so, imperscrutabile, incontrollabile.

L’intelligenza artificiale, in questo contesto, apre un nuovo capitolo nel
rapporto tormentato tra tecnologia e agency umana. In questo caso, infatti,
I'imprevedibilita non costituisce un difetto del sistema, ma ¢ piuttosto il
risultato voluto e ricercato dagli stessi programmatori, poiché consente di
raggiungere i risultati pitt performanti*: in questo senso, si dice che il si-
stema di i.a. € unpredictable by design’.

Gia da questa prima affermazione, si pud cogliere come 'accezione di
intelligenza artificiale a cui s’intende aderire in questa sede sia piuttosto ri-
stretta, e funzionale a cogliere il zovun: di alcuni Al systems rispetto alle

alla letteratura in lingua italiana, F. SteLLa, Giustizia e modernita. La protezione dell’innocente e
la tutela delle vittime, 111 ed., Giuffre, Milano, 2003; C.E. PALIERO, L’autunno del patriarca. Rin-
novamento o trasmutazione del diritto penale dei codici?, in Riv. it. dir. proc. pen., 1994, p. 1220;
M. Donmt, 1] volto attuale dell’illecito penale, Giuffre, Milano, 2004, p. 97 ss.; C. PIERGALLINI,
Danno da prodotto e responsabiliti penale. Profili dogmatici e politico-criminali, Giuffre, Milano,
2004; A. GarGaNt, La “flessibilizzazione” giurisprudenziale delle categorie classiche del reato di
fronte alle esigenze di controllo penale delle nuove fenomenologie di rischio, in Legis. pen., 2011,
n. 2, p. 403 ss.; v. anche i contributi pubblicati in L. Storroni, L. Forrant (a cura di), Critica e
giustificazione del diritto penale nel cambio di secolo. L’analisi critica della Scuola di Francoforte,
Giuffre, Milano, 2004.

3>C. Perrow, Normal accidents, Princeton University Press, Princeton, 1984. L’autore, in
particolare, si riferiva ad incidenti verificatisi nell’ambito di impianti chimici e centrali nucleari
o nella gestione del traffico aereo e marittimo; per una prospettiva penalistica v. F. CENTONZE,
La normalita dei disastri tecnologici: il problema del congedo dal diritto penale, Giuffre, Milano,
2004. 11 tema dell'imprevedibilita delle tecnostrutture pit avanzate ¢ trattato anche, pitl recen-
temente, da S. ABERSMAN, Overcomplicated. Technology at The Limits of Comprebension, Gildan
Media Corporation, Seattle, 2016, che, a tal proposito, parla di entanglement (groviglio).

4]. MiLLar, 1. KErR, Delegation, relinquishment, and responsibility: The prospect of expert ro-
bots, in R. CaLo e al. (eds.), Robot Law, Edward Elgar Publishing, Cheltenham, 2016, p. 107: “a
feature and not a bug”; v. anche M.A. LEMLEY, B. Casey, Remedies for Robots, n 86 University of
Chicago Law Review, 2019, p. 1334 ss.

>R. Caro, Robotics and the Lessons of Cyberlaw, in 103 Calif. L. Rev., 2015, p. 542; J. MiL-
LAR, I. KERrR, Delegation, relinquishment, and responsibility, cit., p. 107.
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tecnologie precedenti®. In particolare, nel riflettere sul possibile impatto
dell’intelligenza artificiale sulle categorie penalistiche, cio a cui ci interessa
dare rilievo ¢ la possibilita che taluni sistemi di i.a., nel perseguire gli obiet-
tivi definiti dai programmatori, si comportino in base a processi di decision
making autonomi, che non sono interamente prestabiliti in fase di proget-
tazione e che, talvolta, non sono nemmeno comprensibili da parte del-
I'operatore umano (c.d. opacita tecnologica o black-box). La nostra atten-
zione, in breve, sara concentrata sugli algoritmi di nzachine learning (e, nel-
la loro versione piu sofisticata, di deep learning), i quali non recano istru-
zioni nozionistiche (lo schema deterministico dell’zf-¢his-then-that), ma so-
no piuttosto dotati delle informazioni necessarie su come apprendere, come
classificare, come generalizzare’.

Se non propriamente “agenti” — poiché le “finalita” delle loro azioni
parrebbero pur sempre etero-definite® — tali sistemi non possono nemme-
no essere considerati come meri “strumenti” nelle mani dell’essere umano,
poiché non reagiscono in maniera deterministica agli 7zput forniti dal-
I'uomo e non sono da questi pienamente dominabili. Ci troveremmo di
fronte, allora, ad una sorta di “terza res” — a meta tra la res cogitans e la res
extensa di cartesiana memoria —, che parrebbe mettere in discussione quel
modello dualistico (oggetto-soggetto) che ha caratterizzato la storia del
pensiero moderno occidentale e che costituisce il fondamento delle odier-
ne strutture sociali, comprese quelle normative.

A scanso di equivoci, evidenziamo fin da subito che con tali affermazio-

¢E impossibile, in questa sede, dare conto del vastissimo dibattito che si & sviluppato intor-
no alla questione della definizione dell’intelligenza artificiale. Per una classificazione di alcune
definizioni di i.a. proposte da scienziati, legislatori, e dottrina giuridica, tra gli anni ‘50 del No-
vecento e il 2019, v. S. Samortt e al., AI WATCH. Defining Artificial Intelligence, EUR 30117
EN — Publications Office of the European Union, 2020; v. anche A. BErRTOLIN, Study on Artifi-
cial Intelligence and Civil Liability, Study requested by the JURI Committee, July 2020, p. 22 ss.
Per un approccio penalistico al problema definitorio v. A. Giannii, Crimzinal bebavior and Ac-
countability of Artificial Intelligence Systems, Eleven, 2023, p. 25 ss.

7V. per tutti S. RusseLL, P. NorviG, Artificial Intelligence: A Modern Approach, Pearson Col-
lege Div., 4th ed., 2020, p. 651; P. Domincos, A Few Useful Things to Know about Machine
Learning, in Communications of the ACM, nov. 2012, vol. 55, n. 10, p. 79. In altra sede, abbia-
mo tentato di individuare una nozione “penalisticamente orientata” di intelligenza artificiale,
che comprendesse soltanto i sistemi di i.a. “imprevedibili”, e, di conseguenza, potenzialmente
dirompenti per le categorie penalistiche, v. B. FrRaGAsso, La responsabilita penale del produttore
di sistemi di intelligenza artificiale, in Dir. pen. cont. — Riv. Trim., 2023, n. 1, p. 29 ss.

8 Alludiamo, qui, alla concezione kantiana di “autonomia”, intesa come potere della ragione
umana di dare a sé stessa una legge morale, v. I. Kanr, Critica della ragion pratica, Rizzoli, Segra-
te, 1992 (ed. ted. originale, Kritzk der praktischen Vernuntt, 1788).
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ni non intendiamo congetturare una sorta di capacitd morale o di autode-
terminazione in capo agli agenti algoritmici, che potrebbe addirittura apri-
re la strada ad ipotesi di responsabilita penale diretta dei sistemi di i.a.”:
teoria senza dubbio suggestiva, e che meriterebbe ben piu spazio di quello
che in questa sede possiamo dedicarle, ma che, per I'attuale funzionamento
dei sistemi algoritmici — e, dal punto di vista funzionalistico, per la perce-
zione che di essi hanno i consociati — non ci pare accoglibile 1. Piuttosto,
pitt limitatamente, cio che ci preme sottolineare ¢ che i sistemi di 7zachine
learning hanno la capacita, gia oggi, di emanciparsi dalle informazioni rice-
vute in sede di programmazione !, giungendo a soluzioni /znovative e ad-
dirittura, secondo alcuni, creative?, con conseguente fuoriuscita degli ouz-
put artificiali dalla sfera di dominio (e di comprensione) di programmatori
e sviluppatori.

Dal punto di vista penalistico, cio potra tradursi, evidentemente, in una
messa in crisi dei criteri ascrittivi del fatto illecito, che sono tradizionalmente

°1l principale propugnatore della responsabilita penale diretta in capo ai sistemi di i.a. & il
penalista israeliano Gabriel Hallevy; v., tra i vari lavori sul tema, G. HaLLevy, Liability for Cri-
mes Involving Artificial Intelligence Systems, Springer, Cham, 2015; nello stesso senso, ma con
accezioni spesso molto diverse tra loro, v. Y. Hu, Robot Criminals, in U. Mich. ]. L. Reform, vol.
52, 2019, p. 487 ss.; C. MULLIGAN, Revenge Against Robots, in South Carolina Law Review, vol.
69, 2018, p. 579; M. SIMMLER, N. MARKWALDER, Guilty Robots? — Rethinking the Nature of Cul-
pability and Legal Personbhood in an Age of Artificial Intelligence, in Crim. Law Forum, n. 30,
2019, p. 1 ss.; F. LaGioia, G. Sartor, Al Systems Under Criminal Law: a Legal Analysis and a
Regulatory Perspective, in Philosophy & Technology, vol. 33, 2020, p. 433 ss. Per una completa
rassegna di tali posizioni v. A. GIANNINI, Creminal behavior and Accountability of Artificial Intel-
ligence Systems, cit., p. 45 ss.

0Per una pit approfondita confutazione della tesi della responsabilita penale diretta delle
macchine v., per tutti, A. CAPPELLINI, Machina delinquere non potest?, Brevi appunti su intelli-
genza artificiale e responsabilitd penale, in Criminalia, 2018; C. PIERGALLINI, Intelligenza artificia-
le, da ‘mezz0’ ad ‘autore’ del reato?, in Riv. it. dir. proc. pen., n. 4, 2020, p. 1766; L. Greco, Di-
reito penal para robos? S6 se poderd falar em uma pena para robos quando o direito penal deixar
de se interessar pelo ser humano, in Jota info, 5 novembre 2021; M.E. Frorio, 1/ dibattito sulla
responsabilitd penale diretta delle i.a.: “molto rumore per nulla”?, in Sist. pen., n. 2,2024; F.C. LA
Vartiata, Al Systems Involved in Harmful Events: Liable Persons or Mere Instruments? An In-
terdisciplinary and Comparative Analysis, in BioLaw Journal, n. 1, 2023, p. 485 ss.; T. WEIGEND,
Convicting Autonomous Weapons? Criminal Responsibility of and for AWS under International
Law, in Journal of International Criminal Justice, 2023.

1 Sull’“autonomia artificiale” come capacita di prendere decisioni in situazioni di incertezza
v. A. BEckers, G. TEUBNER, Three Liability Regimes for Artificial Intelligence, Bloomsbury, Lon-
dra, 2022; G. TEUBNER, Soggetti giuridici digitali. Sullo status privatistico degli agenti software
autonomi, Edizioni Scientifiche Italiane, Napoli, 2019, p. 55 ss.

12 A. Bickers, G. TEUBNER, Three Liability Regimes, cit., p. 40.
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fondati sul mancato dominio, da parte dell’agente, di un fatto offensivo ef-
fettivamente dominabile . 1l fatto che la questione sia delicata sotto il profi-
lo penalistico ¢, tra I'altro, testimoniato dall’attenzione che I'Association In-
ternationale de Droit Pénal sta riservando al tema, tanto da decidere di dedi-
care proprio ai rapporti tra diritto penale e intelligenza artificiale i lavori del
Congresso internazionale tenutosi a Parigi nel giugno 2024 4,

I problemi di ascrizione della responsabilita penale si porranno soprat-
tutto con riferimento a quei sistemi di i.a., che, nel lasso di tempo in cui
sono attivi, sono in grado di agire sul mondo circostante (reale o virtuale)
direttamente, e che possono, di conseguenza, provocare offese a beni giu-

B La letteratura che analizza 'impatto dell’intelligenza artificiale sulla responsabilita penale ¢
ormai di ampiezza considerevole. Senza pretese di esaustivitd, e limitandoci soltanto ai lavori in
lingua italiana, v. C. PIERGALLINI, Intelligenza artificiale, cit.; F. BasiLg, Intelligenza artificiale e di-
ritto penale: quatiro possibili percorsi di indagine, in Dir. pen. uomo, fasc. 10, 2019; F. CoNsuLICH,
Flash offenders. Le prospettive di accountability penale nel contrasto alle intelligenze artificiali
devianti, in Rav. it. dir. proc. pen., 2022, fasc. 3, p. 1015; 1. SALvADORI, Agenti artificial, opacita
tecnologica e distribuzione della responsabilita penale, in Riv. it. dir. proc. pen., n. 1, 2021, p. 100;
A. FIoreLLA, Responsabilita penale dei Tutor e dominabilita dell’Intelligenza Artificiale. Rischio
permesso e limiti di autonomia dell' Intelligenza Artificiale, in R. GIORDANO e al. (a cura di), I/ dirit-
to nell’ era digitale. Persona, mercato, amministrazione, giustizia, Giuffre, Milano, 2022, p. 651 ss.;
D. Piva, Machina discere, (deinde) delinquere et puniri potest, 27, p. 681 ss.; S. Preziosi, La re-
sponsabilita penale per eventi generati da sistemi di 1A o da processi automatizzati, i, p. 713 ss.;
A. CappeLLINI, Machina delinquere non potest?, cit.; B. PANaTTONI, Intelligenza artificiale: le sfide
per il diritto penale nel passaggio dall’ automazione tecnologica all’ autonomia artificiale, in Dir. inf.,
fasc. 1, 2021, p. 317; M.B. MaGro, Decisione umana e decisione robotica. Un’ipotesi di responsabi-
lita da procreazione robotica, in Leg. pen., 10 maggio 2020; A. GianniNy, Inzelligenza artificiale,
human oversight e responsabiliti penale: prove d'inzpatto a livello europeo, in Discrimen, 2022; C.
MINELLL, La responsabilita “penale” tra persona fisica e corporation alla luce della Proposta di Rego-
lamento sull Intelligenza Artificiale, in Dir. pen. cont. — Riv. trim., 2022, n. 2, p. 50 ss.; L. D’amico,
Colpa, precauzione e rischio. le tensioni penalistiche nella moderna era tecnologica, in Leg.. pen., 21
ottobre 2023; L. RoMaNO, La responsabilita penale al tempo di ChatGPT, in Dir. pen. cont. — Riv.
Trim., 2023, n. 1, p. 70; volendo, v. anche B. FraGasso, La responsabiliti penale del produttore di
sistemi di intelligenza artificiale, cit., p. 28; nel settore specifico della circolazione di veicoli a gui-
da autonoma v. M. Lanzi, Self-driving cars e responsabilita penale, Giappichelli, Torino, 2023; in
ambito medico, N. AMORE, L’effetto della robotica e dell'IA nell' imputazione giuridica degli eventi
infausts, in N. AMORE, E. RossEro, Robotica e intelligenza artificiale nell attivita medica. Organizza-
zone, autonomia, responsabilita, Il Mulino, Bologna, p. 244 ss.

411 Congresso ha avuto ad oggetto sia i profili di diritto penale sostanziale, sia quelli di di-
ritto penale processuale. Sui primi — che sono quelli che maggiormente interessano in questa
sede — v. la Resolution on Traditional Criminal Law Categories And Al, contenuta, insieme al
rapporto generale (a cura di L. Picorti) e ad una selezione dei rapporti nazionali, in L. Prcorrr,
B. Panarront (ed.), Traditional Criminal Law Categories and Al: Crisi or Paligenesis?, in Revue
Internationale de Droit Pénal, 1, 2023; in argomento v. anche L. Picorrr, Intelligenza artificiale e
diritto penale: le sfide, in Dir. pen. proc., n. 3, 2024, p. 293 ss.



42 BEATRICE FRAGASSO

ridici tutelati penalmente senza la mediazione di un essere umano. E questo
il caso, per quanto riguarda le offese all’integrita fisica, degli emzbodied Al-
systems (macchine a guida autonoma, droni, healthcare robots, ma anche
elettrodomestici che utilizzano modelli di 7zachine learning), cosi come di
quegli algoritmi di i.a. che — pur non avendo propriamente un hardware —
incidono su un’infrastruttura fisica (ad es., un sistema di i.a. deputato alla
regolazione delle temperature all'interno dell’altoforno di un’acciaieria).
Ma tali offese “immediate” possono concernere anche beni giuridici divers:
dall’integrita fisica: si pensi, ad esempio, alla pubblicazione di post diffa-
matori o di istigazione all’odio on/ine ad opera di social bots, o alle sensibili
e artificiose alterazioni dei prezzi di strumenti finanziari che possono esse-
re provocate dai sistemi di algorithmic trading®. In questi esempi, 'im-
ponderabile agire del sistema di i.a., interponendosi tra la condotta del
produttore e evento lesivo, potrebbe mettere in discussione la stessa inte-
grazione degli elementi del reato.

Di converso, non ci pare che possano avere un effetto altrettanto dirom-
pente sulle categorie del reato quegli algoritmi intelligenti che si limitano a
fornire output e raccomandazioni — pur sempre caratterizzati da un elevato
grado di imprevedibilita rispetto all’znput di partenza — che necessitano tutta-
via di un filtro umano per incidere concretamente sui beni giuridici. Si pensi,
ad esempio, in ambito medico, ai c.d. Clinical Decision Support Systems
(CDSS) ', dispositivi di mzachine learning che, analizzando enormi quantita di
dati concernenti la mzedical knowledge e la storia clinica del paziente, sono in
grado di fornire indicazioni diagnostiche e terapeutiche, utilizzabili dai medi-
ci competenti per la decisione clinica. In questo caso, si porra il problema di
stabilire /2720 a che punto il medico dovra affidarsi alla raccomandazione algo-
ritmica: un interrogativo che ricorda da vicino il dibattito sui limiti dell’os-
servanza alle linee guida e che, pur nella sua complessita, non ci sembra tale
da poter paralizzare strutturalmente I'imputazione colposa’.

Sulle implicazioni penalistiche del fenomeno dell’algorithmic trading v. F. Consuiich, I/
nastro di Mobius. intelligenza artificiale e imputazione penale nelle nuove forme di abuso del mer-
cato, in Banca borsa, 2018, vol. 71, n. 2, p. 195 ss.; A.F. Triropi, Uomo, societas, machina, in
Leg.. pen., 10 maggio 2023.

16In argomento v. W.N. Price II, Regulating Black-Box Medicine, 116 Mich. L. Rev., 2017,
p. 421; ].S. ALLaN, From Jeopardy! to Jaundice: The Medical Liability Implications of Dr. Watson
and Other Artifificial Intelligence Systems, in 73 La. L. Rev., 2013, p. 1049; F. Laciona, G. Con-
1issA, The Strange Case of Dr. Watson: Liability Implications of Al Evidence-Based Decision Sup-
port Systems in Health Care, in European Journal of Legal Studies, vol. 12, n. 2, 2020, p. 245 ss.

17Per un primo inquadramento del problema v. M. Caruro, (voce) Colpa medica, in M. Do-
NN (diretto da), Reato colposo, Enc. dir. — I Tematict, Giuffre, Milano, 2022, p. 197 ss.; A. Pk
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Si pensi, poi, sempre in relazione a sistemi intelligenti che non hanno
capacita di azione zmmediata, ai sistemi di i.a. generativa'®: emblematica, in
questo senso, ¢ la casistica relativa alla creazione e alla diffusione di porn
deepfakes o all’'utilizzo di codici 7alware predisposti, su specifico zzput, da
ChatGPT P, L’effetto dirompente dell’intelligenza artificiale, in questi casi,
si apprezza comunque, ma in termini qguantitativi, invece che qualitativi,
nella misura in cui determina un incremento esponenziale delle capacita
criminali degli agenti, offrendo loro sofisticatissimi strumenti tecnologici a
basso costo: una “democratizzazione” del crimine che ha gia destato allat-
me tra le autorita di enforcement®, e che richiedera sicuramente un impe-
gno preventivo da parte delle societa che sviluppano e gestiscono tali servi-
zi, nell’ambito di un’ormai imprescindibile politica di collaborazione tra
big tech e autorita di controllo nella prevenzione degli illeciti .

Le osservazioni contenute nei prossimi paragrafi saranno svolte pen-
sando alla prima delle categorie citate — quella che concerne il ruolo imme-
diato dei sistemi di i.a. nell’offesa di beni giuridici tutelati penalmente — e
si concentreranno, piu in particolare, sull’ascrivibilita al produttore? dei

RIN, Standardizzazione, automazione e responsabilita medica. Dalle recenti riforme alla definizione
di un modello d’imputazione solidaristico e liberale, in BioLaw Journal, 2019, n. 1, p. 207.

181 sistemi di i.a. generativa sono modelli di deep learning in grado di generare contenuti
(testi, immagini, video, musica etc.), in risposta agli zzput degli utenti (c.d. prompt); v. A. ZEWE,
Explained: Generative Al in MIT News, 9 novembre 2023.

Y1n argomento v. G. FIORINELLI, I/ concorrente virtuale: la prevenzione dell’uso di ChatGPT
per finalita criminali tra etero- e auto-regolazione, in Riv. it. med. leg., n. 2, 2023

2 EuropoL, ChatGPT. The impact of Large Language Models on Law Enforcement, 19
dicembre 2023.

2L Ci riferiamo, in particolare, al Regolamento (UE) 2022/2065 del 19 ottobre 2022 (c.d. Dz-
gital Service Act), che obbliga le piattaforme on/ine a collaborare con le istituzioni nel contrasto
della pubblicazione e la diffusione di contenuti illegali; in argomento v. i contributi pubblicati
nella sezione monografica contenuta nel fascicolo 3/2023 di Medialaws (a cura di A. Gullo), I/
Digital Services Act e 7/ contrasto alla disinformazione: responsabilita dei provider, obblighi di
compliance e modelli di enforcement, p. 13 ss. E dubbio, in ogni caso, che tale Regolamento sia
applicabile a fornitori di servizi come ChatGPT, v. in proposito C. BurcHarp, Das Pro und Con-
tra fiir Chatbots in Rechtpraxis und Rechtsdogmatik, in Computer Recht, n. 2, 2023, n. 2, p. 132
ss., trad it. a cura di V. MaNES, I pro e i contro dei chatbot nella prassi legale e nella dogmatica
giuridica. Un contributo critico sulla funzione del diritto e della scienza (giuridica): state ancora
argomentando o state gid chattando?, in Ordines, n. 1,2023, p. 339.

2 Premettiamo fin da ora che, per comodita espositiva, in questo contributo faremo sempre
riferimento alla figura del “produttore”, intendendo tuttavia includere, in tale espressione, tutte
quelle persone che, a vario titolo, contribuiscono ai processi di sviluppo, progettazione e com-
mercializzazione dei dispositivi intelligenti. Va da sé, ovviamente, che I'individuazione del sog-
getto personalmente responsabile — tra coloro che fanno parte del ciclo lato sensu produttivo —
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reati colposi causalmente orientati (omicidio e lesioni colpose). Cid non
toglie che molte di tali considerazioni possano essere estese anche alla po-
sizione del produttore di recommendation systems e di sistemi di i.a. gene-
rativa.

2. L'approccio europeo all'imprevedibilita algoritmica, tra normativa
sulla sicurezza e modelli di responsabilita oggettiva per il produttore

Innanzitutto, pud essere utile accennare, in maniera inevitabilmente
cursoria, agli indirizzi politici che hanno caratterizzato, fino ad ora, la re-
golamentazione dell’intelligenza artificiale.

Di fronte a sistemi tecnologici di cui non si conoscono integralmente i
rischi, e i cui output non sono pienamente comprensibili, il decisore pub-
blico avrebbe potuto adottare un approccio precauzionale “puro”?, im-
ponendo un’astensione dalla produzione e dalla commercializzazione dei
sistemi di i.a., fino a che non fossero emerse maggiori garanzie sulla sua
“affidabilita” e, soprattutto, controllabilita?*. Come noto, invece, cosi non
¢ stato — e non ¢& certo questa la sede per interrogarsi sulla concreta prati-
cabilita di una scelta alternativa, in un mondo sempre pit interconnesso e
globalizzato, in cui € in atto una vera e propria “corsa all’intelligenza artifi-

incontrera difficolta specifiche, determinate dal problematico accertamento della specifica causa
dell’evento lesivo (es. difetto di programmazione o di addestramento o di installazione, etc.) e
della persona responsabile all’interno delle organizzazioni complesse.

ZIn generale, sul principio di precauzione come criterio di gestione del rischio v. C. Sun-
STEIN, Laws of Fear. Beyond the precautionary principle, Cambridge University Press, Cambridge,
2005. M.A. GeistreLD, Reconciling Cost-Benefit Analysis with the Principle That Safety Matters
More Than Money, in 76 New York University Law Review, April 2001, p. 173 ss. Sul rapporto
tra principio di precauzione e diritto penale si vedano, per tutti, gli studi monografici di D. Ca-
STRONUOVO, Principio di precauzione e diritto penale. Paradigmi dell'incertezza nella struttura del
reato, Aracne, Roma, 2012; E. Corn, I/ principio di precauzione nel diritto penale. Studio sui limi-
t all’ anticipazione della tutela penale, Giappichelli, Torino, 2013; F. Consorte, Tutela penale e
principio di precauzione, Giappichelli, Torino, 2013; v. anche C. RuGa Riwva, Principio di precau-
zone e diritto penale. Genesi e contenuto della colpa in contesti di incertezza scientifica, in E.
Dovcing, C.E. PaLiero (a cura di), Studi in onore di Giorgio Marinucci, 11, Giuffre, Milano, 2006,
p. 1743 ss.

24Si v., a tal proposito, la proposta di moratoria, firmata da decine di esperti del settore, sul-
lo sviluppo di sistemi di i.a., Future or Lire INstiTuTE, Pause Giant Al Experiments: An Open
Letter, 22 marzo 2023; sul rapporto tra principio di precauzione e sviluppo dei sistemi di i.a., v.
N. Amore, L'effetto della robotica e dell'IA, cit., p. 244 ss.; L. D’amico, Colpa, precauzione e ri-
schio, cit., passim.
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ciale” #. Piuttosto, cid che qui ci preme evidenziare — pur nell’apparente
banalita di tale constatazione — & che i decisori pubblici, in Europa cosi
come altrove, hanno permesso lo sviluppo e la commercializzazione di tec-
nologie?® che, nelle parole di alcuni dei piti importanti esperti del settore,
“nemmeno i loro creatori sono in grado di comprendere, prevedere o con-
trollare in modo affidabile” #’. Non ci interessa, qui, esprimere un giudizio
di valore su tale scelta; ci sembra, tuttavia, rilevante mettere in luce come le
autorita pubbliche, nella definizione del bilanciamento di interessi tra
esercizio di attivita pericolose utili e protezione dell’integrita personale dei
cittadini, abbiano implicitamente accettato il possibile verificarsi di eventi
lestvi derivanti dall’zmzprevedibilita dei sistemi di i.a.

Proprio il concetto di “rischio” &, d’altra parte, al centro dal Regola-
mento sull'intelligenza artificiale dell’'Unione Europea (c.d. AI Act)?, che
detta i requisiti di sicurezza che ciascun sistema di i.a. dovra soddisfare per
poter essere introdotto sul mercato. In particolare, I’Al Act divide i dispo-
sitivi di intelligenza artificiale in tre categorie — a seconda del rischio che
questi pongono per la sicurezza degli utenti ed il rispetto dei diritti fonda-
mentali dei cittadini —, individuando per ciascuna categoria un regime giu-
ridico applicabile: cosi, i sistemi di i.a. che presentano rischi considerati
“inaccettabili” non potranno essere introdotti nel mercato europeo (art. 5);
i sistemi ad alto rischio (artt. 6 e 7) potranno essere commercializzati, put-
ché rispettino una serie di requisiti (artt. 8-15); per i sistemi a rischio limi-

2 C. Waeisk, K. Merz, The race to dominate A.L, in The New York Times, 8 dicembre 2023.

261.’Unione Europea, gia a partire dalla Comunicazione del 2018 intitolata “L’intelligenza
artificiale per 'Europa” (SWD(2018) 137 final}, 25 aprile 2018), ha tentato di assumere un ruo-
lo di leadership nella regolamentazione dei sistemi di i.a. La policy europea, in particolare, trova
il suo fulcro nel Regolamento 2024/1689 sull’intelligenza artificiale (c.d. AI Act), pubblicato
sulla Gazzetta Ufficiale dell'Unione Europea il 12 luglio 2024 ed entrato in vigore il primo ago-
sto 2024. 1l provvedimento iniziera ad applicarsi il 2 agosto 2026 (salvo che per alcune norme,
che si inizieranno ad applicare prima o dopo, v. art. 113, AI Act). Anche al di fuori dell’'Unione
Europea non mancano le iniziative legislative in materia di intelligenza artificiale: si pensi, ad
esempio, all’Executive Order on the Safe, Secure, and Trustworthy Development and Use of Arti-
ficial Intelligence firmato dal Governo statunitense il 30 ottobre 2023, o all’Artificial Intelligence
(Regulation) Bill [HL] che & in corso di discussione al Parlamento inglese, o, ancora, ai vari
provvedimenti che sono stati adottati dal Governo cinese (v. a tal proposito M. SHEEHAN, Tra-
cing the Roots of China’s Al Regulations, pubblicato sul sito del Carnegie Endowment for Inter-
national Peace, 27 febbraio 2024).

27 FuTurE OF LiFE INSTITUTE, Pause Giant Al Experiments, cit., in cui si parla di «powerful dig-
ital minds that no one — not even their creators — can understand, predict, or reliably control>.

28 Regolamento che stabilisce regole armonizzate sull' Intelligenza artificiale (Legge sull'intelli-
genza artificiale), cit.
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tato (art. 50), infine, bastera il rispetto di alcuni obblighi di trasparenza.
Disposizioni specifiche sono inoltre previste per i mzodelli di i.a. per finalita
generali (art. 51 ss.), ossia per quei modelli che sono «in grado di svolgere
con competenza un’ampia gamma di compiti distinti» (art. 3, n. 63).

Rinviamo al testo del Regolamento — e all’ampia letteratura che ne ha
gia dato un primo commento? — per la precisa individuazione dei criteri
che consentono di distinguere le varie categorie di sistemi di i.a., nonché
dei requisiti di commercializzazione per i sistemi a rischio alto e limitato. Il
rilevo che qui ci pare importante mettere nuovamente in evidenza ¢ che la
normativa europea — nonostante costituisca la strategia di governance
dell’intelligenza artificiale che, a livello globale, maggiormente si pone
I'obiettivo di tutelare le persone dai rischi derivanti dallo sviluppo tecnolo-
gico — non potrd impedire, in assoluto, che i sistemi di intelligenza artificia-
le, pur conformi rispetto alla normativa sulla sicurezza, cagionino offese a
beni giuridici*®.

Dal punto di vista civilistico, di tali danni potra essere chiamato a ri-
spondere il produttore — sempre che il prodotto sia difettoso, ovvero pre-
senti un’anomala condizione di pericolosita’!. In particolare, & appena sta-

2 Senza pretese di esaustivita, v. L. FLorip1, The European Legislation on Al: a Brief Analysis
of its Philosophical Approach, in Philosophy & Technology, n. 34, 2021, p. 215 ss.; M. EBErs,
Standardizing Al, The Case of the European Commission’s Proposal for an ‘Artificial Intelligence
Act’, in L.A. DIMaTTEO e al. (eds.), The Cambridge Handbook of Artificial Intelligence, Cam-
bridge University Press, , 2022; nella letteratura italiana v. G. Arra, Quale modello normativo
europeo per Uintelligenza artificiale?, in Contr. impr., n. 4, 2021, p. 1003 ss.; U. RurroLo, A. Amr-
DEI, La regolazione ex ante dell’ intelligenza artificiale tra gestione del rischio by design, strumenti
di certificazione preventive e «autodisciplina» di settore, in A. PANO e al. (a cura di), Intelligenza
artificiale e diritto: una rivoluzione?, vol. 1, Il Mulino, Bologna, 2022, p. 489 ss.; per i profili di
interesse penalistico v. F.C. LA VATTIATA, Brevi note “a caldo” sulla recente Proposta di Regola-
mento UE in tema di intelligenza artificiale, in Dir. pen. uomo, 30 giugno 2021. Va comunque
sottolineato che I’AT Act si applichera ad una gamma di tecnologie molto pitt ampia di quella
oggetto del presente contributo. In particolare, a marcare — in senso estensivo — ’'ambito di ap-
plicazione del Regolamento & la norma che definisce il di “sistema di i.a.” come «un sistema au-
tomatizzato progettato per funzionare con livelli di autonomia variabili e che pud presentare
adattabilita dopo la diffusione e che, per obiettivi espliciti o impliciti, deduce dall’input che ri-
ceve come generare output quali previsioni, contenuti, raccomandazioni o decisioni che posso-
no influenzare ambienti fisici o virtuali» (art. 3, § 1, punto 1).

30Per una lettura dell’AI Act come perimetro di riferimento del “rischio consentito” v. J.
Laux e al., Trustworthy artificial intelligence and the European UnionAl act: On the conflation of
trustworthiness and acceptability of risk, in Regulation & Governance, vol. 18,2024, p. 3 ss.

’1Vi & tuttavia una parte della dottrina che, in ambito di responsabilita civile per danno da
prodotto, ritiene che il rispetto degli standard tecnici di sicurezza del prodotto basti a far consi-
derare un prodotto “non difettoso”, e, dunque, ad escludere la responsabilita oggettiva del
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ta approvata una riforma della direttiva sulla responsabilita per danno da
prodotto difettoso??, che, da un lato, estende la nozione di “prodotto” an-
che ai sistemi di i.a., ampliando, di conseguenza, il regime di responsabilita
oggettiva ivi previsto, e, dall’altro, alleggerisce 'onere della prova per il
danneggiato, attraverso meccanismi di disclosure obbligatoria in capo al
produttore. La tendenza, insomma, quantomeno sul piano civilistico, par-
rebbe quella di cercare di accollare economicamente al produttore il rischio
dell’ imprevedibilita del sistema di i.a., garantendo cosi, al consumatore, un
rimedio risarcitorio efficace e facilmente esperibile .

3. Sistema di i.a. conforme alla normativa sulla sicurezza: Uefficacia esi-
mente del rischio consentito in materia penale

E scontato sottolineare che le semplificazioni viste nel precedente para-
grafo — sia che si collochino sul piano soggettivo, sia che riguardino lo
standard probatorio — non possono essere considerate ammissibili nell’am-
bito dell’accertamento della responsabilita penale. Le offese derivanti dal-
Iattivazione di sistemi di i.a. conform: alla normativa di settore dovranno
dunque, a nostro parere, essere considerate come rientranti nel perimetro

produttore, in caso di eventi lesivi. In particolare, & Enrico Al Mureden che si ¢ fatto esplicito
promotore, in Italia, della c.d. preemption doctrine di matrice statunitense; v. E. AL MUREDEN, La
sicurezza dei prodotti e la responsabilita del produttore, Giappichelli, Torino, 2017; contra E.
BELLISARIO, I danno da prodotto conforme tra regole preventive e regole risarcitorie, in Eur. dir.
priv., 2016, fasc. 3, p. 841 ss.

2 Commissione europea, Proposta di Direttiva del Parlamento Europeo e del Consiglio sulla
responsabilita per danno da prodotti difettosi, COM (2022) 495 final, 28 settembre 2022, adotta-
ta definitivamente dal Parlamento europeo in data 12 marzo 2024. A tale intervento normativo
si aggiunge poi la Proposta di Direttiva relativa all’adeguamento delle norme in materia di respon-
sabilita civile extracontrattuale all'intelligenza artificiale (direttiva sulla responsabilita da intelli-
genza artificiale), COM (2022) 496 final, 28 settembre 2022, ancora in discussione, che prevede
un meccanismo di alleggerimento dell’onere della prova e di disclosure assimilabile a quello
previsto dalla proposta di riforma della direttiva sul danno da prodotto. Per una panoramica
sulle due proposte v. E. BELLISARIO, 1/ pacchetto europeo sulla responsabilitd per danni da prodotti
e da intelligenza artificiale. Prime riflessioni sulle Proposte della Commissione, in Danno e re-
sponsabilita, n. 2, 2023, p. 153 ss.

% Parte della dottrina civilistica ha tuttavia sostenuto che le tecniche normative predisposte
dal legislatore europeo non siano all’altezza degli obiettivi di semplificazione del contenzioso.
In argomento v. A. BERTOLINI, La responsabilita civile derivante dall'utilizzo di sistemi di intelli-
genza artificiale: il quadro europeo, in M. Biast (a cura di), Diritto del lavoro e intelligenza artifi-
ctale, Giuffre, Milano, 2024.
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del “rischio consentito” — salvo che in alcuni casi eccezionali, su cui ci sof-
fermeremo tra un attimo.

Non ¢ di certo possibile, in questo breve intervento, cercare di dare
conto di decenni di sofisticate riflessioni teoriche circa la sussistenza e i
confini di un perimetro di rischio consentito in materia penale’®. Bastera
qui sottolineare che tale nozione, quale che sia la ricostruzione ermeneuti-
ca alla quale si aderisca, risponde all’esigenza di identificare un’area di
esenzione dalla responsabilita penale in relazione a condotte che, pur lesi-
ve di beni giuridici tutelati penalmente, si ritengono consentite, in forza di
un bilanciamento politico, effettuato a priori, tra rischi e benefici
dell’esercizio delle attivita pericolose. Il concetto di rischio consentito ¢ ef-
fettivamente il perno attorno al quale ruota la gran parte degli studi sin qui
dedicati al rapporto tra intelligenza artificiale e responsabilita penale®, of-
frendo un armamentario ermeneutico gia pronto — benché non immune da
divergenze interpretative — per mettere al riparo il produttore da un’ec-
cessiva dilatazione dell’'imputazione colposa.

In particolare, in una delle concezioni maggioritarie in dottrina, 1’area

*4La letteratura sul tema ¢ davvero sterminata; si v., per tutti, G. Forti, Colpa ed evento nel
diritto penale, Giuffre, Milano, 1990, p. 250 ss.; Ip., “Accesso” alle informazioni sul rischio e re-
sponsabilita: una lettura del principio di precauzione”, in Criminalia, 2006, p. 155 ss.; C. PIERGAL-
LINI, Danno da prodotto e responsabilitd penale, cit., passinz; 1., Il paradigma della colpa nell eta
del rischio: prove di resistenza del tipo, in Rev. it. dir. proc. pen., p. 1684 ss.; V. MILITELLO, Rischio
e responsabilita penale, Giuffre, Milano, 1988, p. 55 ss. (che preferisce, tuttavia, I'espressione
“rischio adeguato”); F. CoNsuLicH, (voce) Rischio consentito, in M. Donint (diretto da), Reato
colposo, Enc. dir. — I Tematici, cit., p. 1102 ss.; S. ZruLia, Esposizione a sostanze tossiche e re-
sponsabilita penale, Giuffre, Milano, 2018, p. 335 ss.; M. DoniNy, I/ volto attuale dell’illecito pe-
nale, cit., p. 119 ss.; A. Massaro, Principio di precauzione e diritto penale: #ibil novi sub sole?,
in Dir. pen. cont., 2011; D. PuLitano, Colpa ed evoluzione del sapere scientifico, in Dir. pen. e
proc., 2008, p. 647.

»V., con vari accenti, L. Picortt (ed.), Resolution on Traditional Criminal Law Categories
And Al cit., §§ 12.b e 17; S. Giress, E. SivermaN, T. WEeIGEND, If Robots Cause Harm, Who Is to
Blame?, in New Criminal Law Review, 2016, pp. 430-431; C. P1ERGALLINT, Intelligenza artificiale,
cit., p. 1750; 1. SALVADORL, Agenti artificiali, opacitd tecnologica e distribuzione della responsabili-
ta penale, cit., p. 116 ss.; V. MaNEs, L'oracolo algoritmico e la giustizia penale: al bivio tra tecno-
logia e tecnocrazia, in U. Rurroro (a cura di), Intelligenza artificiale — 11 diritto, i diritti, Uetica,
Giuffre, Milano, 2020, p. 5; A. CappELLINT, Machina delinquere non potest?, cit., p. 19; A. Fio-
RELLA, Responsabilita penale dei Tutor e dominabilita dell'Intelligenza Artificiale, cit., p. 656 ss.;
D. Pwa, Machina discere, (deinde) delinquere et puniri potest, cit., p. 681 ss.; M. Lanzi, Self-
driving cars e responsabilita penale, cit., p. 266 ss.; L. D’Amico, Colpa, precauzione e rischio, cit.,
passim; C. Granol, Positive Obligations (Garantestellung) Grounding Criminal Responsibility for
not Having Avoided an Illegal Result Connected to the Al Functioning, in L. Picorti, B. PANAT-
toNI (ed.), Traditional Criminal Law Categories and Al, cit., p. 73.
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di “rischio consentito” delinea quelle ipotesi in cui il rispetto delle norme
cautelari codificate impedisce che possa essere mosso all'imputato un rim-
provero per non aver osservato norme di diligenza, prudenza, perizia zon
codificate®®. La necessita di una tale limitazione nella valutazione dell’ele-
mento colposo parrebbe giustificata dal fatto che, in settori particolarmen-
te rischiosi e ad alta complessita tecnico-normativa, gli standard cautelari
positivizzati, oltre che una funzione di prevenzione rispetto al verificarsi
dell’evento lesivo, esercitano altresi una funzione di garanzia e di orienta-
mento nei confronti dell’agente, che risulterebbe frustrata laddove al pro-
duttore potesse contestarsi la violazione di una norma cautelare non scritta
e, quindi, per sua natura inzdeterminata.

Ovviamente, tuttavia, 'emanazione di regole cautelari specifiche per la
messa in commercio di dispositivi intelligenti potrebbe acquisire la citata
funzione di orientamento soltanto qualora la norma positivizzata fornisse
standard di comportamento rigidi ed esaustivi, dal momento che le cautele
elastiche si fondano sul medesimo meccanismo ricostruttivo utilizzato per
la colpa generica, ossia il riferimento all’agente modello’’. L’AI Act, da
questo punto di vista, non pare fornire soluzioni del tutto soddisfacenti,
dal momento che diverse norme fanno riferimento ad obbligazioni che il
produttore dovra adempiere “nella misura del possibile” o “per quanto
possibile” *® — una vaghezza, d’altronde, che appare inevitabile, trattandosi
di un testo che regola, con approccio orizzontale, un settore in continua
trasformazione.

Piuttosto, la definizione di norme cautelari rigide e settoriali sara de-
mandata agli organismi di standardizzazione. Tra questi, un ruolo fonda-
mentale sara sicuramente svolto, da un lato, da CEN (Comitato europeo di
normalizzazione) e CENELEC (Comitato europeo di normalizzazione elet-
trotecnica), gli enti di normalizzazione ai quali la Commissione europea ha
richiesto la standardizzazione, sulla base dei criteri generali espressi nell’Al

36 G. Forrti, Colpa ed evento, cit., p. 457; C. PIERGALLINY, Attivitd produttive e imputazione per
colpa: prove tecniche di “diritto penale del rischio”, in Riv. it. dir. proc. pen., fasc. 4, 1997, p.
1492; L. STORTONI, Angoscia tecnologica ed esorcismo penale, in Riv. it. dir. proc. pen., fasc. 1,
2004, p. 79; F. PaLazzo, Morti da amianto e colpa penale, in Dir. pen. proc., n. 2, 2011, p. 188.

>7D. CasTRONUOVO, Responsabilita da prodotto e struttura del fatto colposo, in Rav. it. dir.
proc. pen., 2005, p. 328; F. PaLazzo, Morti da amianto e colpa penale, cit., p. 189.

8V., ad esempio, I’art. 9, § 5, lett. a), che stabilisce che il sistema di gestione dei rischi deb-
ba garantire I'eliminazione o la riduzione dei rischi “per quanto possibile”; o ancora, ’art. 10, §
3, che prevede che «[i] set di dati di addestramento, convalida e prova sono pertinenti, suffi-
cientemente rappresentativi e, nella misura del possibile, esenti da errori e completi nell’ottica
della finalita prevista».
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Act?, e, dall’altro, dal focus group congiunto costituito da ISO (Internatio-
nal Organization for Standardization) e 1EC (International Electrotechnical
Commission), finalizzato alla pubblicazione di standard per lo sviluppo e la
produzione di sistemi di intelligenza artificiale *°.

In ogni caso, un margine di operativita di un rimprovero a titolo di col-
pa generica dell’agente dovrebbe comunque ritenersi configurabile nel ca-
so in cui le regole cautelari manifestino segrali univoci di fallimento “non
preventivato” #! — ossia quando esse si rivelino evidentemente inidonee al
raggiungimento degli obiettivi di contenimento del rischio prefissati dal
legislatore. In questi casi, la diligenza dovrebbe imporre di adottare cautele
ulteriori; il che, nella prospettiva del produttore di un sistema di i.a., po-
trebbe significare: il fornire informazioni aggiuntive al consumatore,
I'"“aggiornamento” dell’algoritmo, o, nei casi pitt gravi, il ritiro o il richiamo
del prodotto dal mercato*.

Non possiamo non sottolineare, a tal proposito, come sia tutt’altro che
peregrina la prospettiva che le regole cautelari scritte si rivelino, in concre-
to, manifestamente inadatte a soddisfare gli scopi di minimizzazione del
rischio fissati dal decisore pubblico, data la rapidita con la quale continua-
no ad emergere nuovi rischi associati all’utilizzo dei sistemi di i.a. Se & vero
che la regolazione si ¢ spesso trovata a rincorrere i progressi scientifici, &
infatti sotto gli occhi di tutti come I'attuale sfasatura tra velocita dell’evo-
luzione tecnologica e passo pachidermico del processo normativo (specie a

3La Commissione Europea, il 5 dicembre 2022, ha pubblicato la bozza di “richiesta di
standardizzazione” nei confronti di CEN e CENELEC. Una volta adottata la proposta, gli stan-
dard dovrebbero essere pubblicati entro il 31 gennaio 2025 (dunque prima della data in cui co-
mincera ad applicarsi ’AI Act). In argomento v. il report pubblicato dall’Oxford Information
Labs, a cura di M. McFADDEN e al., Harmonising Artificial Intelligence: The Role of Standards in
the EU Al Regulation, dicembre 2021. Sul funzionamento del processo europeo di standardiz-
zazione si rinvia a Commissione europea, La guida blu all’ attuazione della normativa UE sui pro-
dotti 2022, 29 giugno 2022, 2022/C 247/01.

T focus group & denominato ISO/IEC JTC 1/SC 42. Tra gli standard di pit recente pub-
blicazione v. ISO/IEC 5339:2024 (Information technology — Artificial intelligence — Guidance for
Al applications) e ISO/IEC TR 5469:2024 (Artificial intelligence — Functional safety and Al sy-
stenrs).

# Parlano di un eventuale “fallimento” delle norme cautelari, tra gli altri, G. Forti, Colpa ed
evento, cit., p. 671 ss.; P. VENEzIANL, Regole cautelari “proprie” ed “improprie” nella prospettiva
delle fattispecie colpose causalmente orientate, Cedam, Padova, 2003, p. 61 ss., S. ZruLia, Espo-
sizione a sostanze tossiche e responsabilitd penale, cit., p. 380.

42 Sulle peculiari connotazioni che potrebbe assumere la valutazione del rischio consentito — e
del suo “fallimento” — nel settore della produzione di sistemi di i.a., sia consentito il rinvio a B.
Fracasso, La responsabilita penale del produttore di sistemi di intelligenza artificiale, cit., p. 35 ss.
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livello europeo) rischi di frustrare ogni tentativo di gestione ex ante del ri-
schio algoritmico®.

4. Sistema di i.a. difforme rispetto alla normativa sulla sicurezza: quale
spazio per l'imputazione dell’evento lesivo imprevedibile?

Quanto detto fino ad ora dovrebbe suggerire che a/ d7 fuori del perime-
tro normativo relativo allo sviluppo e alla commercializzazione dell’intelli-
genza artificiale possano delinearsi delle ipotesi di responsabilita, in capo
al produttore di sistemi di i.a., per i reati di omicidio o lesioni colpose.
Questa, effettivamente, dovrebbe costituire la vera ragione d’essere di una
riflessione sul rischio consentito: I’esercizio di un’attivita pericolosa che si
svolge all'interno dei limiti di rischio socialmente accettati — cosi come defi-
niti a livello politico-normativo — dovrebbe essere considerata tendenzial-
mente esente da profili di responsabilita penale; Dattivita industriale-
produttiva che, invece, & esercitata iz violazione di tali limiti potra invece
essere soggetta ad un rimprovero penale, qualora ne ricorrano i presuppo-
sti. L’identificazione di un’area di rischio consentito, insomma, dovrebbe
esercitare una funzione di /zcentivo al rispetto degli standard cautelari; e,
parallelamente, la possibilita di essere soggetti ad una sanzione penale do-
vrebbe avere una funzione di disincentivo (o meglio, per utilizzare la ter-
minologia consueta in ambito penalistico, di deterrenza).

Il problema ¢ che, anche al di fuori del perimetro del rischio consentito
legalmente determinato, le concrete possibilita di accertare una responsa-
bilita penale del produttore per I'evento lesivo algoritmico si preannuncia-
no — a meno di non voler flessibilizzare oltre misura le categorie del diritto
penale — piuttosto scarse, con conseguente rischio di vanificare la funzione
general-preventiva dell’ordinamento penale*. Se ¢ vero che di una “crisi”

# Basti pensare che, stando alla prima versione dell’AI Act, i Large Language Models (come,
ad esempio, ChatGPT) sarebbero rientrati nella categoria dei sistemi di i.a. a rischio moderato,
con conseguente applicazione di un regime di adempimenti minimi. Dopo I’emersione, sul finire
del 2022, degli enormi rischi legati all’utilizzo di ChatGPT, il legislatore europeo ¢ corso ai ripari,
e '’AI Act prevede oggi un intero Capo (il quinto, artt. 51 ss.), dedicato agli obblighi per i forni-
tori di “modelli di i.a. per finalita generali”, tra i quali rientrera anche ChatGPT. Non ¢, tuttavia,
difficile immaginare che nel prossimo futuro possano emergere sistemi di i.a. altrettanto disrupts-
ve come lo & stato ChatGPT, con il rischio che ’AI Act possa rivelarsi presto obsoleto.

#“E quello che in dottrina & conosciuto come “responsibility gap”, v. A. Martias, The re-
sponsibility gap: Ascribing responsibility for the actions of learning automata, in Ethics and In-
formation Technology, vol. 6,2004, p. 175 ss.
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del diritto penale d’evento si parla ormai da tempo in dottrina — gia in re-
lazione alla prima emersione di quei fenomeni sistemici, globalizzati ed in-
certi che caratterizzano la post modernita® —, il rischio ¢ che tale crisi sia
accelerata e aggravata dal diffondersi di prodotti “intelligenti”, che, per lo-
ro natura (!), presentano caratteri di imponderabilita e imperscrutabilita.
Gia sul piano oggettivo, la caratteristica opacita dell’intelligenza artificia-
le potrebbe ostacolare la verifica circa la sussistenza di un nesso eziologico
tra condotta umana ed evento lesivo. Ad oggi, infatti — e, stando, alle di-
chiarazioni degli scienziati su un’incipiente crisi di comprensione dei mo-
delli computazionali pit avanzati, sempre di pit anche in futuro — non esi-
ste un consolidato corredo nomologico che consenta di spiegare il compor-
tamento dei sistemi di i.a., tanto che sono gli stessi scienziati, talvolta, a rife-
rirsi alle attivita algoritmiche come ad un fenomeno quasi magico*. Que-
sto, ovviamente, potrebbe porre problemi di compatibilita con il paradigma
nomologico-deduttivo dell’accertamento causale, che, anche nella sua ver-
sione post Franzese, richiede pur sempre I'individuazione di una legge
scientifica di copertura®’. C’¢ addirittura chi, in dottrina, avanza 'ipotesi
che in talune situazioni — in cui il sistema di i.a. agisce in maniera del tutto
estranea rispetto all’addestramento ricevuto — il decision making algoritmico
possa interrompere il nesso di causalita, ai sensi dell’art. 41, co. 2, c.p. .
Ma & soprattutto sul piano della colpa che si colgono le principali diffi-
colta nell’accertamento di una responsabilita penale del produttore. Anche
a voler tacere delle complessita connesse all’identificazione del soggetto

4 Si vedano, per tutti, F. STELLA, Giustizia e modernita, cit.; C. PIERGALLINI, Danno da prodot-
to e responsabilita penale, cit.; A. D1 MARTINO, Danno e rischio da prodotti. Appunti per la rilettu-
ra critica di un’esperienza giurisprudenziale italiana, in R. BARTOLI (a cura di), Responsabilita pe-
nale e rischio nelle attivita mediche e d'impresa: un dialogo con la giurisprudenza, Firenze Univer-
sity press, Firenze, 2010, p. 437 ss.

46 Cosi, ad esempio, afferma Pedro Domingos, uno dei piti noti ricercatori in materia di 7za-
chine learning: «developing successful machine learning applications requires a substantial amount
of ‘black art’ that is difficult to find in textbooks», v. P. DomiNGos, A Few Useful Things to Know

about Machine Learning, cit., p. 78.

47 Cass., sez. un., 11 luglio 2022, n. 30328, Franzese. Sull’“eredita” della sentenza Franzese —
e sulle questioni ancora aperte nell’accertamento della causalita in materia penale — v. i contri-
buti contenuti nel focus dedicato ai “Vent’anni dalla sentenza Franzese”, in Riv. it. med. leg., n.
4,2022, p. 963 ss.

488, Preziost, La responsabilita penale per eventi generati da sistemi di 1A o da processi auto-
matizzati, cit., p. 716 ss.; contra C. PIERGALLINI, Intelligenza artificiale, cit., pp. 1761-1762; M.
Lanzi, Self-driving cars e responsabilité penale, cit., p. 238 ss.; S. GrEss, E. SiverMan, T, WEL
GEND, If robots cause harm, who is to blame?, cit., pp. 432-433.
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personalmente responsabile all’interno delle strutture societarie **, residue-
rebbe comunque la questione di fondo circa la possibilita di rimproverare
al produttore un evento lesivo concretamente imprevedibile®®. Nello speci-
fico, particolarmente tortuoso potrebbe risultare I'accertamento del dupli-
ce nesso tra colpa ed evento.

Prendiamo, ad esempio, il caso di un incidente mortale che abbia coin-
volto un veicolo a guida autonoma, in relazione al quale si riesca a stabilire
che a determinare il malfunzionamento del veicolo sia stato il mancato ri-
conoscimento di un segnale di stop da parte del sistema di z7zage recogni-
tion. In un’ipotesi del genere, il giudice — aderendo ad una concezione
estensiva del giudizio di prevedibilita dell’evento, ormai invalsa in giuri-
sprudenza, sebbene non esente da criticita®! — potrebbe, in taluni casi,
considerare provato il zesso di concretizzazione del rischio tra regola caute-
lare violata ed evento lesivo. Tale nesso, per restare al nostro esempio, po-
trebbe essere ritenuto sussistente laddove il produttore abbia violato gli
standard in materia di addestramento del sistema di i.a., predisposti al fine
di garantire 'accuratezza delle predizioni algoritmiche — e, dunque, volen-
do portare alle estreme conseguenze il processo di “astrazione” nella ri-
descrizione dell’evento *?, di evitare incidenti stradali.

Ma ancora pill problematica pare la questione dell’accertamento dell’ef-
ficacia impeditiva della condotta alternativa conforme al dovere. Entrano
qui in gioco 'imprevedibilita e 'opacita dei sistemi di machine learning: ri-

¥8Sul c.d. many hands problem, nel settore dell’intelligenza artificiale, v. M. Lanzi, Self-
driving cars e responsabilita penale, cit., p. 256 ss.; A. GIanNINT, J. Kwik, Negligence Failures and
Negligence Fixes. A Comparative Analysis of Criminal Regulation of Ai and Autonomous Vehi-
cles, in Criminal Law Forum, vol. 34, 2023, p. 58; pil in generale, sulla difficolta di individuare
il soggetto personalmente responsabile all'interno delle organizzazioni complesse v., per tutti,
A. GarRGANI, Posizioni di garanzia nelle organizzazioni complesse: problemi e prospettive, in Riv.
trim. dir. pen. econ., 2017, n. 3-4, p. 515 ss.

>0 Cosi A. CapPELLINI, Reati colposi e tecnologie dell’intelligenza artificiale, in G. Batsi e al. (a
cura di), Diritto penale e intelligenza artificiale. “Nuovi scenari”, Giappichelli, Torino, 2022, p.
26. Sul concetto di prevedibilita genericamente prevedibile v. anche C. PIERGALLINT, Intelligenza
artificiale, cit., p. 1762; v. anche S. Bick, Intelligent agents and criminal law — Negligence, diffu-
sion of liability and electronic personhood, in Robotics and Autonomous Systems, vol. 86, 2016,
cit., p. 139; M. Lanzi, Self-driving cars e responsabilita penale, cit., passim, spec. p. 170.

51 Per una ricostruzione critica di tale orientamento giurisprudenziale si v., per tutti, G. Cr-
VELLO, (voce) Prevedibilita e reato colposo, in M. Donint (diretto da) Reato colposo, Enc. dir. — 1
Tematici, cit., p. 1017; C. PIERGALLINI, 1/ paradigma della colpa nell’eta del rischio, cit., p. 1692.

>2Tn questo senso, G. CIVELLO, (voce) Prevedibilita e reato colposo, cit., p. 1017; sulla patologica
ridescrizione dell’evento ex post v. anche S. ZiruLia, Esposizione a sostanze tossiche e responsabiliti
penale, cit., p. 322; C. PERGALLINT, I/ paradigima della colpa nell’eta del rischio, cit., p. 1692.
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manendo al nostro esempio, come si potra dimostrare, infatti, che un #rai-
ning conforme agli standard del settore avrebbe potuto impedire I'inci-
dente stradale, se gli stessi ricercatori faticano a comprendere e a spiegare
il decision making algoritmico? > Trattandosi di modelli di tipo probabili-
stico, e non deterministico, sara difficile affermare che 'errore algoritmico
(e quindi, in ipotesi, I’evento lesivo) si sia verificato a causa della violazione
della regola cautelare e che esso non rientri, invece, nell’ordinario tasso di
errore dell’algoritmo. Il problema si porra soprattutto quando la deviazio-
ne rispetto alla norma cautelare positivizzata ¢ minima (si pensi, per restare
al nostro esempio, all’addestramento di un sistema di i.a. con un dataset
leggermente diverso — in termini quantitativi o qualitativi — rispetto a quan-
to richiesto dagli standard di settore).

Di fronte alla paralizzazione dei meccanismi imputativi del diritto pena-
le d’evento, insomma, emerge quell’interrogativo che ¢ ben noto agli stu-
diosi che si occupano del diritto penale nell’era della complessita: dobbia-
mo rassegnarci ad un certo grado di ineffettivita del diritto penale®* — ina-
datto ad attagliarsi ai fenomeni lesivi derivanti dal progresso tecnologico —
oppure ¢ auspicabile un “adattamento” del diritto penale al “Mondo Nuo-
vo”, nel tentativo di conservarne la funzione general-preventiva”? Quest’ul-
tima prospettiva, se attuata in relazione ai reati di evento, potrebbe sfocia-
re, come gia accaduto in passato, in un’estrema flessibilizzazione della ca-
tegoria colposa, con progressivo affievolimento del rigore metodologico
che il principio di legalita richiederebbe per la dimostrazione della respon-
sabilita penale.

>3 Solleva tale problema, nello specifico settore delle auto a guida autonoma, M. Lanzi, Self-
driving cars e responsabilitd penale, cit., p. 247.

>4 Sulleffettivita nel diritto penale imprescindibile ¢& il riferimento a C.E. PaLiero, I/ princi-
pio di effettivita del diritto penale, in Riv. it. dir. proc. pen., 1990, p. 430.

>>Tale interrogativo accompagna, talvolta esplicitamente, talvolta sullo sfondo, molte delle
riflessioni sul c.d. “diritto penale del rischio”, v. L. STORTONI, Angoscia tecnologica ed esorcismo
penale, cit., p. 80; A. PErIN, La crisi del “modello nomologico” fra spiegazione e prevedibilita
dell’ evento nel diritto penale. Note introduttive e questioni preliminari sul fatto tipico colposo, in
Riv. it. dir. proc. pen., 2014, fasc. 3, p. 1387; L.A. ZAPATERO, Introduzione, in L. STORTONI, L.
Forrant (a cura di), Critica e giustificazione del diritto penale nel cambio di secolo, cit., p. 17: «Si
pongono due opzioni di fondo: o scavare trincee contro il “moderno” diritto penale, o tentare
di montare e cavalcare questo cavallo bizzoso dei moderni fenomeni materiali che premono sul
sistema penale».
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5. Dal disvalore di evento al disvalore di azione? Sulla negligente gestione
del rischio da intelligenza artificiale

E troppo presto, ci pare, per stabilire se 'imprevedibilita e 'opacita dei si-
stemi intelligenti costituiranno un Zmzite strutturale al riconoscimento di una
responsabilita penale del produttore, per il verificarsi di un evento lesivo al-
goritmico, o se invece il problema sara piuttosto probatorio, attinente alla dif-
ficolta di provare al di la di ogni ragionevole dubbio gli elementi del reato, in
un contesto di sostanziale inesplicabilita dei modelli di 7zachine learning®,
oltre che di frammentazione dei centri decisionali all'interno delle imprese.

Quale che sia la ragione, dovremmo comunque prepararci all’even-
tualita che, anche a fronte di condotte macroscopicamente negligenti da
parte delle societa produttrici, affermazione di una responsabilita penale
personale per le offese derivanti dall’attivazione dei sistemi di i.a. costituira
— a meno di non voler rinunciare ai principi cardine del diritto e del pro-
cesso penale — una rarita.

Un congedo integrale dal diritto penale, tuttavia, veicolerebbe un
preoccupante messaggio deresponsabilizzante alle societa produttrici, an-
che in settori in cui potrebbero emergere rischi non trascurabili per beni
giuridici di primaria importanza>. La sfida, per il diritto penale, sara allora
duplice: da un lato, bisognera evitare che istanze solidaristiche e di rassicu-
razione sociale conducano alla ricerca di un responsabile ad ogni costo, un
“capro espiatorio”, in violazione delle garanzie fondamentali del sistema
penale; dall’altro lato, tuttavia, la tendenziale imprevedibilita dei sistemi di
i.a. non potra essere considerata una giustificazione per prassi sciatte e di-
namiche di “disimpegno morale” >,

In quest’ottica, ci pare che una prima soluzione possa venire, de jure
condendo, dalla predisposizione di forme anticipate di tutela penale, che,
quantomeno in determinati settori di sviluppo dell'intelligenza artificiale,
sanzionino:

>¢Tn particolare, & gia molto accesso il dibattito sui criteri di ammissibilita, nei processi pe-
nali, della machine evidence, v. S. Giiss, Al in the Courtroom: A Comparative Analysis of Machi-
ne Evidence in Criminal Trials, in Georgetown Journal of International Law, vol. 51, No. 2,
2020, p. 195 ss.; P.\. NUTTER, Machine learning evidence: Admissibility and weight, in Journal of
Constitutional Law, vol. 23, No. 3, 2019, p. 919 ss.

>7Sulla necessita di mantenere un presidio penalistico v. L. Picottt (ed.), Resolution on Tra-
ditional Criminal Law Categories And Al cit., §§ 9 ss.

8 A. BaNDURA, Disimpegno morale. Come facciamo del male continuando a vivere bene,
Erickson, Trento, 2017.
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(i) la creazione o il mantenimento di rischi illeciti a beni giuridici di pri-
maria importanza, quali la vita e l'integrita fisica*;

(ii) la mancata comunicazione di informazioni rilevanti per la gestione del
rischio ®;

(iii) 'inottemperanza alle ingiunzioni dell’autorita pubblica®!.

E noto come la dottrina sia tradizionalmente restia al ricorso agli schemi
del pericolo astratto %; nei contesti di incertezza scientifica, poi, piu che di
illeciti di pericolo si dovrebbe forse parlare di “illeciti di rischio”, stante
I'assenza di conoscenze specifiche circa I'idoneita lesiva dei prodotti®. In
relazione al rischio da intelligenza artificiale, tuttavia, anticipazione della
tutela penale — come modalita principe di “gestione mediante pena del-
'organizzazione sociale” ® — parrebbe giustificata dalla gia evidenziata pe-
culiarita del fenomeno: se, infatti, 'evento lesivo algoritmico non & mai
pienamente preventivabile (né evitabile) dal produttore, il nucleo del rim-
provero non consiste tanto nel verificarsi dell’offesa, quanto nell’aver
commercializzato un prodotto intelligente — di cui ben si conoscono le po-
tenzialita lesive — in assenza delle dovute cautele.

Tale considerazione ¢ tra I'altro da collegarsi a quella posizione che, in
dottrina, suggerisce un complessivo ripensamento della responsabilita col-

> N. AMORE, L'effetto della robotica e dell’ia nell imputazione giuridica degli eventi infausts,
cit., p. 249 ss.; F. ConsuLicH, Flash offenders, cit., p. 1053; L. RoMANO, La responsabilitd penale
al tempo di ChatGPT, cit., p. 84.

F la tesi di G. Fortt, “Accesso” alle informazioni sul rischio e responsabilitd: una lettura del
principio di precauzione, cit., passimz; per un “aggiornamento” di tale proposta al contesto pro-
duttivo dell’intelligenza artificiale v. C. PIERGALLIN, Intelligenza artificiale, cit., p. 1773.

L C. PierGALLINY, Intelligenza artificiale, cit., p. 1773; M. Lanzi, Self-driving cars e responsa-
bilita penale, cit., p. 224.

2V, per tutti F. STELLA, Giustizia e modernita, cit.; F. D’ ALESSANDRO, Pericolo astratto e limi-
ti soglia. Le promesse non mantenute del diritto penale, Giuffré, Milano, 2012, p. 255 ss.

¢ Sulla proposta di introdurre, de jure condendo, il c.d. illecito di rischio, ossia un tipo di
illecito basato sulla “propensione al rischio” di una determinata condotta, v. C. PIERGALLINI,
Danno da prodotto e responsabilita penale. Profili dogmatici e politico-criminali, cit., p. 534
ss. In generale, sul rapporto tra i concetti di rischio e pericolo, nella riflessione penalistica, v.
C. PeriNg, I/ concetto di rischio nel diritto penale moderno, Giuffre, Milano, 2010, passim,
spec. p. 367 ss.

% A. VaLLiNg Antiche e nuove tensioni tra colpevolezza e diritto penale artificiale, Giappichel-
li, Torino, 2003, p. 98; sulla distinzione tra fattispecie penalistiche che tutelano beni giuridici e
fattispecie che invece tutelano funzioni (/ato sensu) amministrative, v. T. Papovant, Tutela de:
beni e tutela di funzioni nella scelta fra delitto, contravvenzione e illecito amministrativo, in Cass.
pen., 1987, p. 670 ss.
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posa, attraverso la valorizzazione — da sempre negletta nel nostro Paese ® —
del disvalore di azione, rispetto al solo disvalore di evento®. Le critiche che
possono essere mosse all’idea della responsabilita colposa per 'evento lesi-
vo sono ampiamente note: se ’evento costituisce il discrimine tra la puni-
zione e la non punizione di una condotta, la responsabilita finisce per di-
pendere dal puro caso, dal momento che la verificazione dell’evento, oltre
che dall’azione o omissione difformi dallo stzandard cautelare, dipende so-
prattutto da circostanze esterne e, per I’appunto, sostanzialmente aleato-
rie®. D’altra parte, lo stesso trattamento sanzionatorio viene calibrato, in
maniera del tutto irrazionale, sulla portata lesiva dell’evento stesso, secon-
do un’ottica di fatto retribuzionista, che prescinde completamente da qual-
siasi considerazione relativa all’efficacia preventiva delle norme penali: i
soggetti che risponderanno dell’evento lesivo, infatti, sono semplicemente
quelli pzz sfortunati, e non necessariamente quelli piti negligenti .

Tali osservazioni — che ordinariamente non sono tali da scardinare la
centralita, nel nostro ordinamento, delle fattispecie colpose d’evento — ac-
quisiscono una maggiore pregnanza nel settore della produzione dei siste-
mi di i.a., considerato che I'evento lesivo algoritmico costituisce I'esito fi-
nale di una lunga serie di “decisioni” imponderabili ed imprevedibili *°.

® Per le ragioni culturali che, nel nostro ordinamento, hanno favorito I'affermarsi del prima-
to del disvalore dell’evento — sostanzialmente legate ad un’interpretazione “forte” del principio
di offensivita — si rinvia a M. MantovaNi, Contributo ad uno studio sul disvalore di azione nel
sistema penale vigente, Bononia University Press, Bologna, 2014, passim, spec. 8 ss.; v. anche N.
Mazzacuva, I disvalore di evento nell'illecito penale, Giuffré, Milano, 1983, che, tuttavia, nel
suo lavoro, si propone di mettere in luce proprio una tendenza evolutiva al ridimensionamento
del disvalore dell’evento. Nello specifico settore dei rapporti tra attivita produttiva e principio di
precauzione v. C. PoNGILUPPL, Principio di precauzione e reati alimentari. Riflessioni sul rapporto
“a distanza” tra disvalore d’azione e disvalore d'evento, in Riv. trim. dir. pen. econ., 2010, passim,
spec. p. 240 ss.

1., CORNACCHIA, Responsabilita colposa: irrazionalita e prospettive di riforma, in Arch. pen.,

2022, n. 2, passim; L. EuseBl, (voce) Sistema sanzionatorio e reati colposi, in M. DoNint (diretto
da) Reato colposo, Enc. dir. — I Tematici, cit., p. 1212 ss.

7 Su questi aspetti v. L. CorRNACCHIA, Responsabiliti colposa: irrazionalitd e prospettive di ri-
forma, cit., p. 1 ss.; M.C. DiL RE, Per un riesame della responsabilita colposa, in Indice penale,
1985, p. 31 ss., nell’ambito di una critica complessiva alla colpa quale elemento soggettivo rim-
proverabile all’agente; cfr. D. CASTRONUOVO, La colpa penale, cit., p. 105 e ss., per una ricca rico-
struzione, anche nella dottrina straniera, di queste posizioni. In argomento v. anche G. Marr-
Nuccl, La colpa per inosservanza di leggi, cit., p. 121 ss.

1., CoRNACCHIA, Responsabilita colposa: irrazionalita e prospettive di riforma, cit., p. 2; v.
anche L. Eusesi, (voce) Sistera sanzionatorio e reati colposi, cit., p. 1201 ss.

®F. ConsuLicH, Flash offenders, cit., p. 1053.
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Uno spunto per 'introduzione di una tutela penale anticipata sembre-
rebbe venire, d’altra parte, dal gia citato Regolamento europeo sull’intel-
ligenza artificiale, che obbliga gli Stati membri ad introdurre sanzioni «ef-
fettive, proporzionate e dissuasive» per il caso di mancato rispetto della di-
sciplina ivi stabilita (v. art. 99, AI Act). Sebbene 'approccio del legislatore
europeo sembri mostrare un favor per le sanzioni pecuniarie amministrati-
ve, non ¢ detto che gli ordinamenti interni non possano optare per
I'introduzione di apposite norme incriminatrici. Ovviamente, 'opera di in-
dividuazione delle condotte la cui violazione determini I'applicazione di
una sanzione penale costituira operazione delicata, da improntarsi ai criteri
di precisione e di extrema ratio™, e possibilmente da svolgersi proprio in
collaborazione con le societa produttrici, spesso dotate di un’expertise tec-
nologica e di una conoscenza delle fonti di pericolo che non ha paragoni
nel settore pubblico .

Infine, un’efficace prevenzione del rischio da intelligenza artificiale non
potra non passare da una piu approfondita riflessione sulla colpa di orga-
nizzazione. E questo, ci pare, 'elefante nella stanza: la discrepanza tra ca-
rattere intrinsecamente plurisoggettivo della criminalita d’impresa e con-
formazione personalistica della responsabilita penale si acuisce, infatti, nel
contesto della produzione di sistemi intelligenti, in cui I’evento lesivo sem-
bra fuoriuscire definitivamente dalla sfera di controllo del singolo parteci-
pante alle decisioni d’impresa. La colpa che potra essere imputata al pro-
duttore ¢ infatti intrinsecamente una colpa da disorganizzazione, da manca-
ta gestione o scorretta gestione del rischio’. In questa prospettiva, potreb-
bero allora amplificarsi quelle istanze, provenienti da una parte della dot-
trina, che sostengono la necessita di favorire una maggiore indipendenza
dei criteri ascrittivi della responsabilita dell’ente rispetto a quelli della per-
sona fisica, attraverso la valorizzazione del principio di “autonomia delle

°Tn questo senso, N. AMORE, L’effetto della robotica e dell’ia nell imputazione giuridica degli
eventi infausti, cit., p. 249.

L C. PIERGALLINI, La responsabilita del produttore: una nuova frontiera del diritto penale?, cit.,
p. 1128; G. Forri, “Accesso” alle informazioni, cit., 192 ss.

2 Concordano sulla necessita di individuare un modello di responsabilita amministrativa
degli enti applicabile al settore dello sviluppo di intelligenza artificiale v. L. Picortt (ed.), Reso-
lution on Traditional Criminal Law Categories And Al, cit., § 19.b.; B. PaNattont, Intelligenza
artificiale, cit., p. 362 ss.; L. RoMANO, La responsabilita penale al tempo di ChatGPT, cit., p. 85;
N. AMORE, L'effetto della robotica e dell’ia nell' imputazione giuridica degli eventi infausts, cit., p.
250; per un’ampia disamina delle tecniche normative utilizzabili v. V. MonciLLo, Corporate cri-
minal liability for Al-related crimes: possible legal techniques and obstacles, in L. Picorrr, B. Pa-
NATTONI (ed.), Traditional Criminal Law Categories and Al cit., p. 77 ss.



INTELLIGENZA ARTIFICIALE E CRISI DEL DIRITTO PENALE D’EVENTO 59

responsabilita dell’ente” (art. 8, d.Igs. 231 del 2001) ”, o attraverso l'intro-
duzione di nuovi meccanismi diretti di responsabilizzazione (para) penale

dell’ente 7,

Una funzione general-preventiva, d’altra parte, potrebbe essere svolta
anche dalla predisposizione di sanzioni amministrative rivolte alla compa-
gine societaria”’: una soluzione che avrebbe il pregio di colpire il destina-
tario diretto delle regole cautelari in materia di produzione e sviluppo di
intelligenza artificiale, senza che il filtro della responsabilita penale indivi-
duale si trasformi in una “caccia al colpevole” all’interno dei contesti orga-
nizzati’®,

?C. PErGALLINI, Intelligenza artificiale, cit., pp. 1756-1756; F. ConsuLicH, I/ nastro di
Mobius, cit., p. 195 ss.

" A. GaRGANI, Profili della responsabiliti collettiva da reato colposo, in Riv. trim. dir. pen.
econ., 2022, n. 1-2, p. 59 ss.; con specifico riferimento ai reati ambientali L. MaLDONATO, 17 c7i-
mine ambientale come crimine delle corporations: cooperazione pubblico-privato e responsabilita
indipendente dell’ente, in Riv. trim. dir. pen. econ., 2021, n. 3-4, p. 527 ss.; in relazione, invece,
ai reati alimentari v. E. BIRRITTERY, Salute pubblica, affidamento dei consumatori e diritto penale,
Giappichelli, Torino, 2022, p. 352 ss.

7 Nello specifico settore delle auto a guida autonoma v. M. Lanzi, Self-driving cars e respon-
sabilita penale, cit., p. 228 ss., che ritiene che tali sanzioni possano essere pitl efficaci — sul piano
general-preventivo — rispetto all’estensione dell’ambito applicativo del d.lgs. 231/2001. Va tra
Paltro rilevato, sebbene in maniera inevitabilmente cursoria, come illeciti formalmente ammini-
strativi potrebbero comunque rientrare nella nozione “sostanziale” di mzatiére pénale propugna-
ta dalla Corte edu a partire dalla sentenza C. edu, GC, Engel ¢ a. c. Paesi Bassi, 8 giugno 1976,
caso n. 5100/1971; in argomento v., per tutti, F. Mazzacuva, Le pene nascoste, Giappichelli, To-
rino, 2017; L. MASERA, La nozione costituzionale di materia penale, Giappichelli, Torino, 2018.
Una finalita afflittiva e deterrente parrebbe, prinza facie, emergere gia dalle indicazioni contenu-
te nel gia citato art. 99 AI Act, che, ad esempio, in merito alla violazione «del divieto delle prati-
che di TA di cui all’articolo 5» prevede «sanzioni amministrative pecuniarie fino a 35 000 000
EUR o, se l'autore del reato ¢ un’impresa, fino al 7 % del fatturato mondiale totale annuo
dell’esercizio precedente, se superiore» (art. 99, § 3, AI Act).

7M. CatiNo, Trovare il colpevole. La costruzione del capro espiatorio nelle organizzazioni, 11
Mulino, Bologna, 2022.
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1. L’intelligenza artificiale nell'attivita investigativa predittiva

Nel racconto intitolato «Rapporto di minoranza»', pubblicato nel 2002,
dal quale ¢ stato tratto il noto film «The Minority Report» di Steven Spiel-
berg, 'autore Philip K. Dick prefigura un futuro in cui i delitti di omicidio
nella citta di Washington saranno completamente scomparsi, grazie a un
sistema chiamato Precrimine. Con tale strumento, che si fonda sulle pre-
monizioni di tre individui dotati di poteri extrasensoriali di precognizione
amplificati (detti Precog), la polizia puo, infatti, impedire gli omicidi prima
che essi avvengano e arrestare i potenziali “colpevoli”. In questo modo,
non viene punito il fatto (che non avviene), bensi I'intenzione di compierlo
e chi potrebbe realizzarlo.

Dalla fantascienza alla realta il passo ¢ stato piuttosto breve: alla fine del

* 1l presente contributo ¢& stato pubblicato sul fascicolo 1/2024 della Rivista italiana di dirit-
to e procedura penale. Rispetto alla versione contenuta nella Rivzsta, il testo qui riportato ¢ stato
opportunamente aggiornato, tenendo in considerazione, in particolare, I'approvazione e la
pubblicazione del testo definitivo del Regolamento dell’'Unione europea sull’intelligenza artifi-
ciale (Reg. 2024/1689).

LCfr. P.K. Dick, Rapporto di minoranza e altri racconti, trad. P. Prezzavento, Roma, 2002.
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2009, I'Office of Justice Assistance, in collaborazione con il Los Angeles Po-
lice Department, ha organizzato un Symposium dedicato alla predictive poli-
cing. Si tratta della prima occasione in cui ricercatori, criminologi, sociolo-
gi, specialisti del diritto, funzionari di diversi dipartimenti di polizia si sono
incontrati per esaminare e discutere l'impatto della polizia predittiva
nell’ambito della giustizia penale, nonché le ricadute in relazione alla tutela
dei diritti fondamentali e soprattutto sulla sfera della privacy e sul tratta-
mento dei dati personali?.

L’investigazione predittiva, come affermato in dottrina, consiste nelle
attivita rivolte allo studio e all’applicazione di metodi statistici con 1’obiet-
tivo di “predire” chi potra commettere un reato oppure dove e quando po-
tra essere commesso un delitto, al fine di prevenirne la commissione °.

Questa “predizione” si basa sulla rielaborazione di diversi tipi di dati,
tra cui quelli relativi a notizie di reati precedentemente commessi, agli spo-
stamenti e alle attivita di soggetti sospettati, ai luoghi in cui si svolgono le
azioni criminali, al periodo dell’anno e alle condizioni atmosferiche mag-
giormente connesse alla commissione di determinati delitti 4. Sono raccol-
te, altresi, informazioni relative all’origine etnica, al livello di scolarizzazio-
ne, alle condizioni economiche, alle caratteristiche somatiche riconducibili
a soggetti appartenenti a determinate categorie criminologiche, come, ad

2Sul tema, v. W.L. Perry, M. McInnis, C.C. Pricg, S. Smrrs, J.S. HoLLywoob, Predictive Polic-
ing: The Role of Crime Forecasting, in Law Enforcement Operations, Santa Monica, 2013.

>In questi termini, v. F. BasiLe, Intelligenza artificiale e diritto penale: qualche aggiornamento
e qualche nuova riflessione, in G. Barsi, F. DE SiMoNE, A. EsposiTo, S. MANACORDA (a cura di), Di-
ritto penale e intelligenza artificiale. Nuovi scenari, Torino, 2022, p. 6. Sull’argomento, v., altresi,
R.E. Kostors, Intelligenza artificiale, strumenti predittivi e processo penale, in Cass. pen., 2024,
n. 5, p. 1642 ss.; A. BaLsamo, L'impatto dell'intelligenza artificiale nel settore della giustizia, in
Sist. pen., 22 maggio 2024; G. BARONE, Grustizia predittiva e certezza del diritto, Pisa, 2024; G.
UBEerTIS, Intelligenza artificiale e giustizia predittiva, in Sist. pen., 16 ottobre 2023; L. Luparia
Donarti, G. FioreLLt, Diritto probatorio e giudizi criminali ai tempi dell’intelligenza artificiale, in
Dir. pen. cont. — Riv. trim., 2022, n. 2, p. 34; P.P. PavLesu, Intelligenza artificiale e giustizia pena-
le. Una lettura attraverso i principi, in Arch. pen., 2022, n. 1, p. 13; D. PoLmoro, Tecnologie in-
formatiche e procedimento penale: la giustizia penale “messa alla prova” dell'intelligenza artificia-
le, in Arch. pen., 2020, n. 3, p. 6; S. SIGNORATO, Grustizia penale e intelligenza artificiale. Conside-
razioni in tema di algoritmo predittivo, in Riv. dir. proc., 2020, n. 2, p. 605 ss.; Eap., I/ diritto a
decisioni penali non basate esclusivamente su trattamenti automatizzati: un nuovo diritto derivan-
te dal rispetto della dignita umana, ivi, 2021, p. 101 ss.; G. Canzio, L. Lupraria Donati, Prova
scientifica e processo penale, 11 ed., Milano, 2022; S. Lorusso, La sfida dell'intelligenza artificiale
al processo penale nell era digitale, in Sist. pen., 28 marzo 2024.

4Cfr. F. Basi, Intelligenza artificiale e diritto penale: qualche aggiornamento e qualche nuo-
va riflessione, cit., p. 6.
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esempio, potenziali terroristi. L’intelligenza artificiale provvede all’incro-
cio, mediante algoritmi, dei dati immagazzinati attraverso fonti diverse
(banche dati della polizia, databrokers, social networks, internet, impianti
di videosorveglianza, etc.).

Il procedimento di predictive policing si articola in tre fasi: la prima con-
siste nell’inserimento dei dati (di una o pit tipologie) nel sistema; segue,
poi, I'analisi dei dati inseriti attraverso un metodo algoritmico, allo scopo
di elaborare la specifica previsione cui il sistema ¢ finalizzato; infine, tale
previsione viene utilizzata da parte degli operatori di polizia per adottare le
decisioni strategiche e le tattiche sul campo.

La cifra che contraddistingue la polizia predittiva & proprio il mutato
paradigma alla base delle strategie di crime management che passano dal-
’essere informate da un approccio esclusivamente “reattivo”, secondo cui
le forze di polizia intervengono a fronte della notizia circa la realizzazione
di un reato ai fini dell’individuazione del relativo autore, a uno di tipo
“proattivo”, dove l'intervento della polizia precede e prescinde dall’attivita
criminale, al fine di prevenirla °.

L’impiego di software basati sull’intelligenza artificiale, pertanto, ha ri-
voluzionato le attivita di law enforcement, in quanto la previsione del cri-
mine ¢ diventata una priorita .

Gli strumenti di polizia predittiva possono essere suddivisi principal-
mente in due categorie: da un lato, vi sono i place-based systems, che con-
sentono di prevedere il compimento di reati tramite la loro localizzazione;
dall’altro, si rinvengono i person-based systems, preordinati a elaborare
profili criminali individuali 7.

>Sul tema, cfr. V. NicoLi, La predizione nell'attivita di polizia, in AANV., Giurisdizione pe-
nale, intelligenza artificiale ed etica del giudizio, Atti del convegno di studio “Enrico De Nicola”,
tenutosi online in data 15 ottobre 2020, Milano, 2021, p. 45; R. PeLriccia, Polizia predittiva: il
Sfuturo della prevenzione criminale?, in cyberlaws.it, 9 maggio 2019; L. BENNETT MosEs, J. CHAN,
Algorithmic prediction in policing: assumptions, evaluation, and accountability, in Policing and
society, 2018, p. 806 ss.

¢In argomento, v. E. CARPANELLL, I/ ricorso all'intelligenza artificiale nel contesto di attivita di
law enforcement e di operazioni militari: brevi riflessioni nella prospettiva del diritto internaziona-
le, in DPCE online, 2022, n. 1.

7Cfr. L. Avcery, Intelligenza artificiale e polizia predittiva, in Dir. pen. proc., 2021, n. 6, p.
729; F. BasiLe, Intelligenza artificiale e diritto penale: qualche aggiornamento e qualche nuova ri-
Flessione, cit., p. 7; D. Porboro, Tecnologie informatiche e procedimento penale: la giustizia pe-
nale “messa alla prova” dell'intelligenza artificiale, cit., pp. 6-7.
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2. I sistemi di polizia predittiva basati sulla localizzazione dei reati

Con i software di polizia predittiva basati sulla localizzazione dei reati (p/a-
ce-based systems) vengono individuate le «zone calde» (hotspots), ossia i luoghi
che costituiscono il possibile futuro scenario di un’eventuale commissione di
determinati reati. Questi soffware attingono alla criminologia ambientale, che
studia come i target criminali si muovono nello spazio e nel tempo, riservando
particolare attenzione alla distribuzione geografica del crimine e al ritmo delle
attivita giornaliere 8. L’idea di fondo consiste, infatti, nella considerazione se-
condo cui gli eventi criminali hanno luogo al ricorrere di determinati fattori
spazio-temporali ovvero alla convergenza di delinquenti, di vittime o di obiet-
tivi in contesti specifici in un tempo e in uno spazio definiti.

Dati e informazioni sugli eventi criminali vengono raccolti e catalogati in
banche dati integrate e successivamente inseriti in un soffware che li analizza
con il fine ultimo di trasformare tali informazioni dapprima in conoscenza
sul dove e quando sia possibile che avvenga un crimine e poi in una guida
per la prevenzione. Attraverso I'analisi dei dati relativi ai luoghi di maggiore
concentrazione dei crimini avvenuti in passato e I'utilizzo di modelli predit-
tivi, le forze dell’ordine possono organizzare in maniera piu efficace le risor-
se a propria disposizione, distribuendosi in modo piti mirato sul territorio
cittadino e possono essere presenti nelle zone in cui & previsto che si verifi-
chi un reato quel giorno e in quella fascia oraria con interventi specifici.

Un interessante esempio di software di questo tipo & rappresentato da
XLAW che ¢ stato ideato dall’ispettore di polizia Elia Lombardo presso la
Questura di Napoli °. Tale strumento si basa su un algoritmo capace di
elaborare una mole enorme di dati estrapolati dalle denunce inoltrate alla
polizia, nonché dalle banche dati e dai social network, facendo emergere
fattori ricorrenti o fattori coincidenti, come, ad esempio, la ripetuta com-
missione di rapine negli stessi luoghi da parte di persone con lo stesso tipo
di casco o di moto e con analoghe modalita 1°.

8 A tal proposito, v. S. VEzzADINI, Profilo geografico e crime mapping. Il contributo della cri-
minologia ambientale allo studio del delitto, in R. Bist (a cura di), Scena del crimine e profili inve-
stigativi: quale tutela per le vittime?, Milano, 2006, p. 83 ss.; L. ALGER, Intelligenza artificiale e
polizia predittiva, cit., p. 730; F. BaSILE, Intelligenza artificiale e diritto penale: qualche aggiorna-
mento e qualche nuova riflessione, cit., p. 7.

°V. M. IaseLLr, XLAW: la polizia predittiva é realta, in Altalex.com, 28 novembre 2018. Cfr.
anche L. ALGery, Intelligenza artificiale e polizia predittiva, cit., p. 723.

W Cfr. E. LomBARDO, Sicurezza 4P. Lo studio alla base del software XLAW per prevedere e
prevenire i crimini, Venezia, 2019; C. MoreLL, XLAW, il brevetto italiano di polizia predittiva, in
www.xlaw.it.
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Il sistema traccia una mappa del territorio, dove vengono evidenziate le
zone a piu alto rischio (le “zone calde”) fino a raggiungere il livello massi-
mo in determinati orari, cosi consentendo (nelle zone e negli orari “caldi”)
la predisposizione delle forze dell’ordine per impedire la commissione di
tali reati e per cogliere in flagranza i potenziali autori degli stessi !

Poiché rapine, borseggi e furti hanno caratteristiche di ciclicita e sono
tendenzialmente stanziali, in quanto messi in atto da soggetti deviati e mo-
destamente organizzati, che usano questi espedienti per costruire un pro-
fitto in un arco temporale relativamente breve, ¢ possibile individuare delle
vere e proprie «riserve di caccia» 2.

Il sistema si basa anche sulle caratteristiche del sospettato, come genere,
altezza, cittadinanza, segni distintivi e altri aspetti biometrici.

Gli operatori di polizia ricevono degli alert, ad esempio, riguardo a un
potenziale furto in modo da sorvegliare in anticipo una determinata zona.
Il programma, grazie a un sistema geografico informativo, fornisce, infatti,
agli agenti una mappa di rischio che raffigura ogni trenta minuti i luoghi e
gli orari precisi in cui si potra consumare un crimine con un anticipo anche
di due ore, descrivendo il tipo di reato, il 7z0dus operand: dell’autore, il ti-
po di preda e di target.

Basandosi su controlli selettivi e sequenziali, in risposta agli allarmi pre-
dittivi elaborati tramite intelligenza artificiale, il soffware in esame & in gra-
do di trasformare il tradizionale metodo di pronto intervento dei funziona-
ri di pubblica sicurezza.

Il sistema ¢ stato utilizzato, oltre che a Napoli, anche a Prato, Salerno,
Venezia, Modena, Parma, per testarlo in varie citta italiane, con I'obiettivo
di migliorare la prevenzione dei delitti nelle aree urbane. Secondo le di-
chiarazioni rese dall’ideatore di XLAW, nel corso di un’intervista televisiva
del 29 dicembre 2018, il sistema ha contribuito ad abbattere il tasso di
criminalita, assestandosi su una percentuale del -22% nella citta di Napoli
e del -39% in quella di Prato.

L’utilizzo del sistema XLAW ha prodotto risultati positivi sotto svariati
profili: in termini di efficacia operativa, si ¢ registrata una diminuzione si-
gnificativa di reati come furti e rapine; sotto il profilo della valorizzazione
del capitale umano, 'adozione del soffware ha comportato il miglioramen-
to della motivazione e della capacita decisionale strategica degli operatori

WCfr. F. Basig, Intelligenza artificiale e diritto penale: quattro possibili percorsi di indagine,
in Dir. pen. uomo, 2019, n. 10, p. 11.

12V. C. MoreLLL, Furti e rapine: a sventarli ci pensa l'intelligenza artificiale!, in Altalex.com, 6
maggio 2019.
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di controllo del territorio. Si ¢, inoltre, rilevata una diminuzione dei costi
per la collettivita: XLAW ha determinato, infatti, la razionalizzazione degli
interventi per garantire la sicurezza pubblica, la riduzione dei chilometri
percorsi dalle pattuglie di polizia, con un considerevole risparmio di car-
burante, e la riduzione dello szress emotivo degli agenti. Infine, si evidenzia
il miglioramento della percezione di sicurezza e della fiducia nelle istitu-
zioni da parte dei cittadini, un’evoluzione positiva nella reputazione pro-
fessionale degli operatori, nonché una migliore rappresentazione delle
azioni di contrasto alla criminalita da parte dei 7zass media V.

Nella medesima tipologia dello strumento appena analizzato, rientra
anche Pelta, che ¢ un software ideato per garantire la sicurezza urbana e
presentato con questo slogan: «Vedere per prevedere, prevedere per prov-
vedere» 1.

Come emerge dalla brochure informativa, si tratta, anche in questo ca-
so, di un sistema al servizio della polizia locale per prevenire fenomeni il-
leciti e di degrado nelle citta e risparmiare sui costi di gestione della sicu-
rezza. Sulla base della piu evoluta analisi di rischio, Pelta permette di or-
ganizzare interventi, risorse, dotazioni strumentali, stabilendo le reali esi-
genze in base al grado, alla collocazione e all’evoluzione del rischio nel
tempo e nello spazio. Il software nasce da uno studio accreditato da pit
centri di ricerca sui fenomeni di insicurezza urbana, quali furti, scippi, ra-
pine, borseggi, spaccio di stupefacenti, abusi di ogni genere, prostituzione
e incidenti stradali, soprattutto quelli che hanno una correlazione con
comportamenti illeciti come, ad esempio, la guida in stato di ebrezza o
'uso di sostanze stupefacenti oppure quelli generati da insidie presenti sul
manto stradale.

Secondo i produttori di Pelta, il modello alla base della soluzione, frutto
di anni di studio multidisciplinare, si fonda su principi euristici e su un
evoluto procedimento di analisi, mai applicato prima, per analizzare il ri-
schio criminale.

11 suo impiego sposta il costrutto strategico dell’azione di controllo da
una visione riparatoria del danno ad una visione probabilistica del rischio;
quindi, da una logica di rincorsa dei problemi e degli effetti che essi gene-
rano, tipica della permanente emergenza, ad una che lavora sugli schemi
della prevenzione.

BSu questo tema, v. G. SurFia, A. LAVORGNA, S. IcarDI, Polizia “smart” tra paure e realta:
un’analisi esplorativa sulla rappresentazione mediatica dello smart policing in Italia, in Studi sulla
questione criminale, 2022, n. 3, p. 95.

4V, sito web www.pelta.it.
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Sperimentato per lungo tempo in pili contesti, come citta ©°, centri
commerciali o aree private, la soluzione tecnologica e metodologica alla
base di Pelta ha ottenuto prestigiose validazioni, tra cui il premio innova-
zione Smau 2015 e numerosi altri riconoscimenti.

3. Gli strumenti tecnologici fondati sulle serialita criminali individuali

Diversamente dalle tecniche sinora esaminate, i person-based systems se-
guono le serialita criminali (crimze linking) di determinati soggetti per pre-
vedere dove, come e quando i medesimi commetteranno il prossimo reato.

Mentre la hotspot analysis & volta a segnalare aree con alta incidenza di
reati, con la conseguenza di criminalizzare le zone stesse senza risolvere il
problema, i sistemi di crime linking puntano alla ricerca di comportamenti
ripetuti che possano condurre ai responsabili. Il presupposto su cui si ba-
sano ¢ il seguente: soltanto una piccola quota della popolazione & respon-
sabile di episodi di violenza, sicché I'individuazione di tali soggetti e il con-
seguente intervento mirato nei loro confronti si rivelano essenziali per ri-
durre il tasso di criminalita.

Questi strumenti richiedono la compilazione di elenchi di persone rite-
nute «a rischio», nonché una soczal network analysis (elementi che, nella
prassi, risultano spesso combinati tra di loro).

Si & correttamente osservato che i soffware di polizia predittiva rientranti
nella categoria in esame, ossia quelli che si fondano su algoritmi in grado di
prevedere se e quando uno specifico soggetto porra in essere un dato reato,
«sono in grado di fornire maggiori profili di interazione con il procedimen-
to penale, con particolare riferimento alle fasi di raccolta di elementi proba-
tori su cui fondare ’eventuale responsabilita di un imputato» °.

Il sistema piti conosciuto ¢ KeyCrimze, creato nel 2008 da Mario Ventu-
rini, dirigente della Polizia di Stato presso la Questura di Milano V. Que-

5 Cfr. L. BARELLA, Polizia predittiva: al via la sperimentazione a Caorle, in Altalex.com, 24
maggio 2021.

16V, D. Poriboro, Tecnologie informatiche e procedimento penale: la giustizia penale “messa

alla prova” dell'intelligenza artificiale, cit., p. 7.

17 A tal riguardo, v. L. ALGER, Intelligenza artificiale e polizia predittiva, cit., p. 731; A.D. SIGNORELLI,
11 software italiano che ba cambiato il mondo della polizia predittiva, in Wired.it, 18 maggio 2019; G.
Sanrucct, Milano. 1] programma anti rapine diventa una startup della sicurezza, in www.corriere.it, 18
aprile 2019; C. Moragrto, La chiave del crimine, in www.poliziadistato.it, luglio 2015; M. Serra, Rapr-
natore seriale catturato graze al software “KeyCrime”, in www .lastampa.it, 5 gennaio 2018.



68 LUCIO CAMALDO

sto software si basa sull’analisi dei dati di indagine acquisiti in relazione a
precedenti reati (izput) per fornire un’indicazione probabilistica delle fu-
ture serie criminali (output).

L’ispirazione & scaturita dall’analisi degli elementi presenti in un atto
criminale e dalla convinzione crescente che un adeguato esame di tali ele-
menti, supportato da un potente elaboratore con capacita di calcolo e valu-
tazione, avrebbe consentito di comprendere in dettaglio le dinamiche lega-
te ai reati seriali. Attraverso I’esame delle variabili di una moltitudine di
episodi gia accaduti, I'algoritmo, infatti, provvede a segnalare le serie cri-
minali effettuate dagli stessi soggetti e puo prevedere dove potranno con-
sumarsi le prossime azioni criminali.

Le informazioni e i dati raccolti in base alle dichiarazioni delle persone
offese vengono inseriti nel database unitamente a tutti gli altri elementi og-
gettivi relativi al fatto (immagini da telecamere, tracce biologiche rinvenu-
te, accertamenti diretti della polizia intervenuta sul posto dopo il fatto).

11 software si concentra sulla creazione di profili dettagliati dei potenzia-
li autori di reati, analizzando le caratteristiche e le abitudini dei criminali,
raccogliendo e incrociando dati investigativi per identificare modelli com-
portamentali che possono essere utilizzati per prevedere la futura attivita
delinquenziale di un individuo.

KeyCrime ¢ stato applicato, per la prima volta, nella citta di Milano e
poi anche in tutta la provincia, al fine di ottenere una soluzione avanzata
nell’analisi dei crimini, concentrandosi specificamente sulla prevenzione
delle rapine, che, per la loro gravita e impatto sociale, costituiscono una
minaccia rilevante.

In virtt del suo modello predittivo, I'utilizzo di questo sistema ha con-
sentito di pianificare pattugliamenti efficaci, trasferendo agli organi di po-
lizia le informazioni necessarie per operare in condizioni di massima sicu-
rezza, nonché di organizzare servizi preventivi mirati in specifiche aree cit-
tadine, prevedendo I'insorgenza di attivita criminali. In diversi casi, tale
strumento ¢& servito a evitare la commissione di reati, consentendo alle for-
ze dell’ordine di intervenire prima che questi avvenissero, arrestando i re-
sponsabili.

Le caratteristiche del sistema in esame offrono numerosi vantaggi, sia a
livello organizzativo, ottimizzando il tempo e il metodo nella gestione della
sicurezza pubblica, sia a livello di attivita investigativa: KeyCrime facilita,
infatti, il collegamento di procedimenti tra loro connessi a titolo oggettivo,
soggettivo o funzionale, con impatti positivi sulle decisioni e sui tempi di
conclusione delle indagini.

Sulla base delle sperimentazioni effettuate dalla Questura di Milano con
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KeyCrime, ¢ stato creato, pit recentemente, un ulteriore sistema di analisi
automatizzata in ausilio alle attivita di polizia, denominato Giove, che agi-
sce in due sensi: prevenzione e repressione %,

Il progetto informatico & stato ideato nel 2020 dal Dipartimento di
pubblica sicurezza del Ministero dell’Interno, che intende metterlo a di-
sposizione di tutte le Questure in Italia.

Il nuovo sistema si avvale di un set di domande da porre alla vittima in
fase di denuncia con la possibilita di inserire fi/e multimediali audio o vi-
deo e altra documentazione, in modo da consentire di rilevare gli elementi
ricorrenti utili alle forze di polizia per le loro attivita investigative.

Mentre il sistema KeyCrimze ¢ stato ideato per contrastare soprattutto le
rapine in ambito commerciale, Giove potrebbe essere usato anche per mo-
lestie e violenze sessuali, furti in abitazione, truffe e raggiri.

L’uso di un sistema del genere potrebbe perd comportare una viola-
zione del diritto alla privacy e una lesione delle liberta personali degli in-
dividui.

Il Garante per la protezione dei dati personali, pertanto, dovra esprime-
re il suo parere sul tema, senza il quale Giove non potra essere utilizzato.
Occorre comprendere, in particolare, quali banche dati e quali informa-
zioni vengono usate per addestrare 1’algoritmo, se le vittime di reato sono
obbligate o meno a rispondere alle domande utilizzate per I'addestramento
del software e chi ¢ il responsabile del trattamento dei dati.

E opportuno segnalare, altresi, che & stata recentemente presentata
un’interrogazione parlamentare °, volta a ottenere chiarimenti in ordine
ai seguenti quesiti: a) quali interventi il Ministero dell’Interno intenda
mettere in atto per introdurre il sistema Gzove in Italia e se esistano altri
software di questo tipo gia in uso o dei quali si prospetta I'utilizzo; b) qua-
li aziende siano state coinvolte nella definizione di questa tecnologia, della
sua implementazione e del suo sviluppo; ¢) quale sia lo stato dell’arte
dell’interlocuzione con il Garante per la protezione dei dati personali in
ordine a una valutazione di impatto che I'introduzione di questo sistema
comporterebbe; d) quale tipo di dati e quali batch si intenda utilizzare per
andare a comporre la memoria operativa del sistema; e) che livello di indi-
viduazione sia possibile e ottenibile senza violare la privacy dei soggetti;

18V, F. OnNGARO, B. SIMONIN, Software italiano Giove per la polizia predittiva, pro e contro, in
Agenda digitale, 2023; V. NicoLi, La predizione nell’attivita di polizia, cit., pp. 47-48.

Cfr. Senato della Repubblica, Atto di Sindacato Ispettivo n. 3-00499, con carattere
d’urgenza, pubblicato il 13 giugno 2023, nella seduta n. 76, interrogazione parlamentare, pre-
sentata dall’On. Sensi (primo firmatario), al Ministro dell’Interno.
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f) quali siano gli effetti anche sull’urbanistica delle citta a fronte di una
capacita cosi penetrante e intrusiva di profilazione delle persone e dei
comportamenti, alla luce di un dibattito europeo ed internazionale molto
negativo verso |'utilizzo di simili tecnologie cosi invasive e lesive dei diritti
delle persone e nelle more di una decisione europea che regolera in ma-
niera cogente il suddetto utilizzo, vietando esplicitamente la possibilita di
una polizia predittiva.

Per completare il quadro relativo ai sistemi di investigazione basati sulle
nuove tecnologie, bisogna ricordare gli strumenti elaborati dal Reparto in-
dagini telematiche dell’Arma dei Carabinieri ?°. In particolare, occorre se-
gnalare il “Sistema di indagine” (SDI), che costituisce una banca dati inter-
forze, sorta con finalita operative, contenente informazioni su reati, eventi
con l'autore, vittime e oggetti censiti, come documenti, banconote, armi,
veicoli. Vi ¢, inoltre, il “Sistema di controllo del territorio” (SICOTE), vol-
to ad assicurare un efficace supporto alle attivita di prevenzione generale e
di controllo territoriale. Infine, il sistema ODINO (Operational device for
information, networking and observation) € in grado di incrementare quali-
ta e quantita dei controlli su strada, tramite un navigatore satellitare inte-
grato e radiolocalizzato alla centrale operativa su cui sono installate appli-
cazioni per 'accesso al sistema interforze SDI e alle banche dati a valenza
info-investigativa, al fine di trasmettere alla centrale messaggi, immagini o
video acquisiti.

4. Le questioni problematiche della predictive policing e la regolamenta-
zione normativa

Nonostante i risultati positivi derivanti dall’applicazione dei software di
polizia predittiva, basati sull’intelligenza artificiale, tali sistemi devono esse-
re oggetto di un’attenta valutazione critica e necessitano di una specifica re-
golamentazione, a causa delle preoccupazioni riguardanti, come gia antici-
pato, la tutela della privacy, la salvaguardia dei diritti individuali e le possi-
bili ricadute discriminatorie etniche, razziali, religiose, sociali o di altro ge-
nere, che possono derivare dall’utilizzo dei dati raccolti da questi strumenti

20Per un approfondimento, v. C. PistiLLy, L'utilizzo dell'intelligenza artificiale nel campo del-
le attivita investigative delle forze dell’ordine: tra prospettive di sviluppo ed esigenze di coordina-
mento, in G. Barer, F. DE SIMONE, A. Esposito, S. MANACORDA (a cura di), Diritto penale e intelli-
genza artificiale. Nuovi scenari, cit., p. 145 ss.
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e dalla localizzazione dei fenomeni criminosi oggetto di predizione 2!

Il problema, in termini di salvaguardia della przvacy, deriva dalla consi-
derazione che queste applicazioni possono acquisire una grande quantita
di dati in relazione alla vita, anche privata, dei cittadini e tali dati «potreb-
bero essere manipolati abusivamente, sottratti, deformati, con grave pre-
giudizio per le persone cui essi si riferiscono» 2.

Non si pud nemmeno trascurare I’assenza in capo a questi dispositivi di
doti tipicamente umane (intuito, senso comune, capacita di improvvisazio-
ne), che, invece, sono presenti ovviamente negli operatori della polizia 2.

Con riferimento ai place-based systems, come evidenziato dalla dottrina,
bisogna evitare il fenomeno delle «profezie che si autoavverano» (self-
fulfilling prophecies), ossia il circolo vizioso per cui i quartieri considerati a
rischio («zone calde») attirano maggiore attenzione da parte della polizia,
che rileva pit criminalita con una eccessiva sorveglianza sulle comunita che
vi abitano, lasciando, invece, privi di sorveglianza e di intervento altri quar-
tieri («zone fredde») 2*.

Inoltre, i sistemi di predictive policing sollecitano una prevenzione dei
reati attraverso l'intervento attivo della polizia che si traduce in una sorta
di «militarizzazione» nella sorveglianza di determinate zone o di determi-
nati soggetti, senza invece minimamente mirare alla riduzione del crimine
attraverso un’azione rivolta, a monte, ai fattori criminogeni (fattori sociali,
ambientali, individuali, economici, etc.) ».

Si deve, peraltro, rilevare che gli strumenti in esame possono fornire

2LCfr. B. PIETROCARLO, Predictive policing: criticita e prospettive dei sistemi di identificazione
dei potenziali criminali, in Sist. pen., 28 settembre 2023; C. PAropt, V. SELLAROLI, Sistemna penale
e intelligenza artificiale: molte speranze e qualche equivoco, in Dir. pen. cont., 2019, n. 6, pp. 55-
59; V. Mangs, L'oracolo algoritmico e la giustizia penale: al bivio tra tecnologia e tecnocrazia, in
Discrimen, 15 maggio 2020; P.P. PaULEsU, Intelligenza artificiale e giustizia penale. Una lettura
attraverso i principi, cit., p. 10 ss.

22 Sull’argomento, v. A. BONFANTI, Big data e polizia predittiva: riflessioni in tema di protezio-
ne del diritto alla privacy e dei dati personali, in MediaLaws, 24 ottobre 2018; B. PEreGO, Predic-
tive policing: trasparenza degli algoritmi, impatto sulla privacy e risvolti discriminatori, in BioLaw
Journal, 2020, n. 2, p. 447 ss.; A. MoreTTI, L'intelligenza Artificiale nel dettato costituzionale:
opportunitd, incertezze e tutela dei dati personali, in BioLaw Journal, 2020, n. 3, p. 365 ss.

3 Al tal proposito, v. M. B. MaGro, Biorobotica, robotica e diritto penale, in D. Provoro, S.
RionpaTO, F. YENISEY (a cura di), Genetics, Robotics, Law, Punishment, Padova, 2014, p. 512.

21n tal senso, v. F. Basite, Intelligenza artificiale e diritto penale: qualche aggiornamento e qual-
che nuova riflessione, cit., p. 8; L. ALGERT, Intelligenza artificiale e polizia predittiva, cit., p. 733.

V. ancora F. BasiLg, Intelligenza artificiale e diritto penale: qualche aggiornamento e qualche
nuova riflessione, cit., p. 9.



72 LUCIO CAMALDO

adeguate previsioni soltanto in relazione a determinate categorie di reati,
quali, ad esempio, quelli attinenti alla criminalita urbana, come furti, rapi-
ne e spaccio di sostanze stupefacenti, non necessariamente quelli pit peri-
colosi per la democrazia e per la liberta democratica.

Questa “anticipazione analitica” rischia, d’altro canto, di spostare ec-
cessivamente I'attivita delle forze dell’ordine, che si concentrano su quello
che potrebbe accadere, anziché su cio che ¢ accaduto .

Un ulteriore aspetto che merita particolare attenzione ¢ che la maggior
parte di questi software sono coperti da brevetti depositati da aziende pri-
vate, le quali, a buon diritto, sono gelose dei relativi segreti industriali e
commerciali, sicché non si puo disporre di una piena comprensione dei
meccanismi del loro funzionamento, con evidente pregiudizio delle esigen-
ze di trasparenza e di verificazione indipendente della qualita e affidabilita
dei risultati da essi prodotti #7.

Si tenga conto, poi, che le capacita tecniche dimostrate dall’intelligenza
artificiale nell’analisi dei dati e nella formulazione di modelli predittivi
consentono alle societa private, oltre che di conoscere i comportamenti
delle persone, altresi di influenzarne le decisioni, senza che esse siano con-
sapevoli dell'influenza su di loro esercitata e, quindi, in assenza di un loro
esplicito consenso.

Nell’ambito delle iniziative volte a regolamentare queste nuove tecniche
investigative, occorre considerare, anzitutto, la Direttiva 2016/680/UE del
27 aprile 2016, il cui art. 11, par. 1 impone agli Stati membri di introdurre
il divieto di decisioni basate «unicamente» su un trattamento automatizza-
to di dati, compresa la profilazione, che producano effetti giuridici negativi
o incidano significativamente sui diritti fondamentali dell’interessato 2%, Si
deve, inoltre, limitare, per quanto possibile, il margine di errore in cui puo

26Sul punto, v. M. MARTORANA, L. PINELLI, Polizia e giustizia predittive: cosa sono e come ven-
gono applicate in Italia, in Agenda Digitale, 2021.

Y Cosi F. Basite, Intelligenza artificiale e diritto penale: qualche aggiornamento e qualche
nuova riflessione, cit., p. 9.

28 Cfr. Direttiva 2016/680/UE del Parlamento europeo e del Consiglio del 27 aprile 2016 re-
lativa alla protezione delle persone fisiche con riguardo al trattamento dei dati personali da par-
te delle autoritd competenti a fini di prevenzione, indagine, accertamento e perseguimento di
reati o esecuzione di sanzioni penali, nonché alla libera circolazione di tali dati e che abroga la
decisione quadro 2008/977/GAI del Consiglio, in G.U.U.E., 4 maggio 2016, L 119/89. A tal
proposito, v. G. BAccarl, I/ trattamento (anche elettronico) dei dati personali per finalita di accer-
tamento dei reati, in A. CADOPPI, S. CANESTRARI, A. MANNA, M. Papa (diretto da), Cybercrime, To-
rino, 2019, p. 1611 ss.; D. PorLivoro, Tecnologie informatiche e procedimento penale: la giustizia
penale “messa alla prova” dell'intelligenza artificiale, cit., p. 36 ss.
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incorrere I’algoritmo, prevedendo «l'intervento umano» di un “controllo-
re” dotato delle competenze necessarie per rilevare e correggere il vizio del
risultato. Si stabilisce, altresi, che non ¢ ammesso il trattamento automatiz-
zato di dati sensibili o che comunque esso impone specifiche garanzie per
I'interessato, in modo da minimizzare il rischio di trattamento discrimina-
torio ed effetti distorsivi (art. 11, par. 2 e par. 3).

Altre previsioni, relative alle valutazioni d’impatto, agli obblighi di ado-
zione di specifiche misure da parte del titolare del trattamento dei dati
personali a tutela dei diritti dell’interessato (artt. 19-28), contribuiscono a
ridimensionare la portata degli effetti negativi delle tecniche di polizia pre-
dittiva, in quanto consentono, da un lato, di limitare i rischi per la data pro-
tection, intervenendo preventivamente, e, dall’altro, di assicurare I'informa-
zione nei confronti delle persone coinvolte circa i loro diritti e le modalita
per esercitarli concretamente (artt. 12-28).

In attuazione dell’atto normativo europeo, I'art. 16 d.lgs. n. 51/2018 #°
stabilisce che il titolare del trattamento dei dati deve mettere in atto misure
tecniche e organizzative adeguate con riferimento alla protezione dei diritti
degli interessati *°, nonché garantire che, per impostazione predefinita,
non siano resi accessibili dati personali a un numero indefinito di persone
fisiche.

Va menzionato pure il D.P.R. n. 15/2018, che disciplina, nello specifico,
il trattamento dei dati personali da parte delle forze di polizia nell’esercizio
dei compiti di prevenzione dei reati, tutela dell’ordine e della sicurezza
pubblica, nonché di polizia giudiziaria *'.

Tra gli atti di soft law, oltre alla “Carta etica europea sull’utilizzo del-
lintelligenza artificiale nei sistemi giudiziari e negli ambiti connessi”, ela-
borata, in data 4 dicembre 2018, dalla European Commission for the Effi-

2 Cfr. D.Igs. 18 maggio 2018, n. 51, Attuazione della direttiva (UE) 2016/680 del Parla-
mento europeo e del Consiglio, del 27 aprile 2016, relativa alla protezione delle persone fisiche
con riguardo al trattamento dei dati personali da parte delle autorita competenti a fini di pre-
venzione, indagine, accertamento e perseguimento di reati o esecuzione di sanzioni penali,
nonché alla libera circolazione di tali dati e che abroga la decisione quadro 2008/977/GAI del
Consiglio.

30Si fa riferimento alla c.d. pseudonimizzazione, ossia una modalita particolare di trattamen-
to intesa ad impedire che i dati personali possano essere riferiti ad un determinato soggetto sen-
za I'utilizzo di informazioni aggiuntive a loro volta separatamente gestite.

1V, D.P.R. 15 gennaio 2018, n. 15, Regolamento a norma dell’articolo 57 del decreto legi-
slativo 30 giugno 2003, n. 196, recante I'individuazione delle modalita di attuazione dei principi
del Codice in materia di protezione dei dati personali relativamente al trattamento dei dati ef-
fettuato, per le finalita di polizia, da organi, uffici e comandi di polizia.
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ciency of Justice (CEPE]) *2, & opportuno ricordare la Comunicazione della
Commissione europea del 25 aprile 2018 **, con cui ¢ stata delineata una
“strategia europea” sull’intelligenza artificiale, che si concentra su tre linee
guida principali: promuovere la ricerca, lo sviluppo tecnologico e le appli-
cazioni industriali legate alle nuove tecnologie; sostenere I'impatto socio-
economico derivante da tali tecnologie; sviluppare un quadro etico e giuri-
dico coerente con i valori dell'Unione europea e allineato con le disposi-
zioni della Carta dei diritti fondamentali.

La Commissione europea, poi, ha costituito un “Gruppo di esperti di
alto livello” che ha pubblicato, nell’aprile 2019, le “Ethical guidelines for
trustworthy artificial intelligence”, dove vengono indicati gli elementi chia-
ve per un’intelligenza artificiale che possa essere ritenuta “affidabile”: lega-
lita, eticita, robustezza tecnica e sociale. Nel febbraio 2020, ¢ stato pubbli-
cato il “Libro bianco sull’intelligenza artificiale” ¥, con il quale sono state
approfondite e discusse le strategie precedentemente definite nel 2018 per
una artificial intelligence “made in Europe”, incentrata sull’eccellenza eu-
ropea nella ricerca e nell'industria. Questo documento ha affrontato anche
questioni di rilevanza giuridica, ponendo 'accento su diritti fondamentali,
governance dei dati e responsabilita.

Si ¢ giunti cosi alla “Proposta di regolamento sull’intelligenza artificia-
le” | pubblicata in data 21 aprile 2021, la quale mira a creare un quadro
normativo generale sull’intelligenza artificiale in linea con i valori europei e
con la protezione dei diritti fondamentali. La proposta classifica i sistemi
d’intelligenza artificiale, stabilisce i requisiti per la loro creazione, commer-

%2 Cfr. Commissione europea per 'efficienza della giustizia (CEPE]), Carta etica europea sul-
l'utilizzo dell’intelligenza artificiale nei sistemi giudiziari e negli ambiti connessi, Strasburgo, 3-4
dicembre 2018. In argomento, v. S. QUATTROCOLO, Intelligenza artificiale e giustizia: nella cornice
della Carta etica europea, gli spunti per un’urgente discussione tra scienze penali e informatiche, in
Legisl. pen. online, 18 dicembre 2018, p. 4; D. Poriboro, Tecnologie informatiche e procedimento
penale: la giustizia penale “messa alla prova” dell'intelligenza artificiale, cit., p. 30 ss.

»V. Comunicazione della Commissione al Parlamento europeo, al Consiglio europeo, al
Consiglio, al Comitato economico e sociale europeo e al Comitato delle regioni sull’intelligenza
artificiale per 'Europa, Bruxelles, 25 aprile 2018, COM(2018) 237 final.

% Cfr. Commissione Europea, Libro bianco sull’intelligenza artificiale. Un approccio euro-
peo all’eccellenza e alla fiducia, Bruxelles, 19 febbraio 2020, COM(2020) 65 final.

>V, Proposta di Regolamento del Parlamento Europeo e del Consiglio che stabilisce regole
armonizzate sull'intelligenza artificiale (legge sull’intelligenza artificiale) e modifica alcuni atti
legislativi dell’Unione, Bruxelles, 21 aprile 2021, COM(2021) 206 final. In seguito, v. Risoluzio-
ne legislativa del Parlamento europeo del 13 marzo 2024 sulla proposta di regolamento del Par-
lamento europeo e del Consiglio che stabilisce regole armonizzate sull’intelligenza artificiale
(legge sull’intelligenza artificiale) e modifica alcuni atti legislativi dell’Unione.
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cializzazione e utilizzo, e delinea gli strumenti di controllo e le sanzioni.

Preme evidenziare che la disciplina elaborata dalle istituzioni dell’Unio-
ne europea adotta un approccio basato sulla “piramide di rischio”, classifi-
cando le applicazioni di intelligenza artificiale in tre categorie: sistemi vie-
tati, sistemi ad alto rischio e sistemi a rischio medio/basso.

Gli strumenti di intelligenza artificiale sono vietati quando rappresenta-
no una minaccia inaccettabile per le persone, e cid comprende numerose
situazioni, tra le quali, ad esempio, la manipolazione comportamentale di
persone vulnerabili, la profilazione delle persone in base a comportamenti,
status socio-economico o altre caratteristiche personali, 'identificazione
biometrica in spazi pubblici mediante il riconoscimento_facciale, quando
venga effettuata in tempo reale e in modo invasivo. E vietato, altresi,
I'utilizzo di sistemi che categorizzano gli individui sulla base di genere, raz-
za, etnia, cittadinanza, religione o orientamento politico.

L’intelligenza artificiale “generativa” & soggetta, inoltre, a requisiti di
trasparenza volti a garantire I'origine dei sistemi che si fondano su tale tec-
nologia, affinché sia possibile distinguere tra i contenuti generati artifi-
cialmente e quelli reali, contribuendo a prevenire la diffusione di informa-
zioni fuorvianti o deepfake. Occorre, altresi, che i sistemi di intelligenza ar-
tificiale siano progettati in modo da prevenire la generazione di contenuti
illegali e da garantire la protezione del diritto d’autore.

Nella prima versione della Proposta di regolamento sopra citata, le atti-
vita di polizia predittiva ricadevano all'interno dei sistemi di intelligenza
artificiale “ad alto rischio”, sicché, sebbene soggette a particolari prescri-
zioni, erano comunque ammesse (v. art. 6 ss. e Allegato III).

Secondo la successiva versione della Proposta, datata 14 giugno 2023,
che poi ¢ confluita nel Regolamento (UE) 2024/1689 del 13 giugno 2024
(Artificial Intelligence Act — Al Act)*, i person-based systems (v., supra, § 3)
potrebbero essere ricondotti, in linea generale, alle attivita vietate (art. 5),
in relazione alle quali il livello di rischio & considerato inaccettabile, poiché
contrastante con i valori fondamentali dell’'Unione *’. Il medesimo destino

36 Regolamento (UE) 2024/1689 del Parlamento europeo e del Consiglio del 13 giugno 2024
che stabilisce regole armonizzate sull’intelligenza artificiale e modifica i regolamenti (CE) n,
300/2008, (UE) n, 167/2013, (UE) n, 168/2013, (UE) 2018/858, (UE) 2018/1139 e (UE)
2019/2144 e le direttive 2014/90/UE, (UE) 2016/797 e (UE) 2020/1828 (regolamento sull’in-
telligenza artificiale), in G.U.U.E., 17 luglio 2024, L 144. Sul tema, v. G. Canzio, Al act e proces-
50 penale: sfide e opportunitd, in Sist. pen., 14 ottobre 2024; M. TorrE, 1/ Regolamento europeo
sull'intelligenza artificiale: profili processuali, in Proc. pen. giust., 2024, n. 6, p. 1534 ss.

371n tal senso, v. B. PieTROCARLO, Predictive policing: criticita e prospettive dei sistemi di iden-
tificazione dei potenziali criminali, cit., p. 54 ss.
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sembra prospettarsi anche per i place-based systems (v., supra, § 2).
Nell’ambito delle pratiche vietate, infatti, sono inclusi i sistemi utilizzati
per predire il verificarsi o il ripetersi di un reato basati sulla profilazione di
una persona fisica o sulla valutazione dei tratti e delle caratteristiche della
personalita, compresa I'ubicazione della persona, o di comportamenti cri-
minali passati di persone fisiche o gruppi di persone fisiche.

Tale divieto, tuttavia, non si applica ai sistemi di intelligenza artificiale
«utilizzati a sostegno della valutazione umana del coinvolgimento di una
persona in un’attivita criminosa, che si basa gia su fatti oggettivi e verifica-
bili direttamente connessi a un’attivita criminosa» (art. 5, par. 1, lett. d). In
questo senso, dunque, i sistemi di créme linking in precedenza analizzati —
come KeyCrime o Giove — non dovrebbero rientrare nel divieto di cui
all’art. 5 del Regolamento 3.

Occorre, tuttavia, evidenziare che, a livello nazionale, I'utilizzabilita in
sede processuale delle risultanze derivanti dalle indagini predittive deve
essere ricondotta, in ogni caso, ai criteri normativi di cui all’art. 191 c.p.p.,
nonché alle previsioni dell’art. 526 c.p.p. A tal proposito, «appare necessa-
rio delimitare 'ampiezza della rilevanza probatoria dei risultati degli algo-
ritmi in esame, nella misura in cui essi — lungi dal divenire una sorta di
prova privilegiata — devono, all’evidenza, non solo essere rimessi alla libera
valutazione del giudice — che non puo aderire passivamente a quanto indi-
cato (rectius, deciso) dalla “macchina” — ma anche essere sottoposti ai ca-
noni prescritti dal codice di rito rispetto alle prove indiziarie di cui all’art.
192 c.p.p.» *, che esigono, come ¢ noto, riscontri e conferme da rinvenirsi
negli ulteriori elementi di prova raccolti in sede processuale.

5. L’identificazione biometrica e i programmi di riconoscimento facciale

E opportuno dedicare speciale attenzione agli strumenti di identifica-
zione biometrica **: ci si riferisce a un gruppo eterogeneo di fools, tesi ad
automatizzare le procedure di verifica dell’identita, attraverso la valutazio-

38 Cosi B. PIETROCARLO, Predictive policing: criticita e prospettive dei sistemi di identificazione
dei potenziali criminali, cit., p. 58.

* Cfr. D. Poriporo, Tecnologie informatiche e procedimento penale: la giustizia penale “messa
alla prova” dell'intelligenza artificiale, cit., p. 11.

40Sul tema, v. E. SACCHETTO, Spunti per una riflessione sul rapporto fra biometria e processo
penale, in Dir. pen. cont., 2019, n. 2, p 467; T. Avescy, I/ corpo umano fonte di prova, Padova,
2017, p. 89.
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ne di caratteristiche fisiologiche della persona, quali le impronte facciali o
digitali e la forma della mano, oppure comportamentali, come voce, firma,
andatura, e si possono distinguere in sistemi che operano “in tempo reale”
o, invece, “a posteriori” #!. La prima tipologia implica I'uso istantaneo di
materiale rilevato dal vivo, mentre i programmi del secondo tipo trattano i
dati in differita, cioé successivamente alla raccolta.

Il Parlamento europeo ha assunto una posizione rigorosa sul riconosci-
mento facciale: nella risoluzione del 6 ottobre 2021 sull’intelligenza artifi-
ciale e il diritto penale ** ha raccomandato esplicitamente di vietare ['utiliz-
zo di questi strumenti negli spazi pubblici *.

In aderenza con questa indicazione, il legislatore nazionale *, per primo
tra gli Stati membri dell’Unione europea, ha previsto tale divieto, salvo che
si tratti di sistemi utilizzati per la prevenzione e la repressione dei reati o
nell’esecuzione delle pene.

Ai sensi dell’art. 5, par. 1, lett. h), punto iii), del Regolamento (UE)
2024/1689, sopra citato, I'impiego di strumenti di riconoscimento facciale
basati sull’intelligenza artificiale ai fini dello svolgimento di attivita investi-
gativa, dell’esercizio dell’azione penale o dell’esecuzione di una sanzione
detentiva, & consentito limitatamente all'individuazione o alla localizzazio-
ne di soggetti nei confronti dei quali sussista il sospetto di reita.

L’Autorita giudiziaria procedente & autorizzata ad avvalersi di tali risor-
se esclusivamente per perseguire illeciti di particolare gravita, astrattamen-
te punibili, secondo la legge dello Stato membro interessato, con una pena

4 Cfr. J. DeLLA Torre, Quale spazio per i tools di riconoscimento facciale nella giustizia pena-
le?, in G. D1 Paoro, L. Pressacco (a cura di), Intelligenza artificiale e processo penale, Napoli,
2022, p. 7 ss.; M. CoLacurct, Riconoscimento facciale e rischi per i diritti fondamentali alla luce
delle dinamiche di relazione tra poteri pubblici, imprese e cittadini, in G. Bargl, F. DE SIMONE, A.
EsposiTo, S. MANACORDA (a cura di), Diritto penale e intelligenza artificiale. Nuovi scenari, cit.,
p. 119 ss.

42 Cfr. Risoluzione del Parlamento europeo sull’intelligenza artificiale nel diritto penale e il
suo utilizzo da parte delle autorita di polizia e giudiziaria in ambito penale, Bruxelles, 6 ottobre
2021. A tal proposito, v. G. BARONE, Intelligenza artificiale e processo penale: la linea dura del
Parlamento europeo. Considerazioni a margine della risoluzione del Parlamento europeo del 6 ot-
tobre 2021, in Cass. pen., 2022, n. 3, p. 1180 ss.; A. PINGEN, EP Resolution on Al in Criminal
Law and Policing, in Eucrim.eu, 17 novembre 2021.

BV. G. Boraia, Profili sistematici delle tecnologie di riconoscimento facciale automatizzato,
anche alla luce det futuribili sviluppi normativi sul fronte eurounitario, in Legisl. pen., 2021, n. 4,
p- 206 ss.

4V, d.L. n. 139/2021, Disposizioni urgenti per ’accesso alle attivita culturali, sportive e ri-
creative, nonché per I'organizzazione di pubbliche amministrazioni e in materia di protezione
dei dati personali, convertito dalla L. n. 205/2021.
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detentiva non inferiore nel massimo a quattro anni o in relazione ai quali &
prevista 'applicazione di una misura di sicurezza privativa della liberta
personale della medesima durata minima.

1l ricorso, in zone pubbliche o aperte al pubblico, a sistemi di identifi-
cazione biometrica che operano in modalita realtime & consentito solo per
I’accertamento e la repressione degli illeciti specificamente indicati nell’Al-
legato II, previa autorizzazione, dall’efficacia vincolante, di un’Autorita
amministrativa o giudiziaria indipendente dello Stato membro in cui ’ap-
plicativo di intelligenza artificiale deve essere utilizzato, a condizione che
siano rispettati i limiti e gli obiettivi di cui al par. 1, primo comma, lett. h)
del gia citato art. 5.

L’Allegato IT contiene un elenco dettagliato di reati dall’elevato allarme
sociale®, per il contrasto dei quali il legislatore europeo ha ritenuto oppor-
tuno un bilanciamento tra I'esigenza di tutela della pubblica sicurezza e la
protezione delle persone fisiche con riguardo al trattamento dei dati per-
sonali.

L’uso dei sistemi di identificazione remota delle persone fisiche operan-
ti «in tempo reale» in spazi accessibili al pubblico ¢, infatti, particolarmen-
te invasivo e comporta un’inevitabile compressione dei diritti e delle liber-
ta fondamentali dei soggetti coinvolti dall’analisi biometrica.

Relativamente all'impiego di tali strumenti come strategia di contrasto
alla criminalita, il duplice limite applicativo di un indice tassativo di reati
presupposto e della previsione di una soglia di pena minima astrattamente
applicabile rappresenta un presidio significativo all’inviolabilita dei diritti
umani, sancita dall’art. 2 TUE e garantita, mediante il rinvio di cui all’art. 6
TUE, dalla Carta dei diritti fondamentali dell’Unione europea e dalla Con-
venzione europea dei diritti dell’'uomo.

L’attuale assetto normativo suscita, tuttavia, alcune perplessita . Anzi-
tutto, la disciplina che vieta tali pratiche, ma che contestualmente prevede

#Si tratta, in particolare, delle seguenti fattispecie di reato: terrorismo, tratta di esseri uma-
ni, sfruttamento sessuale di minori e pornografia minorile, traffico illecito di stupefacenti o so-
stanze psicotrope, traffico illecito di armi, munizioni ed esplosivi, omicidio volontario, lesioni
gravi, traffico illecito di organi e tessuti umani, traffico illecito di materie nucleari e radioattive,
sequestro, detenzione illegale e presa di ostaggi, reati che rientrano nella competenza giurisdi-
zionale della Corte penale internazionale, illecita cattura di aeromobile o nave, violenza sessua-
le, reato ambientale, rapina organizzata o a mano armata, sabotaggio, partecipazione a un’orga-
nizzazione criminale coinvolta in uno o pitl dei reati appena elencati.

4Per un maggiore approfondimento, v. M. GiaLvz, Quando la giustizia penale incontra
Uintelligenza artificiale: luci e ombre dei risk assessment tools tra Stati Uniti ed Europa, in Dir.
pen. cont., 29 maggio 2019, p. 10.
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numerose eccezioni, genera dubbi sulla sua effettivita. In secondo luogo, la
mancanza di restrizioni relative alla vendita di queste tecnologie al di fuori
dell’Unione europea solleva notevoli preoccupazioni, poiché le imprese che
producono tali strumenti in ambito europeo possono liberamente venderli
a Paesi terzi, i quali potrebbero utilizzarli per scopi repressivi o invasivi.

Infine, non si puo trascurare la disparita di trattamento tra le due tipo-
logie di sistemi in oggetto: nonostante il controllo dei dati biometrici “a
posteriori” possa offrire maggiori garanzie rispetto alla scansione “in tem-
po reale” (realtime), ci si chiede se il ritardo temporale sia sufficiente a giu-
stificare tale differenza di regolamentazione. Invero, anche i programmi di
identificazione “a posteriori” rappresentano una grave minaccia per la pri-
vacy e potrebbero facilmente trasformarsi in strumenti potenti per effet-
tuare una sorveglianza di massa.

6. Il sistema automatico di riconoscimento delle immagini: alcuni rilievi
critici

11 sistema automatico di riconoscimento delle immagini, noto con I’acro-
nimo S.A.R.IL, & stato creato nel 2017 e costituisce una delle piu efficaci
dotazioni tecnologiche a disposizione della polizia per la sorveglianza ai fi-
ni di sicurezza, nonché un valido supporto per I'attivita investigativa +/.

Tale strumento, che utilizza le “faceprint”, ossia le caratteristiche prin-
cipali di un viso, registrate ed elaborate a monte dal sistema, permette di
confrontare I'identita ignota di un volto raffigurato in un’immagine con
quelle di milioni di soggetti gia presenti nel database contenente immagini
segnaletiche, dati anagrafici e biometrici di soggetti schedati.

L’utilizzo di questo programma ha consentito una notevole accelerazio-
ne nel confronto dei dettagli identificativi di soggetti sospettati, rispetto al
metodo classico, che richiedeva agli operatori di inserire manualmente tali
elementi nelle maschere di ricerca della banca dati e cio richiedeva parec-
chio dispendio di tempo e notevole precisione.

Il sistema di riconoscimento automatico delle immagini rientra sia nella

47Sul sistema S.A.R.IL, v. L. SAPONARO, Le nuove frontiere tecnologiche dell'individuazione
personale, in Arch. pen., 2022, n. 1 p. 4; E. CurrAO, 1] riconoscimento facciale e i diritti fondamen-
tali: quale equilibrio?, in Dir. pen. uomo, 2021, n. 5, p. 16 ss.; E. SACCHETTO, Face to face: il com-
plesso rapporto tra automated facial recognition technology e processo penale, in Legisl. pen.,
2020, p. 1 ss.; R. LopEz, La rappresentazione facciale tramite software, in A. ScALFATI (a cura di),
Le indagini atipiche, Torino, 2019, p. 239 ss.; R.V.O. VaLLy, Sull utilizzabilita processuale del Sa-
ri: il confronto automatizzato di volti rappresentati in immagint, in 1l penalista, 16 gennaio 2019.



80 LUCIO CAMALDO

categoria delle pre-investigazioni, ossia le attivita realizzate quando la #oti-
tia criminis non si € manifestata in alcuni o in tutti i suoi contorni costituti-
vi, sia nella categoria delle indagini atipiche, poiché tale sistema viene utiliz-
zato per identificazioni personali in sostituzione degli strumenti tradiziona-
li, dopo l'iscrizione della notizia di reato nel registro di cui all’art. 335 c.p.p.

11 sistema S.A.R.I. conosce due differenti modalita di funzionamento.
Anzitutto, la funzionalita “Enterprise” che, a seguito dell'inserimento da
parte dell’operatore di un’immagine, fornisce agli agenti di polizia un mec-
canismo automatizzato per verificare I'identita di un individuo tramite
I'analisi di tale immagine. L’identificazione & effettuata all’interno dell’ar-
chivio AFIS (Automated Fingerprint ldentification System) contenente dati
di grandi dimensioni che possono essere selezionati dall’'utente a seconda
delle necessita. Nello specifico, ci sono tre tipi di ricerca disponibili: la
prima ¢ basata sull'immagine facciale (modalita di ricerca del volto); la se-
conda si fonda su informazioni anagrafiche o descrittive collegate alle im-
magini presenti nell’archivio fotografico (modalita di ricerca anagrafi-
ca/descrittiva); la terza combina le due precedenti modalita. Al termine
della fase di ricerca, il sistema genera una lista di candidati (c.d. “candidate
list”), cioé una serie di profili ordinati in base a un punteggio di similarita
con I'immagine che ¢ stata inserita nel programma. Una volta interrogato
'algoritmo e acquisito I'output, & richiesto I'intervento di un operatore, il
cui ruolo consiste nel valutare e convalidare i risultati ottenuti dal software.
Tale valutazione ¢ basata su procedure di confronto facciale, per le quali il
personale della polizia scientifica riceve una formazione specifica.

Una diversa modalita di funzionamento del sistema S.A.R.I. ¢ denomi-
nata “Real Time”, la quale costituisce una soluzione completa per il rico-
noscimento facciale “in tempo reale” e in modalita “diretta” su piu flussi
video provenienti da telecamere posizionate in determinati luoghi di inte-
resse. | volti presenti nei frame dei flussi video sono sottoposti ad analisi e
confronto, mediante un algoritmo di riconoscimento, con quelli presenti in
un elenco di controllo (contenente un numero considerevole di immagini,
circa un migliaio). Qualora si verifichi una corrispondenza positiva (17zatch),
il sistema genera un avviso (alert), in grado di attirare I'attenzione degli
operatori preposti, ai quali spettera il compito finale di confermare il rico-
noscimento e provvedere agli interventi necessari.

La necessita di garantire elevati livelli di affidabilita e precisione negli
algoritmi di riconoscimento facciale, basati sulla biometria, ¢ emersa come
tema centrale, soprattutto in considerazione delle gravi implicazioni che gli
errori del software potrebbero determinare nel contesto del procedimento
penale.
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L’origine dei dati e i soggetti coinvolti nel processo di programmazione
sono considerati come elementi determinanti per la formazione e I'evolu-
zione degli algoritmi, non potendosi trascurare il rischio che eventuali pre-
giudizi discriminatori possano contaminare i risultati.

Sebbene questi principi siano rilevanti in ogni contesto applicativo
dell’intelligenza artificiale, si rivelano particolarmente cruciali quando ven-
gono utilizzati gli strumenti di riconoscimento facciale.

L’innovativo sistema sopra descritto ha suscitato, infatti, 1’attenzione
del Garante per la protezione dei dati personali, con riferimento alle pos-
sibili implicazioni in tema di privacy e diritti fondamentali. In particolare,
sono state avviate due istruttorie concernenti i differenti metodi di funzio-
namento del software.

A proposito del S.A.R.I. Enterprise, il Garante ha espresso una valutazione
favorevole, poiché tale modalita non costituisce una nuova forma di tratta-
mento dei dati personali, bensi un’automatizzazione di operazioni preceden-
temente eseguite manualmente “®. Pertanto, la base normativa, gia esistente
per il precedente sistema AFIS #° ¢ considerata sufficiente per autorizzare
I’attivita di trattamento dei dati biometrici anche con il nuovo strumento.

Diametralmente opposto ¢, invece, il parere espresso dal Garante per la
protezione dei dati personali con riferimento allo scenario operativo di
S.A.R.I. Real Time>°. Nello specifico, ¢ stato evidenziato come tale metodo
rappresenti una nuova modalita di trattamento dei dati biometrici nel con-
testo della sicurezza pubblica e delle indagini penali: si & passati dal trac-
ciamento mirato di individui specifici alla possibilita di una “sorveglianza
di massa” con screening costante degli individui in una determinata area >!.

4 Cfr. Garante per la protezione dei dati personali, Parere sul sistema Sari Enterprise, Regi-
stro dei provvedimenti n. 440 del 26 luglio 2018. In tale provvedimento, si osserva, infatti, che
la funzione in esame rappresenta «un mero ausilio all’agire umano, avente lo scopo di velocizza-
re I'identificazione, da parte dell’operatore di polizia, di un soggetto ricercato della cui immagi-
ne facciale si disponga, ferma restando I'esigenza dell’intervento dell’operatore per verificare
Pattendibilita dei risultati prodotti dal sistema automatizzato.

9V, dlgs. 18 maggio 2018, n. 51, cit., nonché Decreto del Ministro dell’Interno del 24
maggio 2017, recante I'individuazione dei trattamenti di dati personali effettuati dal Centro ela-
borazione dati del Dipartimento della pubblica sicurezza o da forze di polizia effettuati con
strumenti elettronici, in attuazione dell’art. 53, comma 3, d.Igs. n. 196/2003.

0V, Garante per la protezione dei dati personali, Parere sul sistema Sari Real Time, Regi-
stro dei provvedimenti n. 127 del 25 marzo 2021. Per un commento sui provvedimenti del Ga-
rante, v. G. MosIiLIo, Tecnologie di riconoscimento facciale. Rischi per i diritti fondamentali e sfi-
de regolative, Napoli, 2021.

>LCfr. A. Fonst, Prevenzione dei reati e riconoscimento facciale: il parere sfavorevole del ga-
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Non ¢ rinvenibile, nella legislazione vigente, una disciplina adeguata che
possa garantire la conformita dell’applicativo alla normativa in materia di
trattamento dei dati personali.

Trattandosi di una sorta di “videoripresa algoritmica”, non finalizzata a
captare un comportamento comunicativo, ¢ chiaro come, secondo I’orien-
tamento delle Sezioni unite *2, la stessa non possa trovare ingresso neppure
tramite un’applicazione analogica della disciplina relativa alle intercetta-
zioni ”’.

D’altro canto, I'utilizzo a fini investigativi e/o probatori di tale modalita
del zool non puo essere ricondotto nemmeno nell’alveo delle individuazio-
ni o delle ricognizioni atipiche, poiché non & possibile accertare I'idoneita
del programma ad assicurare il corretto accertamento dei fatti, come ri-
chiede I'art. 189 c.p.p., dato che non sono ancora disponibili le informa-
zioni essenziali per comprendere il suo effettivo funzionamento. Non si
puo neanche escludere un’eventuale lesione del diritto alla liberta morale
dell’individuo, in quanto i sistemi di riconoscimento automatico delle im-
magini, oltre a determinare un considerevole impatto sulla garanzia del-
I'habeas data, sono in grado di realizzare un marcato chilling effect che in-
duce le persone, proprio per il timore di essere soggetti al trattamento
biometrico da parte dei fools di intelligenza artificiale, senza un loro espli-
cito consenso oppure in luoghi dove non si aspettano di essere sorvegliate,
a modificare le proprie abitudini, autolimitandosi nell’esercizio dei propri
diritti fondamentali, come, ad esempio, la liberta di riunione o di associa-
zione, al fine di evitare le possibili conseguenze negative che potrebbero
derivarne.

Come gia rilevato, la normativa contenuta nel Regolamento (UE) 2024/1689
prevede alcune limitazioni in relazione all’utilizzo dei sistemi di identifica-
zione biometrica in modalita realtime a fini di law enforcement in luoghi
pubblici o aperti al pubblico (v., supra, § 5). L'uso di tali sistemi & consen-
tito solo se i software superano una valutazione preventiva di conformita
da parte di un ente certificatore terzo e soltanto in situazioni di stretta ne-
cessita. A tal riguardo, si ricordano le seguenti ipotesi: I'individuazione di
specifiche vittime di reato, la prevenzione di minacce imminenti alla vita o

rante privacy sul sistema Sari Real Time, in Penale Diritto e procedura, 4 maggio 2021; F. Pao-
rucct, Riconoscimento facciale e diritti fondamentali: é la sorveglianza un giusto prezzo da paga-
re?, in MediaLaws, 2021, p. 213 ss.
2V, Cass., Sez. Un., 28 marzo 2006, n. 26795, Prisco, in Rev. it. dir. proc. pen., 2006, p. 1537.
> Cfr. G. BorGia, Profili sistematici delle tecnologie di riconoscimento facciale automatizzato,
anche alla luce dei futuribili sviluppi normativi sul fronte eurounitario, cit., p. 64.
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all'incolumita fisica delle persone, I'individuazione di autori di reati parti-
colarmente gravi, tra i quali la partecipazione a un’organizzazione crimina-
le, il terrorismo, la frode e il riciclaggio, il traffico di droga e di armi, la
corruzione e la criminalita informatica (art. 5, par. 1, lett. h).

Si stabilisce, inoltre, che il ricorso a sistemi di facial recognition deve es-
sere calibrato in relazione alla situazione specifica e alle ricadute per i dirit-
ti e le liberta delle persone coinvolte, considerando la gravita, la probabili-
ta e l'entita del danno causato o delle conseguenze, con eventuali limita-
zioni temporali, geografiche o personali, necessarie e proporzionate all’'uso
di tali strumenti (art. 5, par. 2).

Ogni utilizzo di queste tecnologie, infine, deve essere sottoposto all’au-
torizzazione di un’autorita giudiziaria 0 amministrativa indipendente dello
Stato membro, a seguito di richiesta motivata e nel rispetto delle regole na-
zionali (art. 5, par. 3). Questa autorizzazione & concessa sulla base di prove
oggettive e ove sussistano chiare indicazioni sulla necessita e sulla propor-
zionalita dell’uso dei sistemi in esame, ad eccezione delle situazioni d’utr-
genza, che richiedono comunque una successiva convalida.

Si puo osservare, in conclusione, come sia poco realistico immaginare
uno scenario in cui sia totalmente precluso I'utilizzo delle tecniche di inda-
gine basate sull’intelligenza artificiale che sono state precedentemente de-
scritte, le quali possono consentire agli organi inquirenti di sfruttare le
straordinarie capacita analitiche degli algoritmi®*. Occorre, quindi, acco-
gliere favorevolmente I'innovazione tecnologica, con I'auspicio, pero, che
la recente regolamentazione normativa si riveli in grado di assicurare un
adeguato bilanciamento tra efficienza investigativa e salvaguardia dei diritti
fondamentali.

>In proposito, v. Strategia europea in materia di giustiza elettronica 2024-2028
(C/2025/437), in G.U.U.E., 16 gennaio 2025, C/1.
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1. Giustizia penale e predizione algoritmica: cenni introduttivi

Se ¢ indubbio che, sin dall’origine della societa civile, il diritto ha per-
seguito I'ambizioso obiettivo di plasmare i rapporti umani mediante I'indi-
viduazione e il bilanciamento di interessi contrapposti, poiché “ubi ius ibi
societas, ubi societas ibi 1us”, & altrettanto innegabile che, in anni recenti,
I'innovazione tecnologica si ¢ dimostrata un supporto tutt’altro che margi-
nale nello svolgimento di tale compito. Non solo, I'ingerenza sempre pit
pervasiva dei sistemi di intelligenza artificiale nelle dinamiche relazionali
ha consolidato il legame tra coscienza individuale e ragionamento automa-
tico, al punto da renderlo quasi inscindibile, con inevitabili conseguenze
sull’organizzazione della vita collettiva e, di riflesso, sulla struttura dell’or-
dinamento giuridico che ne regola lo svolgimento. Nell’evoluzione simbio-
tica di diritto e umanita, centrale ¢ il ruolo del sistema giudiziario, il cui
grado di efficienza rispecchia, segnatamente, la qualita dell’esistenza dei
singoli !: dinnanzi all’incessante sviluppo della conoscenza e delle sue con-
crete applicazioni, il rinnovamento dell’amministrazione della giustizia si
prospetta, allora, come inevitabile.

'G. Pascuzz, Il diritto dell’ era digitale, V ed., Il Mulino, Bologna, 2020, p. 17; S. Ropora,
Tecnologie e diritts, 1l Mulino, Bologna, 1995. determinati
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Tutt’altro che marginale &, poi, I'affinita tra IA e diritto in punto di in-
determinatezza definitoria: compito arduo appare, difatti, 'attribuzione a
tali concetti di un significato univoco e universalmente accolto. Nella riso-
luzione P.E. 16/02/2017, recante raccomandazioni alla Commissione con-
cernenti norme di diritto civile sulla robotica, I'intelligenza artificiale ¢
stata definita come una tecnologia «in grado di apprendere e prendere
decisioni in modo autonomo e indipendente dall’'uomo»; nella “Carta eti-
ca europea sull’utilizzo dell’intelligenza artificiale nei sistemi giudiziari e
negli ambiti connessi” &, invece, descritta come |'«insieme di metodi
scientifici, teorie e tecniche finalizzate a riprodurre mediante le macchine
le capacita cognitive degli esseri umani», ulteriormente categorizzabile a
seconda della sua capacita di contestualizzare i problemi che le vengono
sottoposti e del grado di autonomia con cui individua la migliore strategia
per risolverli?,

L’approvazione, da parte del Parlamento europeo, dell’ Artificial Intellr-
gence Act’, ha, da ultimo, delineato una definizione di “sistema di intelli-
genza artificiale” conforme ai valori sanciti nell’articolo 2 TUE, oltre che ai
diritti e alle liberta fondamentali promulgati dai Trattati e dalla Carta di
Nizza: Part. 3, infatti, riconosce I'efficacia vincolante del Regolamento in
relazione ad applicativi automatizzati, programmati per operare con varia-
bili livelli di autonomia, che, al fine di raggiungere determinati obiettivi
(espliciti o impliciti), esercitano la propria capacita inferenziale per dedur-
re dall’zmput ricevuto specifici output, quali previsioni, contenuti, racco-
mandazioni o decisioni in grado di influenzare ambienti fisici o virtuali. Ai
sensi dell’art. 6 e del contenuto dell’Allegato III, inoltre, specifiche forme
di utilizzo di processi algoritmici sono state categorizzate come “ad alto ri-
schio”, con conseguente intensificazione degli obblighi di controllo gra-
vanti sui produttori e previsione di stringenti limiti applicativi. Rientrano
in tale classificazione anche i software adottati da autorita pubbliche per
valutare I'affidabilita degli elementi probatori nel corso delle indagini o del
perseguimento di reati, ovvero, i programmi che assistono I'autorita giudi-
ziaria nella ricerca e nell’interpretazione dei fatti e del diritto e nell’appli-
cazione della legge, posta, comunque, la necessita, per le parti coinvolte nel-
I'applicazione del Regolamento, di dare priorita alla protezione dell’inte-
grita del processo penale. Ex art. 6 par. 3, si prevede, inoltre, che, in dero-

2Si ricorda, in merito, che I'L.A. “forte” si caratterizza, idealmente, per la sua idoneita a
eguagliare, se non addirittura superare, le capacita umane e che quella “debole”, di converso,
studia modelli in grado di emulare il meccanismo di funzionamento della mente umana.

> Regolamento (UE) 1689 del 13 giugno 2024.
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ga a quanto prescritto dal paragrafo 2, il sistema di IA non ¢ considerato
ad alto rischio se programmato per rilevare schemi decisionali o deviazioni
da schemi decisionali precedenti, ovvero, non sia comunque finalizzato a
sostituire o influenzare la valutazione del soggetto deputato a decidere, in
assenza di un’adeguata revisione umana.

Alla luce dell’assetto normativo delineatosi a livello europeo, la possi-
bilita di ricorrere a strumenti basati sulla processazione algoritmica delle
informazioni incrementa nel giurista la fiducia in un modello conoscitivo
automatizzato, apparentemente idoneo a fornire soluzioni caratterizzate
da un elevato grado di precisione*. Per effetto della, seppur ancora par-
ziale, regolamentazione operata dal diritto comunitario, tale tecnologia si
presenta, infatti, quale efficace presidio della certezza e della calcolabilita
giuridica, da intendersi nel senso di tendenziale uniformita e prevedibili-
ta delle decisioni, nonché di parita di trattamento dei cittadini di fronte
alla legge”’.

Con specifico riguardo alla giustizia penale, lo spazio applicativo ideal-
mente riservabile a fools predittivi si estende dalla fase delle indagini pre-
liminari fino all’esecuzione della pena. Nel contesto investigativo, di parti-
colare rilevanza ¢ la c.d. “predictive policing”, che consente alle forze del-
I'ordine di ricorrere alla computazione algoritmica per la prevenzione e il
contrasto delle attivita criminose®. Nelle fasi processuali che seguono I’e-
sercizio dell’azione penale, le potenzialita d’'impiego dell’intelligenza artifi-
ciale predittiva si concentrano, invece, sull’acquisizione e sulla valutazione
degli elementi di prova, nonché sulla formazione della sentenza: si giustifi-
ca, in questo senso, lo sviluppo di programmi destinati alla ricostruzione
del fatto storico sulla base del quadro indiziario disponibile’, nonché alla
previsione di spiegazioni alternative del comportamento dell'imputato ri-

4Sul punto, v. A. GARAPON, J. LASSEGUE, Justice digitale. Revolution graphique et rupture an-
thropologique, in International journal of law in context, vol. 15, Presses Universitaires de
France, 2018, p. 536 ss.

>G. Canzio, Legalita penale, processi decisionali e nomofilachia, in Sist. Pen., fasc. n. 12,
2022, p. 49 ess.

¢Sul tema, v. F. BasiLg, Intelligenza artificiale e diritto penale: quattro possibili percorsi di in-
dagine, in Dir. pen. e uomo, 29 settembre 2019, p. 27; V. MaNgs, L’oracolo algoritmico e la giusti-
zia penale: al bivio tra tecnologia e tecnocrazia, in U. RurroLo (a cura di), Intelligenza artificiale —
Il diritto, i diritti, ['etica, Giuffre, Milano, 2020, p. 547 ss.; P. SEVERINO, Intelligenza artificiale e
diritto penale, U. RurroLo (a cura di), in Intelligenza artificiale — Il diritto, ¢ diritts, ['etica, Giuf-
fre, Milano, 2020, p. 531 ss.

7E. Nissan, Digztal technologies and artificial intelligence’s present and foreseeable impact on
lawyering, judging, policing and law enforcement, in Al & Society, 2015, p. 11 e ss.
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spetto all’evento delittuoso®. Non meno degni di interesse sono, poi, i
software progettati per la verifica, mediante il raffronto con una seleziona-
ta casistica antecedente, della corretta concatenazione delle inferenze del
ragionamento probatorio?, nonché gli strumenti di analisi computazionale
delle decisioni giudiziarie, in grado di formulare previsioni circa il probabi-
le esito della controversia °.

Alla luce di tali inediti scenari, dischiusi dall'TA nella fase istruttoria,
appare difficile resistere al fascino dei benefici prospettabili in termini di
modernizzazione e incremento dell’efficienza e della qualita della giustizia
penale, soprattutto nel momento di formazione della decisione: il ricorso al
calcolo algoritmico, infatti, potrebbe restituire obiettivita, coerenza e neu-
tralita alla funzione giurisdizionale ', la quale attraversa, ormai da tempo,
un periodo di profonda crisi 2. Occorre, tuttavia, non sottovalutare la pre-
senza di limiti epistemici invalicabili, che precludono alle variegate forme
di giustizia predittiva la possibilita di confluire nel patrimonio cognitivo e
valutativo del giudice .

Numerosi sono, dunque, gli spunti per una riflessione sull’effettiva
compatibilita dei sistemi predittivi con lo statuto epistemologico che per-
mea il modello accusatorio, nonché con le garanzie che I'ordinamento po-
ne a presidio del giusto processo !4, con particolare interesse per la poten-
ziale incidenza di questa tecnologia sull’individuazione delle argomenta-
zioni che fondano il ragionamento giuridico sotteso alla redazione del

8E. Nissan, Legal evidence, Police Intelligence, Crime Analysis or Detection, Forensic Testing,
and Argumentation: An Quverview of Computer Tools or Technigues, in Int'l ].L. & Info. Tech.,
vol. 17,2009, p. 1 e ss.

9H. PrakkeN, Modelling Reasoning about Evidence in Legal Procedure, in ICAIL, 2001, p.
119 esss.

WG. Usertts, Intelligenza Artificiale e giustizia predittiva, in Sist. Pen., 16 ottobre 2023.

WG, Canzio, Intelligenza artificiale e processo penale, in Cass. pen., fasc. n. 3, 2021, p. 798;
C. BurcHARD, L'intelligenza artificiale come fine del diritto penale? Sulla trasformazione algorit-
mica della societd, in Riv. it. dir. proc. pen., fasc. n. 4, 2019, p. 1926.

12 A.M. MAUGERI, L’uso di algoritmi predittivi per accertare la pericolosita sociale: una sfida
tra evidence-based practices e tutela dei diritti fondamentali, fasc. n. 73, in Arch. pen., 2021, p.
3 ess.

B L. Luparia DoNarr, Artificial Intelligence in Criminal Courts. Opportunity or Threat, in A.
MEercepEz LorEz RobriGuez, M.D. GreeN, M.L. Kusica (a cura di), Legal Challenges in the New
Digital Age, 2021, p. 160 ss.

L. Luraria Donati, G. FioreLLL, Diritto probatorio e giudizi criminali ai tempi dell'Intel-
ligenza Artificiale, in Dir. pen. cont. — Riv. Trim., fasc. 2, 2022, p. 38.
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provvedimento finale . In altri termini, occorre comprendere se, e con
che limiti, la ricostruzione algoritmica del thema decidendum risulti compa-
tibile «con una materia del diritto che si nutre di principi e regole che
“umanizzano” il giudizio penale in ogni settore e forma, costituendo la
procedura penale la disciplina dei modi dell’accertamento e della decisione
finale» '°,

L’introduzione di tali applicativi nel processo penale, in assenza di ade-
guate e stringenti limitazioni, rischia, infatti, di provocare un’irreversibile
metamorfosi delle categorie giuridiche codificate dal legislatore del 1988, a
partire dalla ricostruzione dogmatica alla stregua della quale & stato finora
inquadrato il tema della verita nel processo penale '’.

2. Predittivita della decisione: verso un diritto penale certo e calcolabile?

Allo scopo di individuare i potenziali benefici conseguenti all’'impiego
di sistemi predittivi nella formazione della decisione penale, risulta oppor-
tuno interrogarsi sull’origine dell’esigenza, avvertita con impellenza dai
giuristi nazionali, e non solo, di assicurare una maggiore prevedibilita degli
esiti processuali. Considerato uno dei pilastri fondanti dello Stato demo-
cratico, il principio di certezza del diritto'® impone all’'ordinamento di
porre ogni soggetto, dotato di capacita giuridica, nella condizione di pre-
vedere e valutare le conseguenze delle proprie condotte. Da un punto di
vista giuspositivistico, tale concetto si declina, soprattutto, come «possibili-
ta diffusa di prevedere la gamma delle conseguenze giuridiche effettiva-
mente suscettibili di essere spontaneamente o coattivamente ricondotte ad

15Si permetta il rimando a L. Mantovant, Algoritmi predittivi a supporto della decisione
penale: sull opportuniti di uno ius dicere “calcolabile”, in Ciberspazioediritto, fasc. n. 2, 2024,
389.

16G. Riccio, Ragionando su intelligenza artificiale e processo penale, in Arch. pen., fasc. n. 3,

2019, p. 2.

7Sul tema, v. O. Mazza, Tradimenti di un codice. La Procedura penale a trent’anni dalla
grande riforma, Giappichelli, Torino, 2020.

8Per un approfondimento sul tema, v. ex mzultis, G. ALpa, La certexza del diritto nell’eti
dell'incertezza, in G. Arpa, G. Tupica (a cura di), Costituzione europea e interpretazione della Costi-
tuzione italiana, E.S.I., Napoli, 2006; A.M. CAMPANALE, La decisione tra certezza e giustezza, in
Arch. pen., fasc. n. 3, 2018; F. CARNELUTTI, La certezza del diritto, in Rev. dir. civ., fasc. n. 20, 1943,
p. 81 ss.; M. CorsaLg, Certezza del diritto, in Enciclopedia giuridica, Istituto della enciclopedia ita-
liana, 1988.
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atti o fatti, nonché ’ambito temporale in cui tali conseguenze giuridiche
verranno in essere» '°. Ex art. 25 Cost. I'incontrovertibilita del dato norma-
tivo consente, allora, al cittadino di inquadrare con sicurezza il valore, o il
disvalore, di determinate azioni e, contestualmente, dota il giudice di un
parametro oggettivo su cui basare la sua valutazione circa i fatti oggetto di
giudizio ?°: se il cittadino deve «poter sapere in anticipo quali sono le leg-
gi che reggono le sue azioni e che distinguono il lecito dall’illecito» %!, si-
gnificativamente limitato dovrebbe, allora, risultare lo spazio riservato
all’attivita ermeneutica dell’organo giudicante, in quanto operazione tec-
nica totalmente neutrale, che identifica il ruolo del giudice di mera bou-
che de la loi®.

Alla luce di tale interpretazione, il tema della calcolabilita della decisio-
ne giudiziale troverebbe, quindi, fertile terreno applicativo all’interno di
una logica circolare dove «decidere la controversia, giudicare torto e ra-
gione, applicare la legge, coincidono appieno e I'uno sta per I'altro»?. Se-
condo Max Weber, la fattispecie, quale paradigma unificante della dogma-
tica razionale, consente di perseguire la certezza del diritto mediante mec-
canismi razionali di tipo sillogistico: il giudice deciderebbe in modo mec-
canico, quasi automatico, rendendo il diritto prevedibile, calcolabile e ap-
plicabile nella genericita di casi simili e uguali?*.

Se il provvedimento che definisce il processo si fonda su una valuta-
zione risultante dal confronto tra il dato normativo astratto e la fattispe-
cie concreta per cui si procede, si desume che proprio dalla corretta ap-
plicazione della legge dipende il contenuto della decisione medesima.
L’equazione, di matrice illuministica, secondo la quale certezza del dirit-
to e certezza della norma costituiscono I'una condizione necessaria del-

Y'G. GoMmerz, Indici di certezza del diritto, in Diritto & Questioni Pubbliche, fasc. n. 12,
2012, p. 308 e ss.

20 A. Caporrt, 1] valore del precedente nel diritto penale. Uno studio sulla dimensione in action
della legalita, 11 ed., Giappichelli, Torino, 2014, p. 49 e ss.

2L A, Caporrt, [l valore del precedente nel diritto penale. Uno studio sulla dimensione in action
della legalitd, cit., p. 51; v. anche C. Beccaria, Dez delitti e delle pene, a cura di P. Gonnella, S.
Marietta, ed. I, Giappichelli, Torino, 2022.

2V, MaeLLo, Legge e interpretazione nel ‘sistema’ di dei delitti e delle pene, in Discrimen, 18
novembre 2020, p. 24.

BN. Irt1, Un diritto incalcolabile, in Riv. dir. civ., 2015, p. 11 ss.; v. anche N. IrT1, La cris
della fattispecie, in Riv. dir. proc., 2014, p. 36; G. Canzio, Calcolo giuridico e nomofilachia, in
AANV., Calcolabilita giuridica, a cura di A. Carleo, Il Mulino, Bologna, 2017, p. 169 ss.

2 @G. Canzio, Nomofiliachia e diritto giurisprudenziale, in Dir. pubbl., n. 1/2017, p. 21 ss.
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Paltra, tuttavia, si confronta con una realta dai confini mutevoli e in con-
tinua evoluzione, che, molto spesso, si sottrae al “sillogismo perfetto”
prima teorizzato.

L’attivita ermeneutica deve essere compiuta, in primo luogo, nel rispet-
to dei principi costituzionali e di diritto internazionale: il contenuto della
singola disposizione legislativa si confronta, cosi, con un parametro inter-
posto che attribuisce alla norma nuove sfumature, espressione di un preci-
so valore che assume la funzione di canone interpretativo®. Un ulteriore
fattore determinante della crisi in cui versa il principio della certezza del
diritto si identifica nella formulazione della legge: il precetto normativo
dovrebbe essere articolato in modo tassativo, chiaro e comprensibile sia
per i destinatari, che possono regolare di conseguenza la propria condotta,
sia per le pubbliche autorita nelle loro valutazioni e decisioni.

Pur nel rispetto del principio di determinatezza e delle esigenze dallo stes-
so tutelate?®, I'esistenza di un consolidato indirizzo giurisprudenziale puo,
comunque, rappresentare un’ulteriore e utile conferma «della possibilita di
identificare, sulla scorta d’un ordinario percorso ermeneutico, la piti puntua-
le valenza di un’espressione normativa in sé ambigua, generica o polisensa»?’.
L’interpretazione normativa & imprescindibile, poiché I'assoluta certezza e
chiarezza dell’espressione normativa non ¢ da sola sufficiente a perfezionare
il giudizio sul fatto storico e il suo potenziale disvalore. Il contenuto semanti-
co della regola giuridica non ¢ un dato precostituito, unicamente desumibile
dal tenore letterale della norma, bensi il frutto di una valutazione del giudice,
anche alla luce delle peculiarita del caso di specie. L’ordinamento giuridico
deve, quindi, dotarsi di nuovi strumenti e prassi metodologiche in grado di
ridurre efficacemente i contrasti interpretativi, assicurando un’applicazione
della legge il pit possibile uniforme e certa, al netto delle variabili finora con-
siderate.

La costante ricerca di stabilita e sicurezza indirizza il moderno Stato di
diritto verso I'uso della tecnologia e di modelli statistici di previsione dei
giudizi, come forma di tutela contro i rischi di arbitrio e di soggettivismo
che possono inficiare I'attivita dei magistrati. In questa prospettiva, la pre-
vedibilita delle decisioni potrebbe garantire quel grado di certezza a cui la

% G. BARONE, Giustizia predittiva e certezza del diritto, Pacini giuridica, Pisa, 2024, p. 105.

26 Ossia: garantire la concentrazione nel potere legislativo della produzione della regula iuris

e assicurare al destinatario del precetto penale la conoscenza preventiva di cio che ¢ lecito e di
cio che ¢ vietato. A riguardo, v. SCEVI, La crisi della legalita nel diritto penale. Progressiva disso-
luzione o transizione verso una prospettiva di crescita?, in Arch. pen., fasc. n. 3, 2017, p. 14.

27 Corte cost., n. 327 del 2008, par. 6, in Giur. cost., 2008, 3534.
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scienza giuridica, per sua natura, dovrebbe tendere 8.

La questione, tutt’altro che pacifica, si pone al centro di un dibattito
tanto vivace quanto, per ora, ancora irrisolto. Da un lato, vi & chi sottolinea
come I'impiego di software predittivi possa, entro certi limiti, favorire la
verifica dei criteri adottati dal giudice nell’esercizio delle sue funzioni e,
conseguentemente, la comprensione della ratio decidend: sottesa al prov-
vedimento che definisce il giudizio?’. Dall’altro, vi &, invece, chi suggerisce
di rivalutare la dimensione intrinsecamente umana dell’attivita giudiziaria,
alla quale appartengono anche elementi “incalcolabili”, come il linguaggio
visivo, le emozioni o 'esperienza derivante dalla vita di relazione°.

Occorre, pertanto, indagare non solo le possibili modalita di interazione
tra amministrazione della giustizia e computazione algoritmica, ma altresi,
e soprattutto, i potenziali effetti derivanti dall’'impiego di quest’ultima sulla
qualita del percorso argomentativo su cui si basa 'esercizio dello zus dicere.
L’idea di fondo ¢ che lattivita ermeneutica che caratterizza la funzione
giurisdizionale sia dotata di un anzmus strettamente antropocentrico, de-
stinato, se non a contrastare, almeno a influenzare sensibilmente i modelli
di apprendimento automatico che definiscono il fenomeno della giustizia
predittiva’!.

3. La funzione aletica del processo penale messa alla prova dall’intelli-
genza artificiale

Con particolare riferimento al sistema della giustizia penale, gli interven-
ti legislativi finalizzati a prevenire la diffusione di orientamenti giurispru-
denziali antitetici e contraddittori non risultano, attualmente, sufficienti a
rivitalizzare la funzione nomofilattica della Corte di cassazione, il cui scopo,
ex art. 65 R.D. 30 gennaio 1941 n. 12, ¢ proprio di garantire |’esatta osser-
vanza e I'uniforme interpretazione della legge e I'unita del diritto oggettivo
nazionale. Pur non essendo espressamente codificata nel codice di rito, la

B F. SCAMARDELLA, M. VESTOSO, Modelli predittivi a supporto della decisione giudiziaria. Alcu-
ni spunti di riflessione, in Rivista di filosofia del diritto, fasc. n. 1, 2023, p. 137.

2 M. Luciant, La decisione giudiziaria robotica.” Rivista Associazione italiana dei costituziona-
listi, in Rivista Associazione italiana dei costituzionalisti, fasc. n. 3, 2018, p. 872 ss.

ON. Irt1, Un diritto incalcolabile, cit., p. 36 ss.

31 Per approfondire, v. A. GARAPON, J. LassEGUE, La giustizia digitale. Determinismo tecnolo-
gico e libertd, 11 Mulino, Bologna, 2021.
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rilevanza del precedente, mutuata dal principio di stare decisis, che regola i
sistemi di common law, trova un riscontro normativo negli artt. 610, 618,
627, comma 3, 628, comma 2, c.p.p. e 172-173 disp. att. c.p.p.

In particolare, la formulazione del principio di diritto da parte delle Se-
zioni Unite puo tradursi in una fondamentale direttiva ermeneutica, in fun-
zione della prevedibilita delle decisioni future, della coerenza del sistema e
di un auspicato effetto deflattivo rispetto all’insorgere di procedimenti non
necessari’?. Il criterio che orienta la decisione sulla fattispecie concreta si
ricava da una regola giuridica destinata ad essere applicata non solo in si-
tuazioni uguali ma anche in quelle simili o assimilabili: il principio di dirit-
to, individuando una specifica modalita applicativa di una norma generale e
astratta, di fatto, “universalizza” il contenuto di una singola sentenza*’.

Al fine di preservare il valore del precedente e, conseguentemente, ten-
tare di rivitalizzare il ruolo della certezza del diritto nella giustizia penale,
parte della dottrina** si ¢, quindi, interrogata sulla possibilita di fare ricor-
so a strumenti di giustizia predittiva. L ’applicazione della giurimetria, inte-
sa come lo studio qualitativo e quantitativo delle decisioni giudiziarie, po-
trebbe contribuire, ad esempio, a ridurre 'imprevedibilita degli esiti pro-
cessuali, mediante I'elaborazione di modelli decisionali implementati dal-
I'intelligenza artificiale.

11 recupero e I'organizzazione dei precedenti giurisprudenziali presenti
all'interno delle principali banche dati giuridiche, finalizzato all' immediata
individuazione di elementi, fattuali e normativi, comuni, consentirebbe, in-
fatti, di raggiungere in tempi brevi una soluzione del caso concreto coerente
con quanto gia deciso in relazione a questioni analoghe o simili. Si attive-
rebbe, cosi, un irreversibile processo di oggettivizzazione delle decisioni che
scandiscono le fasi del giudizio: «la possibilita che un preciso calcolo ma-
tematico pervenga a determinare il livello di pericolosita sociale di un indi-
viduo, riesca a ponderare il rischio di recidiva e sia ragionevolmente in gra-
do di sostituirsi al giudice nel fondare una sentenza di condanna, prima che
un ideale illuministico, sembra oggi essere divenuta una realta storica»*°.

2G. GorLA, voce Precedente giudiziale, in Enc. giur. Treccani, 1990, p. 11.

3 G. DE Awicss, La formulazione del principio di diritto e i rapporti tra sezioni semplici e Se-
zioni Unite penali della Corte di cassazione, in Sist. Pen., 2020, p. 113 ss.
*4R. BicHi, Intelligenza artificiale, giurimetria, giustizia predittiva e algoritmo decisorio. Ma-

china Sapiens e il controllo sulla giurisdizione, in U. RurroLo (a cura i) Intelligenza artificiale. 11
diritto, i diritti e l'etica, Giuffre, Milano, 2020, p. 429.

»B. Occhivzzi, Algoritmi predittivi: alcune premesse metodologiche, in Dir. pen. cont. — Rip.
Trim., 2019, n. 2, p. 393.
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In questa prospettiva, pero, il concetto di “giustizia predittiva” assume
le sembianze di una contraddizione in termini, ai limiti dell’ossimoro .
L’algoritmo, replicando un’operazione tipicamente umana, seleziona e ap-
prende informazioni, finalizza la propria ricerca e identifica il risultato pit
probabile, al netto delle operazioni di calcolo realizzate dal sistema opera-
tivo, con un’efficienza in larga misura superiore a qualsiasi metodo alterna-
tivo di analisi di informazioni. L’individuazione del dato normativo idoneo
a regolare il singolo caso e la sua interpretazione sono, tuttavia, necessa-
riamente correlate all’accertamento giudiziale di un fatto concreto, verifi-
catosi nel passato. E la sola condotta umana, infatti, che, una volta realizza-
ta, produce effetti giuridicamente rilevanti, compreso il perfezionamento
di un fatto illecito di rilevanza penale.

L’attivita predittiva, pertanto, non attiene né alla regiudicanda né all’op-
portunita di esercitare la pretesa punitiva nei confronti dell’autore di reato,
ma incide sullo sviluppo del ragionamento giuridico su cui si fonda la deci-
sione finale. In questo senso, «chi sostiene che in ambito giudiziario I'in-
telligenza artificiale serve a predire il futuro dimentica il suo utilizzo nel
processo anche per conoscere il passato»’’. Il significato di “predizione”
differisce, quindi, da quello di “previsione”, in quanto il primo lemma
identifica I’atto di annunciare anticipatamente avvenimenti futuri, mentre
il secondo attiene al risultato dell’osservazione di un insieme di dati al fine
di prospettare una possibile, se non probabile al limite della certezza, si-
tuazione futura.

Occorre, poi, sottolineare che il processo penale, nella sua duplice
dimensione, cognitiva e decisoria, osserva i paradigmi propri della tradi-
zione razionalista occidentale, su cui si fonda il sapere scientifico e, con-
seguentemente, anche la scienza giuridica’®®. Nel modello accusatorio, il
ricorso a inferenze di natura probabilistica consente, in primo luogo,
I'individuazione dell’ipotesi pit verosimile e, successivamente, contribui-
sce alla sua conferma o confutazione “al di lIa di ogni ragionevole dub-
bio” .

Al ragionamento giuridico si accompagna, in questo senso, un’impre-
scindibile retrospezione: non potendo essere oggetto di percezione diretta,

*6G. Usertss, Intelligenza artificiale, giustizia penale, controllo umano significativo, in Dir.
pen. cont. — Riv. Trim, 2020, n. 4, p. 76 € ss.
7 G. Userts, Intelligenza Artificiale e giustizia predittiva, cit., p. 2.

8G. Canzio, La “dike” degli antichi e la “giustizia” dei moderni: “Edipo re” e “Antigone”, in
Diritto Penale Contemporaneo, n. 1,2018, p. 4 e ss.

¥ G. Canzio, Intelligenza artificiale, algoritmi e giustizia penale, in Sist. Pen., 2021.
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le cause che hanno determinato un evento devono essere necessariamente
dedotte alla luce degli effetti e delle conseguenze rinvenibili nell’esperienza
attuale. Il giudice, conseguentemente, & gravato da un adempimento tanto
impossibile quanto indispensabile, poiché I'esigenza di concretizzare la
pretesa punitiva mediante la repressione di un illecito ¢ mitigata dal limite
conoscitivo che attiene al fatto storico irripetibile *°.

11 percorso logico-argomentativo della decisione si basa su una ricostru-
zione che ¢, di per sé, idonea a limitare, ma non a elidere completamente,
lo scarto tra verita fattuale e processuale. Il sapere giudiziale assolve, cosi,
una funzione euristica, diretta alla progressiva elaborazione del provvedi-
mento finale, mediante I'applicazione di modelli conoscitivi all’interno di
un protocollo formale e ritualizzato, massima espressione dell’equilibrio
legislativo tra regole e garanzie*'. La primaria funzione dello zus dicere ¢,
dunque, salvaguardata dal processo penale, che mette a servizio del giudi-
zio «regole, modelli e discernimento»*?, finalizzati a giustificare, sotto il
profilo razionale, il contenuto della sentenza.

L’impiego di massime o regole scientifiche, cosi come il ricorso a infe-
renze logico-probabilistiche esibiscono, tuttavia, margini pitt 0 meno ampi
di incertezza che impongono al giudicante, in sede di motivazione, di riaf-
fermare la supremazia della propria conoscenza . Occorre, infatti, ricor-
dare che I'individuazione e 'applicazione del precetto penale al caso con-
creto non possono prescindere dal mutevole, quanto pregnante, influsso
del contesto sociale di riferimento né, tantomeno, dalla personale interpre-
tazione del giudicante.

Se l'esperienza giuridica ¢ necessariamente inquadrata all’interno di
coordinate valutative soggettive, pur sorrette da una solida rete di regole
epistemiche e procedurali, il magistrato ¢, allora, tenuto a un continuo ag-
giornamento del proprio sapere, cosi da poter far fronte con prontezza al-
’evoluzione della societa: I'impiego di strumenti predittivi basati sull’intel-
ligenza artificiale, quale massima espressione della rivoluzione tecnologica
che sta rimodellando la civilta del XXI secolo, appare un’allettante e tem-
pestiva risposta a tale necessita.

D’altro canto, il modello legale di motivazione, quale momento «di un

9 G. GiosTRA, Prima lezione sulla giustizia penale, Laterza, Bari, 2020, p. 3 e ss.

4P, Feuiciont, L'attivita valutativa del giudice tra ragione ed emozione, in G.M. Baccart, P.
FeLiciont, La decisione penale tra intelligenza emotiva e intelligenza artificiale, Giuffre, Milano,
2023, p. 5.

“F. CorpERO, Procedura penale, Giuffre, Milano, 2012, p. 9.
B E. AMobio, Mille e una toga. Il penalista tra cronaca e favola, Giuffre, Milano, 2010, p. 170 ss.
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complesso itinerario della ragione» #, rischia, cosi, di comprimersi a favore
di una mera validazione dei risultati ottenuti dalla computazione algoritmi-
ca, ritenuti affidabili proprio perché frutto di un’attivita non umana e, per-
tanto, meno fallibile. La funzione aletica del processo penale cederebbe il
passo a un approccio estremamente razionale, quasi matematico, che, pur
consentendo di schermare parzialmente il decisum da polemiche e critiche
in ordine al suo contenuto, per altro verso, condurrebbe inevitabilmente a
«un giudizio senza decisione» *.

Il fattore umano, infatti, eleva inevitabilmente la sentenza da un insieme
di dati e informazioni a massima espressione dell’ars zudicand:. Proprio a
questo fine tende 1'obbligo di motivazione, sancito ex art. 111 c. 6 Cost. e
art. 546 c.p.p.: il giudice & tenuto a giustificare personalmente la ratio della
propria scelta in merito ai fatti oggetto del giudizio, esponendo il percorso
logico su cui si & formata la sua valutazione. In questo senso, 1’azione di
decidere coincide con quella di motivare, poiché «I’interpretazione, pur
imbrigliata da canoni e regole dettate dal legislatore, dai precedenti, dalla
dottrina, non si risolve in una pura catena di passaggi deduttivi: vi sono
spesso alternative logicamente equivalenti e il giudice deve scegliere e spie-
gare le ragioni della scelta. [...] Il libero convincimento del giudice & crite-
rio che non si risolve in un soggettivismo arbitrario ma non puo essere so-
stituto dall’apparente oggettivita di una intelligenza artificiale» .

4. I potenziali vantaggi della (parziale) automazione decisoria: le euristi-
che del giudice

Come gia anticipato, I'assenza di autonomia cognitiva induce I'appli-
cativo di intelligenza artificiale a selezionare dati astratti, estrapolati dal sa-
pere scientifico e dalla giurisprudenza, al fine di individuare e raffrontare
argomentazioni giurisprudenziali il pitu possibile afferenti alla fattispecie
concreta, oggetto di decisione. L algoritmo predittivo s’ incentra, dunque,
su un giudizio di mera probabilita statistica, il cui limite ¢ insito nello stes-
so concetto di eventualita.

#G. Canzio, La “dike” degli antichi e la “giustizia” dei moderni: “Edipo re” e “Antigone”, cit.,
p. 5.

P F.R. Dinaccy, Intelligenza artificiale tra quantistica matematica e razionalismo critico: la ne-
cessaria tutela di approdi euristici, in Processo penale e giustizia, n. 6, 2022, p. 1627 ss.

4 R. Bic, Intelligenza artificiale tra ‘calcolabilita’ del diritto e tutela dei diritti, in Giurispru-
denza italiana., 2019, p. 1778.
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Imprescindibile ¢, quindi, il rimando al teorema di Bayes, secondo il
quale il risultato di un’inferenza statistica corrisponde a una variabile alea-
toria tra gli infiniti numeri compresi tra 0 e 1. In base alla logica bayesiana,
infatti, ’attendibilita della tesi accusatoria appare direttamente proporzio-
nale al “quoziente di verosimiglianza” ¥, quale indice su cui fondare e
quantificare la credenza in un’ipotesi alla luce di una prova: il concetto di
probabilita si declina, dunque, nel livello di fiducia sul verificarsi o meno
di un determinato evento. Il ricorso alle c.d. “naked statistics”, tuttavia, im-
pone la tendenziale uniformita dei casi osservati in precedenza a eventi
nuovi e non ricompresi nel suddetto calcolo frequenziale.

Inoltre, secondo il filosofo statunitense John Searle, non esistono pro-
cessi computazionali indipendenti dall’interpretazione umana, poiché
Iattivita della macchina non ¢ altro che un processo matematico astratto
che esiste solo in relazione a interpreti coscienti. La processazione algorit-
mica, non presupponendo stati mentali causalmente incidenti sull’attivita
di calcolo, impedisce all'intelligenza artificiale di dare un senso ai simboli
linguistici che elabora, caratteristica, quest’ultima, tipicamente umana *,

La simulazione di un processo cognitivo non produce, dunque, i mede-
simi risultati che conseguono a una reazione neurofisiologica, come accade
nella mente di un soggetto pensante **. Conseguentemente, pur avvalendosi
di canoni di certezza logico probabilistica e di un ragionamento di tipo in-
ferenziale, gli algoritmi predittivi non sarebbero in grado di ricostruire tut-
te le sfumature proprie della scienza giuridica, pervenendo esclusivamente
a una valutazione della ripetibilita di una condotta giuridicamente rilevan-
te, nota ma non necessariamente reiterabile in futuro.

Pur apparendo, allora, imprescindibile, alla luce dei limiti appena os-
servati, un apporto significativo della mente umana nell’zzer decisorio, il
ricorso a tools basati sull'TA potrebbe comunque contribuire a incrementa-
re sensibilmente l'efficienza dell’organo giudicante. Nonostante, infatti,
Iattivita dei giudici si basi, soprattutto, sull’interpretazione del diritto vi-
gente, l'influenza delle ragioni ideologiche sull’esito del processo ¢ altret-
tanto rilevante’®: a decisioni eque e imparziali, basate su un rigido e osse-
quioso rispetto della norma, all’'uopo individuata in relazione al caso con-

47C. Costanzi, La matematica del processo: oltre le colonne d’Ercole della giustizia penale, in
Questione giustizia, n. 4,2018, p. 166 ss.

4T R. SEARLE, La mente, Raffaello Cortina, Milano, 2006, p. 115.
4 G. PaSCERI, La predittivita delle decisionz, Giuffre, Milano, 2022, p. 42 ss.
OR.A. Posner, Comzo deciden los jueces, Marcial Pons, Madrid, 2011, p. 71 ss.
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creto, si sostituiscono, spesso, ragionamenti giuridici influenzati da convin-
zioni personali, informazioni superflue o erronee, che alterano inevitabil-
mente il contenuto e la qualita del giudizio’".

Nell’zter decisionale si inserisce, cosi, il fenomeno delle euristiche, scor-
ciatoie cognitive emblematiche delle aporie e dei limiti tipici del ragiona-
mento giudiziale. Si tratta di schemi decisionali semplificati che assolvono
una funzione di economia di pensiero, con cui I'essere umano accelera il
processo di scelta, reiterando comportamenti passati, con il rischio di
commettere errori sistematici di valutazione (bzas) >2. I meccanismi su cui si
fonda il pensiero razionale sono, pertanto, soggetti a deviazioni sistemati-
che da un modello di ragionamento ritenuto a priori “corretto” e, in quan-
to tali, possono essere anticipati mediante valutazioni di tipo probabilisti-
co: determinante appare, in questo senso, il ruolo degli algoritmi predittivi.

Secondo I’euristica “della rappresentativita”, nel momento in cui deve
stabilire la priorita di un determinato evento al fine di determinare la pro-
pria scelta, agente tende a basarsi su una stima di quanto tale situazione
sia significativa rispetto alla gamma di scenari prospettabili, attinenti al-
I'oggetto della decisione. Declinato in una prospettiva giuridica, tale feno-
meno si manifesta, ad esempio, nella ricerca del precedente giurispruden-
ziale: mediante il raffronto con casi simili, avvenuti nel passato, I'interprete
individua elementi, fattuali e di diritto, su cui fondare le proprie determi-
nazioni in merito alla questione sottoposta alla sua attenzione. In un’ottica
di miglioramento, quantitativo e qualitativo, di tale funzionalita cognitiva,
¢ stato prospettato I'intervento dell’intelligenza artificiale al fine di ridurre
la percentuale di errore, propria dell’euristica umana, trasformandola in un
calcolo statistico: «si pud quindi immaginare un’applicazione che legga gli
scritti delle parti e identifichi I’argomento della questione da decidere, e
che, conseguentemente, cerchi la giurisprudenza applicabile per determi-
nare una o piu possibili soluzioni alternative, fornendo anche dati percen-
tuali del rapporto di frequenza di ciascuna di tali alternative. Si tratterebbe
di un programma che, pur non imponendo al giudice la sentenza, sgrave-
rebbe il giudice stesso di una parte importante del proprio lavoro» >,

Mediante 'euristica “dell’accessibilita”, invece, I'individuo valuta la pro-
babilita che un evento si verifichi a seconda della maggiore o minore facilita

>1G. Cevorant, V. Crurt, Come ragionano i giudici: razionalita, euristiche e illusioni cognitive,
in Criminalia — Annuario di scienze penalistiche, 2017, p. 202.

2], Nieva-FeNoLL, Intelligenza artificiale e processo, Giappichelli, Torino, 2019, p. 33.
> Ibidem.



L’UTILIZZO DELL’L.A. NELLA FORMAZIONE DELLA DECISIONE PENALE 99

con cui tende a ricordarlo. Nel corso del procedimento penale, ad esempio, la
percezione di un pericolo potenzialmente imminente, tale da giustificare
I'adozione di una misura cautelare detentiva, sulla base delle esigenze codifica-
te dall’art. 274 c.p.p., potrebbe influenzare il giudicante anche nell’accerta-
mento della effettiva responsabilita penale dell' imputato, determinando un’il-
legittima correlazione tra applicazione della custodia cautelare e successiva
condanna di un soggetto gia 7z vinculis. Tale processo mentale discende dal
pregiudizio della c.d. “correlazione illusoria”, in base al quale una persona vie-
ne ricordata e rappresentata dal giudicante esclusivamente o prevalentemente
per una determinata caratteristica o in relazione a un determinato fatto. Un
software basato sull’apprendimento automatico potrebbe costituire un valido
ausilio per contrastare tali variabili emotive, contribuendo, almeno apparen-
temente, al raggiungimento di un giudizio piti imparziale.

L’euristica “dell’ancoraggio e dell’aggiustamento” si basa sull’assunto se-
condo cui, solitamente, I’essere umano, per affrontare un problema, tende a
semplificare la realta e a farsi un’idea della migliore soluzione ipotizzabile, sin
dall’inizio. Tale propensione, per quanto contrastata dalla conoscenza tecnica
e dalla legge, che impone un zer procedurale specifico e predefinito, nonché
dei precisi limiti allo sviluppo di una personale regola di giudizio, & propria
dell’attivita del giudicare. In altri termini, per quanto possa assumere informa-
zioni e prove che contrastano con l'ipotesi inizialmente formulata, il giudice
tendera a reinterpretare tali informazioni a sostegno della propria tesi, dando
origine a un bzas di conferma. In questo caso, pero, l'intervento dell’intelli-
genza artificiale si prospetta tutt’altro che salvifico: anche una macchina tende
all’ancoraggio e all’aggiustamento, perché si adegua sempre a quanto indicato
dall’algoritmo sulla base del quale ¢ stata programmata. La processazione
computazionale, infatti, ¢ altamente sensibile all'introduzione di nuovi dati di
ingresso, ma non anche all’inserimento di elementi che suggeriscono riconsi-
derazioni del risultato finale senza modificare gli zzzput iniziali**.

L’euristica “affettiva”, infine, dimostra come 'essere umano sia condizio-
nato dalle variabili emotive indotte dal linguaggio o dall’apparenza: se, da una
parte, tale condizione risulta una componente imprescindibile dell’ars zudi-
candi, dall’altro, comporta un’inevitabile imprevedibilita del contenuto della
decisione. Sotto questo profilo, I'agente artificiale, appare, invece, estraneo a
tali condizionamenti e potenzialmente idoneo a ridurre sensibilmente il mar-
gine di aleatorieta che caratterizza I'zter logico seguito dal giudice”.

>4 G. PASCERI, La predittivitd delle decisiont, cit., p. 56 ss.

> J. Nieva-FenoLL, Intelligenza artificiale e processo, cit., p. 41.
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5. L’effetto black box e la neutralita (solo) presunta dell’intelligenza arti-
ficiale: i limiti della decisione algoritmica

Pur ipotizzando un futuribile impiego di software predittivi a supporto
della decisione penale, occorre, comunque, considerare il rischio che I'in-
conscia fiducia riposta dall’'uomo «nelle tecnologie, ritenute oggettive e
meritevoli di fiducia per il solo fatto di essere tecnologie»*°, dissimuli I'ine-
vitabile influenza delle dinamiche sociali, che ne hanno reso possibile il
funzionamento. L’operativita di sistemi basati sull’apprendimento automa-
tico & necessariamente influenzata da interventi esterni, che incidono sulla
formazione e sulla scelta dei dati elaborati dall’algoritmo”’, il quale «& on-
tologicamente condizionato dal sistema di valori e dalle intenzioni di chi ne
commissiona la creazione e/o di chi lo crea»%.

Nei processi di apprendimento basati sul deep learning — a differenza dei
sistemi computazionali di tipo deterministico, nei quali, a partire da un dato
input, si ottiene sempre il medesimo output — aumenta sensibilmente il ri-
schio di opacita per quanto riguarda le tecniche di elaborazione degli input
da parte dell’algoritmo. Molti applicativi di I.A. di ultima generazione sono,
infatti, in grado di riprogrammarsi autonomamente durante la processazio-
ne delle informazioni, al fine di perseguire piu efficacemente I'obiettivo per
cui sono stati progettati: 'operatore umano non ¢ in grado di conoscere né
lo stato computazionale della macchina in un preciso momento né I'esatta
sequenza procedurale che ha portato I'agente artificiale a ottenere un de-
terminato risultato, nonostante sia conosciuta la base dati di partenza.

1l verificarsi di tale circostanza, denominata “effetto black box”, ostacola
fortemente, sotto il profilo applicativo, I'inserimento di algoritmi predittivi
nel sistema giudiziario penale. Se le modalita di analisi dei dati e le correla-
zioni funzionali al raggiungimento dell’ouzput finale non sono riconoscibili,
anche il percorso logico seguito dalla macchina, la struttura e persino il con-
tenuto dell’attivita computazionale rimangono, di fatto, ignoti. All'impos-
sibilita di verificare I’attendibilita delle previsioni realizzate dal software con-
segue, quindi, I'inutilizzabilita delle stesse in sede processuale. Si deve, poi,
considerare che i risultati conseguiti dalla macchina sono soggetti all’inter-

6P, CoMOGLIO, Prefazione, in J. NiEva-FENOLL, Intelligenza artificiale e processo, Giappichel-
li, Torino, 2019, pp. X-XV.

>70. D1 GIoviNg, 17 judge-bot e le sequenze giuridiche in materia penale (intelligenza artificiale
e stabilizzazione giurisprudenziale), in Cassazione penale, pp. 951-965.

>8S. SIGNORATO, Giustizia penale e intelligenza artificiale. Considerazioni in tema di algoritmo
predittivo”, in Rivista italiana di diritto e procedura penale, pp. 605-616.
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pretazione personale di chi ne fa uso e che le informazioni sottoposte a pro-
cessazione algoritmica discendono, comunque, da un’imprescindibile cate-
gorizzazione dei dati di partenza, operata dai programmatori e indotta dalle
esigenze degli stessi utilizzatori: gli zzput cosi elaborati, allora, «perdono il
margine di flessibilita interpretativa che caratterizza la comprensione degli
accadimenti, specialmente se riferiti all’esperienza umana» >°.

Inoltre, con particolare riferimento alla decisione penale e al relativo ob-
bligo di motivazione, la valorizzazione del percepito soggettivo del giudice
non sembra sostituibile da valutazioni puramente algoritmiche: la scienza
argomentativa, ars boni et aequi, implica il necessario apporto di prospettive
personali, che esaltano la consapevolezza e la sensibilita del giudicante. La
parte motiva del provvedimento finale, perderebbe, altrimenti, di significato.

E pur vero che elementi riconducibili a una logica “matematica” del-
I'iter processuale ® sono rinvenibili, astrattamente, nel dettato normativo di
cui all’art. 533, c. 1, c.p.p., nella misura in cui si richiede, ai fini della con-
danna, una netta preponderanza della probabilita di colpevolezza rispetto
a quella di innocenza. In questo senso «se nessun giudizio storico ¢ tale che
sia assolutamente impossibile predicare il contrario, il concetto di verita
processuale si puo ottenere soltanto a prezzo di una determinazione quan-
titativa sulle probabilita contrariex» .

Per effetto della regola di giudizio prevista dal codice di rito grava sulla
pubblica accusa I'incognita dell’esistenza del fatto di reato, con conseguen-
te quantificazione del relativo onere probatorio nella misura dell’oltre ogni
ragionevole dubbio . Il positivo superamento di tale canone da parte del
giudice, alla luce delle risultanze processuali e dell’accertamento in concre-
to basato sulle evidenze disponibili al momento della decisione, indica la
soluzione di un quesito che ha si a che fare con la logica, ma ancora di piu
con I'esperienza e 'intuizione dell'uvomo. Giudicare ¢, prima di tutto, un
atto morale, cui consegue il dovere del magistrato di giustificare le proprie
decisioni, risaltando, mediante ragione, cio che ¢ giusto.

L’idea che al giudice sia riconosciuta la possibilita di conformare le pro-
prie determinazioni alle previsioni di un software basato sull’intelligenza
artificiale, oltre a inquadrare Iattivita decisoria in una rigida forma di de-

»Clr. G. Userts, Intelligenza artificiale, giustizia penale, controllo umano significativo, cit.,
p. 76ss.

OF, CARNELUTTL, Matematica e diritto, in Rév. Dir. Proc., 1951, fasc. n. 1, p. 201.
®1F, CorpERrO, Note sul procedimento probatorio, in Jus, fasc. n. 1-2, 1963, p. 45
©2E M. CataLano, Ragionevole dubbio e logica della decisione, Giuffre, Milano, 2016, p. 4 ss.
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terminismo, comporterebbe un inaccettabile svilimento dell’indipendenza
dell’autorita giudiziaria, costituzionalmente sancita ex art. 101, comma 2
Cost., nonché del requisito della naturalita dell’organo giudicante, previsto
dall’art. 25, comma 1, Cost. Il magistrato rischierebbe di deresponsabiliz-
zare il proprio ruolo, delegando parte della funzione giudicante a un’entita
esterna ed estranea alla legge, I’algoritmo.

Il ricorso a software predittivi, basati su un approccio case-based®, in-
nesterebbe un processo di auto-avveramento suscettibile di produrre un
duplice effetto negativo. Da una parte, il circolo virtuoso della giurispru-
denza si arresterebbe, a favore di un appiattimento dell’attivita decisoria,
non pit in grado di mutuare la costante trasformazione del contesto socia-
le di riferimento nell’interpretazione delle norme giuridiche. D’altro canto,
si verificherebbe, in via mediata, un’implicita egemonia della regola giuri-
sprudenziale, essendo la decisione dell’applicativo di intelligenza artificiale
improntata sul canone, proprio dei sistemi di comzmon law, dello “stare de-
cisis”: da un sistema improntato sul principio di legalita si passerebbe, cosi,
a un ordinamento fondato sul precedente, in evidente violazione degli artt.
25, comma 2, 101, comma 2 e 111, comma 1, Cost.

In conclusione, I'accertamento della responsabilita penale non puo fon-
darsi unicamente su risultanze algoritmiche che, per quanto apparente-
mente oggettive, sottendono un procedimento di elaborazione non verifi-
cabile ex post e, di conseguenza, non del tutto attendibile. In tal senso, sia
la legislazione europea, con gli articoli 22 reg. n. 2016/679 e 11 dir. n.
2016/680/UE, sia 'ordinamento italiano, mediante I'art. 8 d.lgs. n. 51 del
2018, vietano, in generale, decisioni fondate esclusivamente sul trattamen-
to automatizzato dei dati, prescrivendo un tassativo intervento umano nel
processo decisionale, cosi da garantire il controllo, la validazione o la
smentita della decisione automatica. La predominanza del “fattore umano”
si pone, dunque, quale irrinunciabile garanzia, al consapevole utilizzo del
dato conoscitivo da parte dell’organo giudicante, nel rispetto della funzio-
ne cognitiva propria del razionalismo critico e delle regole epistemologiche
poste a sua tutela dal codice di rito .

SK.D. Asuiey, Artificial Intelligence and Legal Analytics, Cambridge University Press,
Cambridge, 2017; A. Santosuosso, Intelligenza artificiale e diritto. Perché le tecnologie di IA so-
no una grande opportunitd per il diritto, Mondadori, Milano, 2020; E. BassoLi, Algoritmica giuri-
dica. Intelligenza artificiale e diritto, Amon Edizioni, Milano, 2021.

¢ Cfr. F.R. DiNnacc, Intelligenza artificiale tra quantistica matematica e razionalismo critico: la
necessaria tutela di approdi euristici, in Processo penale e giustizia, cit., p. 1637.
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1. Una premessa necessaria

E ormai diffusa la consapevolezza che l'inarrestabile avvento dell’intel-
ligenza artificiale potrebbe comportare un vero e proprio «mutamento di
paradigma» nella giustizia penale?®. In effetti, se le innovazioni che fino a
ieri sembravano appartenere ad un futuro remoto, quasi fantascientifico,
sono entrate a far parte della realta quotidiana, tanto da avere condotto ta-
luno a parlare di un «nuovo capitolo della storia umana» %, non sembra
pensabile che il sistema penale possa restare immune a questa rivoluzione.

“ 1l presente contributo ¢ gia stato pubblicato sul fascicolo 1/2024 della Rivista italiana di
diritto e procedura penale. Rispetto alla versione contenuta nella Rzvista, il testo qui riportato &
stato opportunamente aggiornato, tenendo in considerazione, in particolare, 'approvazione e la
pubblicazione del testo definitivo del Regolamento dell'Unione europea sull'Intelligenza artifi-
ciale (Reg. 2024/1689).

IE Pespressione utilizzata da G. Canzio, 1/ dubbio e la legge, in Dir. pen. cont., 20 luglio
2018, p. 4. A. GaraPON, J. LASSEGUE, Justice digitale. Révolution graphique et rupture anthropolo-
gique, Parigi, 2018, passim, per descrivere il fenomeno dell’ingresso dell’intelligenza artificiale in
un ambito — quello della giustizia penale — pensato e strutturato sull’'uomo, parlano icasticamen-
te di una «frattura antropologica».

2Cosi L. Froripr, Etica dell'intelligenza artificiale. Sviluppi, opportunitd, sfide, Milano, 2022,
p. 11.
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Sebbene i tempi di reazione dell’ordinamento nazionale nell’ammo-
dernamento della giustizia suggeriscano il contrario, almeno a livello so-
vranazionale si assiste a sempre piul frequenti interventi tesi a normare que-
sto innovativo settore: basti pensare alla “Digital agenda” dell’Unione eu-
ropea’ e al recente «Artificial Intelligence Act» *.

I rischi e le opportunita derivanti dall’utilizzo delle tecnologie fondate
sull’intelligenza artificiale nel processo penale sono gia oggetto di un am-
pio dibattito scientifico’ e non & certo un caso che, in questo dibattito, a
restare in ombra sia stato, finora, il piano dell’esecuzione della pena deten-
tiva e dell’ordinamento penitenziario. Un settore, quest’ultimo, regolamen-
tato da una fonte principale che risale al 1975 ¢ e che non ¢ piu stato ogget-
to di una (pur piu volte invocata) riforma organica ’, ma solo di interventi

> Cfr. Commissione europea [COM (2018) 237 finall, L’intelligenza artificiale per I'Europa,
25 aprile 2018.

4Regolamento (UE) 2024/1689 del Parlamento europeo e del Consiglio del 13 giugno 2024
che stabilisce regole armonizzate sull'intelligenza artificiale e modifica i regolamenti (CE) n.
300/2008, (UE) n, 167/2013, (UE) n, 168/2013, (UE) 2018/858, (UE) 2018/1139 e (UE)
2019/2144 e le direttive 2014/90/UE, (UE) 2016/797 e (UE) 2020/1828 (regolamento sull’intel-
ligenza artificiale), in G.U.U.E., 12 luglio 2024, L 1689, sul quale v. S. QuaTTtrROCOLO, Intelligenza
artificiale e processo penale: le novita dell’ Al Act, in Diritto di difesa, 16 gennaio 2025. L’accordo
prodromico al Regolamento, raggiunto il 9 dicembre 2023, trae origine da Commissione euro-
pea [COM (2021) 206 finall, Proposta di regolamento che stabilisce regole armonizzate sull'in-
telligenza artificiale (legge sull'intelligenza artificiale) e modifica alcuni atti legislativi dell’Unione,
21 aprile 2021, sulla quale v. G. ConTissa, F. Garir, F. Gopano, G. SARTOR, La nuova Proposta di
Regolamento europeo sull'intelligenza artificiale: questioni giuridiche e approcci regolatori, in
Nuove questioni di informatica forense, a cura di R. Brighi, Roma, 2021, p. 387.

>Nell’ambito di una letteratura sempre pit vasta, cfr. C. Bucrarp, L'intelligenza artificiale
come fine del diritto penale? Sulla trasformazione algoritmica della societd, in Rev. it. dir. proc.
pen., 2019, p. 1908 ss.; M. GiaLvz, Quando il processo penale incontra l'intelligenza artificiale:
luci e ombre dei risk assessment tools tra Stati Uniti ed Europa, in Dir. pen. cont., 29 maggio
2019; R.E. Kosroris, Predizione decisoria, diversion processuale e archiviazione, in Dir. pen. cont.
— Rav. trim., 2021, n. 2, p. 42 ss.; L. LurAria, Artificial Intelligence in Criminal Courts. Opportu-
nity or Threat?, in Legal Challenges in the New Digital Age, a cura di A.M. Lopez Rodriguez,
M.D. Green, M.K. Kubica, Leiden, 2021, p. 160 ss.; V. MaNEs, L’oracolo algoritmico e la giusti-
zia penale: al bivio tra tecnologia e tecnocrazia, in Intelligenza artificiale. 11 diritto, i diritts, l'etica,
a cura di U. Ruffolo, Milano, 2022, p. 547 ss.; S. Quartrocoro, Artificial intelligence, Computa-
tional Modelling and Criminal Proceedings. A Framework for a European Legal Discussion, New
York, 2020; G. UstrTis, Intelligenza artificiale, giustizia penale, controllo umano significativo, in
Dir. pen. cont. — Riv. trim., 2020, n. 4, p. 75 ss.

©Si tratta della 1. 26 luglio 1975, n. 354, recante «Norme sull’ordinamento penitenziario e
sull’esecuzione delle misure privative e limitative della liberta».

"Uno strutturato tentativo di riforma ¢ stato quello elaborato dalla Commissione istituita
con d.m. 19 luglio 2017 e presieduta dal Prof. G. Giostra, i cui lavori sono solo in parte conflui-
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rapsodici sensibilmente intensificatisi, fino a diventare quasi incessanti, ne-
gli ultimi anni &,

Sembra quasi paradossale, pertanto, parlare di futuro, di progresso tec-
nologico, di possibili impieghi dell'intelligenza artificiale nel sistema peni-
tenziario, in un momento storico — quello attuale — nel quale, secondo
I'ultima rilevazione del Ministero della giustizia, negli istituti di pena na-
zionali sono presenti 62.281 persone a fronte di una capienza regolamenta-
re di 51.283 °. Un livello di sovraffollamento disumano, che riporta I'ordi-
namento nazionale indietro di oltre un decennio, all’epoca cio¢ della nota
pronuncia della Corte di Strasburgo nel caso Torreggiani c. Italia !°, che
sanci 'incompatibilita delle condizioni carcerarie nazionali con l'art. 3 Ce-
du ed ebbe leffetto di destare una certa attenzione sul tema, tanto da con-
durre all’introduzione di alcune modifiche normative, peraltro rivelatesi
non risolutive !,

ti nei d.Igs. 2 ottobre 2018, n. 123 e 124. In argomento, v. P. Bronzo, F. Siracusano, D. VicoLt,
La riforma penitenziaria: novitd e omissioni del nuovo “garantismo penitenziario”, Torino, 2019.

8 A partire dai gia citati d.lgs. n. 123 e 124 del 2018; v. anche la |. 9 gennaio 2019, n. 3 (c.d.
“spazzacorrotti”), che ha esteso ai condannati e agli internati per delitti contro la pubblica am-
ministrazione la disciplina prevista per i reati c.d. “ostativi”, salve poi le modifiche introdotte
sul punto dal d.I. 31 ottobre 2022, n. 162 conv. dalla 1. 30 dicembre 2022, n. 199, intervenuto in
maniera organica sul testo dell’art. 4-b4s ord. penit. (sul quale si spenderanno considerazioni pit
specifiche znfra, n. § 3.1.); senza trascurare il d.lgs. 10 ottobre 2022, n. 150 (c.d. “riforma Car-
tabia”), che ha introdotto nell’ordinamento la disciplina della giustizia riparativa e ha notevol-
mente modificato le pene sostitutive, con I'introduzione di nuove tipologie e di diverse modalita
di esecuzione.

o Cfr. Detenuti presenti e capienza regolamentare degli istituti penitenziari per regione di de-
tenzione. Situazione al 31 marzo 2025, in www.ministerodellagiustizia.it; per un’analisi dei dati,
si rinvia allo studio del Garante nazionale dei diritti delle persone private della liberta perso-
nale sull’indice di sovraffollamento della popolazione detenuta, Analisi storica 2020-2024 sul
sovraffollamento negli Istituti penitenziari, a cura di E. Cappelli e G. Suriano, in Sisz. pen., 22
gennaio 2024.

W Corte edu, 8 gennaio 2013, Torreggiani c. Italia, in Dir. pen. cont., 9 gennaio 2013, con
nota di F. Vicano, Sentenza pilota della Corte EDU sul sovraffollamento delle carceri italiane: il
nostro Paese chiamato all’ adozione di rimedi strutturali entro il termine di un anno. Sulla senten-
za, v. anche G. DELLA MORTE, La situazione carceraria italiana viola strutturalmente gli standard
sut diritti umani (a margine della sentenza Torreggiani c. Italia), in Dir. umani e dir. internaz.,
2013, p. 147 ss.; M. Dova, Torreggiani c. Italia, un barlume di speranza nella cronaca del sistema
sanzionatorio, in Rev. it. dir. proc. pen., 2013, p. 948 ss.; G. TAMBURINO, La sentenza Torreggiani e
altri della Corte di Strasburgo, in Cass. pen., 2013, p. 11 ss.

" Sul tema, v. A. DELLA BELLA, 1] carcere oggi: tra diritti negati e promesse di rieducazione, in
Dir. pen. cont. — Rav. trim., 2017, n. 4, p. 42 ss.
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2. L’adeguamento tecnologico del sistema penitenziario

Senza concrete prospettive di soluzione della situazione appena descrit-
ta, sembra davvero difficile portare a compimento quella (invero) ineludi-
bile opera di ammodernamento di cui il sistema penitenziario necessita.

Nel 2021, tuttavia, tra le proposte formulate dalla Commissione per
I'innovazione del sistema penitenziario con 1’obiettivo di migliorare la quo-
tidianita penitenziaria 12, si & avuta quella di procedere al suo adeguamento
tecnologico, seguendo una duplice linea d’azione: da una parte si &€ puntato
a potenziare 1'ordine e la sicurezza all’interno del carcere attraverso 1'uso
di strumenti avanzati e, dall’altra parte, si ¢ proposto di introdurre delle
innovazioni inerenti al trattamento penitenziario con lo scopo di migliorare
la qualita della vita detentiva .

Sospinte dall’intento di riallineare la vita carceraria alla matrice costitu-
zionale e alle indicazioni sovranazionali, le proposte della Commissione ri-
volte ad una migliore gestione dell’ordine e della sicurezza sono concepite
in un’ottica funzionale alle necessita trattamentali e non piu solo nella di-
mensione della corretta gestione del carcere. Come ¢& stato condivisibil-
mente osservato ', se & vero che solo un ambiente sicuro puo garantire una
corretta erogazione del trattamento, ¢ del pari evidente che assicurare
I'ordine e la sicurezza con forme che comprimono le esigenze trattamentali
significa svilire il primario scopo rieducativo della detenzione.

A partire da un rimarcato divieto di ricorrere alla forza fisica e psichica
(se non in casi eccezionali) P, un necessario passo in avanti sul fronte della
sicurezza ¢ stato individuato nell’'implementazione (o nel rafforzamento nel

12 Commissione per I'innovazione del sistema penitenziario, istituita con d.m. 13 settembre
2021 e presieduta dal prof. M. Ruotolo. Per approfondire i lavori della Commissione, cfr. Inz70-
vazione del sistema penitenziario: la relazione finale della Commissione Ruotolo, in Sist. pen., 11
gennaio 2022; nonché F. Siracusano, Verso un carcere pitt umano e solidale: brevi riflessioni a
margine delle proposte della Commissione Ruotolo, in Riv. it. dir. proc. pen., 2022, p. 849 ss.

B Le proposte di intervento sono illustrate da M. Ruotoro, I/ sistema penitenziario e le esi-
genze della sua innovazione, in Biolaw Journal, 2022, n. 4, p. 31 ss. Come viene segnalato nella
Relazione finale, cit., p. 13, si tratta preliminarmente di un problema di risorse, «ancorché alcu-
ne delle innovazioni proposte possano essere realizzate con costi contenuti (anche perché de-
terminanti la riduzione contestuale di altre spese), e un’attenta valutazione dei fabbisogni, non-
ché la piena disponibilita alla standardizzazione delle buone pratiche gia esistenti».

4 Cosi F. Sracusano, Verso un carcere pizt umano e solidale: brevi riflessioni a margine delle
proposte della Commissione Ruotolo, cit., p. 858.

15Si segnalano al riguardo le proposte di intervento sugli artt. 2 e 82 d.p.r. 30 giugno 2000,
n. 230 («Regolamento recante norme sull’ordinamento penitenziario e sulle misure privative e
limitative della liberta»).
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caso di strutture in cui fossero gia presenti impianti tecnologici idonei) di
sistemi anti-drone, di mzetal detector fissi o di body scanner, per impedire
I'accesso di oggetti la cui disponibilita non & consentita alle persone dete-
nute, senza dover ricorrere a pitl invasivi sistemi di controllo °.

In una direzione analoga va la proposta di semplificare le operazioni di
accesso dei visitatori per i colloqui, introducendo sistemi di controllo bio-
metrico in grado di agevolare la procedura di identificazione. La ricogni-
zione automatica del dato permetterebbe infatti alle persone gia registrate
nel sistema di entrare e di uscire dall’istituto nella giornata del colloquio
senza 'articolata procedura di registrazione cartacea, con un evidente ri-
sparmio di tempo e di risorse in termini organizzativi.

Una convinzione piuttosto radicata all’interno della Commissione mini-
steriale, e ribadita pit volte nella Relazione finale, ¢ infatti quella secondo
cui dall’investimento di risorse nella tecnologia deriverebbe un innalza-
mento in termini qualitativi della sicurezza, ma anche una semplificazione
del lavoro del personale penitenziario .

E per questo motivo che, con un’altra proposta, si ¢ suggerito di stan-
dardizzare il progetto “Move”, gia adottato presso la Casa Circondariale di
Roma Rebibbia Nuovo Complesso (e successivamente esportato alla Casa
Circondariale di Lecce, nella quale ha assunto il nome di “Free mzan”). Si
tratta sostanzialmente di un sistema automatizzato per la gestione della cit-
colazione delle persone detenute attraverso i vari reparti dell’istituto, in
base al quale gli spostamenti avvengono senza I'accompagnamento della
polizia penitenziaria ma utilizzando un pass digitale dotato di codice a bar-
re, e imponendo alcune prescrizioni quali il divieto di fermarsi durante il
percorso e di partecipare ad assembramenti non autorizzati negli spazi
comuni. Il risultato, anche grazie all’utilizzo di impianti di video-sorve-
glianza, ¢ che le movimentazioni sono pit veloci e Iattivita del personale di
vigilanza ¢ alleggerita 8.

16 Oltre ad integrare una grave infrazione di tipo disciplinare (art. 77, comma 1 n. 8,9 e 16
reg. esec.), I'accesso indebito di dispositivi idonei alla comunicazione da parte di soggetti dete-
nuti, con la novita introdotta dall’art. 9 d.I. 21 ottobre 2020, n. 130, conv. in 1. 18 dicembre
2020, n. 173, & ora oggetto della fattispecie incriminatrice di cui all’art. 391-zer c.p.

7Cosi C. CANTONE, L'uso della tecnologia per la gestione della sicurezza interna, in Pena e
nuove tecnologie. Tra “trattamento” e “sicurezza”, a cura di G. Fiorelli, P. Gonnella, A. Massaro,
A. Riccardi, M. Ruotolo, S. Talini, Napoli, 2022, pp. 254-255.

18 Cosi Circ. D.a.p. del 18 novembre 2022, n. 0442486U, la quale, nel diffondere sul territo-
rio una serie di iniziative mutuate dai lavori della Commissione Ruotolo, ha suggerito di verifi-
care la possibilita di implementare il programma “Move” nei vari istituti di pena.
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Il ricorso alla tecnologia si rivela nondimeno fondamentale anche sul
versante del trattamento.

Nell’ottica del mantenimento delle relazioni affettive, centrale nell’ope-
ra di trattamento (artt. 15 e 16 ord. penit.), in seno alla Commissione mini-
steriale ¢ emersa una chiara consapevolezza dell'importanza del potenzia-
mento delle comunicazioni a distanza, le quali, gia durante ’emergenza
pandemica, si erano rivelate un indispensabile strumento di contatto dei
detenuti con i propri familiari: in proposito, I'art. 221, comma 10, d.1. 10
maggio 2020, n. 34, conv. 1. 17 luglio 2020, n. 77, aveva stabilito che, su ri-
chiesta dell’interessato o quando la misura risulti indispensabile per la sal-
vaguardia della salute, i colloqui con i congiunti o con altre persone cui
hanno diritto i condannati, gli internati e gli imputati, possono essere svolti
a distanza V.

E utile ricordare che né la legge sull’ordinamento penitenziario, né il re-
lativo regolamento di esecuzione (che ancora oggi disciplina 'uso del tele-
grafo e del fax), contengono una specifica normativa con riguardo alle co-
municazioni in videochiamata, bensi solo un riferimento generico, come
quello dell’art. 18, comma 9, 1. 354/75, agli «altri tipi di comunicazione».
Nonostante tale lacuna, 'amministrazione penitenziaria sembra avere in-
quadrato 'opportunita dello strumento: fin dal 2019, ¢ stato avviato, in via
sperimentale e per il solo circuito di media sicurezza, un programma per
l'utilizzo delle videochiamate a distanza tramite Skype for business %°. Con
una successiva Circolare 2!, si ¢ poi stabilito che, oltre alle tre modalita
“tradizionali” previste per garantire il mantenimento dei contatti con
I’esterno (colloqui visiti, conversazioni telefoniche e corrispondenza episto-
lare), fossero confermate ed estese a tutti i circuiti penitenziari anche le vi-
deochiamate come modalita alternative di fruizione dei colloqui visivi.

Benché i numerosi aspetti positivi dell’apertura alle videochiamate siano
evidenti, non si puo fare a meno di osservare che la Circolare ha comunque
prodotto il paradossale effetto di configurare il colloquio telefonico — ben-
ché in modalita di videochiamata — come una sostituzione del colloquio in

19 La piattaforma principalmente utilizzata ¢ quella di Skype for business, anche se, in alcuni
casi, & stato autorizzato lo svolgimento di videochiamate tramite ’applicativo WhatsApp, attiva-
to su apparecchi telefonici acquistati dall’amministrazione penitenziaria. Per uno sguardo alle
esperienze straniere v. M.C. Loccri, N. PETTINARL, L'utilizzo di Skype in carcere al fine del man-
tenimento e del rafforzamento dei rapporti dei detenuti con il mondo esterno, in Arch. pen., 2020,
n. 1,p. 12 ss.

20 Cfr. Circ. D.a.p. del 30 gennaio 2019, n. 0031246U.
21Si tratta della Circ. D.a.p. del 26 settembre 2022, n. 3696/6146, p. 4.
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presenza. E la stessa Circolare infatti ad ammettere che il ricorso a tale
modalita di contatto rende «non necessarie le lunghe e defatiganti opera-
zioni di perquisizione dei soggetti che fanno ingresso in carcere in occasio-
ne dei colloqui “in presenza”, consentendo il contenimento del rischio che,
in tale frangente, possano essere introdotti, dall’esterno, oggetti non con-
sentiti» 22, Al contrario: il mezzo di comunicazione innovativo della video-
chiamata non deve sostituire il colloquio in presenza dei familiari, trattan-
dosi di uno strumento da utilizzare in aggiunta alle visite, solo qualora la
presenza fisica sia impossibile o particolarmente complicata dalla distanza
geografica o dalle condizioni di salute del familiare.

Risponde alla logica di un concreto miglioramento della quotidianita
penitenziaria anche la realizzazione di totem touch per la pit rapida gestio-
ne delle richieste dei detenuti: terminali multimediali, fruibili in diverse
lingue, che consentirebbero di sostituire le richieste cartacee (es. le c.d.
“domandine” mod. 393, gli ordini di sopravvitto mod. 72, ma anche le
istanze indirizzate alla magistratura di sorveglianza). Se effettivamente im-
plementata, questa innovazione, oltre che razionalizzare un procedimento
a dir poco arcaico, avrebbe delle ricadute positive in termini di effettivita
della tutela dei diritti dei detenuti, che si fonda sull'imprescindibile pre-
supposto di rendere tracciabili le richieste.

Un’altra area di intervento in cui il supporto della tecnologia potrebbe
essere decisivo per migliorare le condizioni detentive ¢ quello della tutela
della salute. Se introdotti, digitalizzazione del fascicolo sanitario e teleme-
dicina contribuirebbero ad ottenere cure piu celeri ed un complessivo mi-
glioramento degli standard sanitari. Senza andare a sostituire le prestazioni
mediche in presenza quando necessarie, un primo consulto in video-
conferenza potrebbe costituire un presidio diagnostico efficace per la defi-
nizione di un percorso assistenziale completo.

Le soluzioni indicate dalla Commissione Ruotolo per perseguire il mi-
glioramento delle condizioni detentive, come si vede, non comportano
I'introduzione di strumentazioni d’avanguardia, bensi si tratta del mero,
ma non procrastinabile, adeguamento tecnologico di un sistema fortemen-
te retrogrado.

2 Cfr. Circ. D.a.p., n. 3696/6146, cit., p. 8, la quale, nel descrivere i vantaggi delle video-
chiamate, prosegue aggiungendo che «la circostanza che il colloquio “a distanza” possa essere
interrotto in ogni caso di condotte inappropriate, consente al contempo di soddisfare le sempre
essenziali e imprescindibili esigenze di sicurezza».
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3. L’impiego dell’intelligenza artificiale in carcere

Prima di addentrarsi nell’esame dei suoi possibili utilizzi nel sistema
penitenziario, conviene soffermarsi brevemente sulla definizione di intelli-
genza artificiale . Al riguardo, considerato che non esiste una nozione
condivisa ?*, conviene accogliere quella contenuta nella Carta etica europea
sull’utilizzo dell’intelligenza artificiale nei sistemi giudiziari e negli ambiti
connessi 2, che si riferisce ad essa come «l'insieme di metodi scientifici,
teorie e tecniche finalizzate a riprodurre mediante le macchine le capacita
cognitive degli esseri umani» 2.

Con la pubblicazione nella Gazzetta Ufficiale dell’'Unione europea, si &
recentemente concluso il percorso di approvazione del Regolamento euro-
peo (il c.d. «Artificial Intelligence Act»)?, il quale, all’art. 3, par. 1, defini-

B A partire dagli studi di A.M. Turing che, negli anni ’50 del secolo scorso, sulla base di un
test (il c.d. “The imitation game”), si interrogava sulla possibilita che le macchine potessero es-
sere considerate “pensanti”: cfr. A.M. TurING, Computing, machinery and intelligence, in Mind,
1950, pp. 433-460. L’espressione “Artificial Intelligence” sarebbe stata invece coniata da John
McCarthy nel 1955, come ricorda F. BasiLe, Intelligenza artificiale e diritto penale: quattro possi-
bili percorsi d’indagine, in Dir. pen. uomo, 29 settembre 2019, p. 4.

24 Cosi M. Ienca, Intelligenza2. Per un’unione di intelligenza naturale e artificiale, Torino,
2019, p. 13. Sulle difficolta di definire un fenomeno in continua evoluzione, v. G. Papua, Intelli-
genza artificiale e giudizio penale: scenari, limiti, prospettive, in Proc. pen. giust., 2021, 6, p. 1481.

% Questa ¢ la definizione riportata nell’Appendice III della Carta etica per I'uso dell’intelli-
genza artificiale nei sistemi giudiziari e nel loro ambiente, adottata dalla Commissione europea
per lefficienza della giustizia (CEPE]), nel corso della XXXI Riunione plenaria, Strasburgo, 3
dicembre 2018, [CEPE]J (2018) 14], per un commento alla quale v. S. Quartrocoro, Intelligen-
za artificiale e giustizia: nella cornice della Carta etica europea gli spunti per un’urgente discussio-
ne tra scienze penali e informatiche, in Leg. pen., 18 dicembre 2018.

26Ta stessa Carta etica ulteriormente distingue «tra intelligenze artificiali ‘forti’ (capaci di

contestualizzare problemi specializzati di varia natura in maniera completamente autonoma) e
intelligenze artificiali ‘deboli’ o0 ‘moderate’ (alte prestazioni nel loro ambito di addestramento)».
Cfr. G. Userts, Intelligenza artificiale, giustizia penale, controllo umano significativo, cit., p. 78.

27Si ¢ cosi superata la definizione dell’art. 3, par. 1, della Proposta di Regolamento europeo,
secondo cui il “sistema di intelligenza artificiale” & un «software sviluppato con una o piu delle
tecniche e degli approcci elencati nell’allegato 1 che pud, per una determinata serie di obiettivi
definiti dall’'uomo, generare output, quali contenuti, previsioni, raccomandazioni o decisioni»:
cosi, Commissione europea [COM (2021) 206 finall, Proposta di regolamento che stabilisce rego-
le armonizzate sull'intelligenza artificiale (legge sull’intelligenza artificiale) e modifica alcuni atti
legislativi dell’Unione, cit., p. 43. Al riguardo, osserva L. MALDONATO, Risk and need assessment
tools e riforma del sistema sanzionatorio, in Intelligenza artificiale e processo penale. Indagini,
prove e giudizio, a cura di G. Di Paolo, L. Pressacco, Napoli, 2022, p. 143, che «i software di
intelligenza artificiale simulano i pattern del ragionamento umano mirando, pero, a ottenere un
miglioramento esponenziale delle relative performancess.
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sce il “sistema di intelligenza artificiale” quale «sistema automatizzato pro-
gettato per funzionare con livelli di autonomia variabili e che puo presen-
tare adattabilita dopo la diffusione e che, per obiettivi espliciti o impliciti,
deduce dall’zzput che riceve come generare output quali previsioni, conte-
nuti, raccomandazioni o decisioni che possono influenzare ambienti fisici o
Virtpali».

E evidente che le potenzialita operative di strumentazioni del genere nel
processo penale, e nella fase di esecuzione della pena, sono enormi: accan-
to al possibile sviluppo delle banche-dati e al miglioramento in termini or-
ganizzativi delle strutture materiali e delle risorse di personale, la vastissi-
ma latitudine dell’'uso degli algoritmi si estende dalla prevenzione della
consumazione di reati *® e I'identificazione dei responsabili, all’adozione di
tools di giustizia predittiva a supporto dei giudici nell’attivita decisionale %’
e nella commisurazione della pena, fino alla profilazione della persona per
predirne le future condotte e calcolare le probabilita di recidiva.

3.1. Big data per la verifica del superamento della c.d. ostativita peniten-
ziaria

Con 'espressione Bzg data ci si riferisce ad una «grande quantita di tipi
diversi di dati prodotti con un’alta velocita da un grande numero di fonti
di diverso tipo» *°, la cui gestione richiede oggi nuovi strumenti e metodi,
come le tecnologie di apprendimento automatico (7zachine learning) basate
su sistemi di intelligenza artificiale.

Un’interessante prospettiva di impiego di questa formidabile capacita
computazionale risiede nella possibilita di indicizzare gli elementi conosci-
tivi che sono nella disponibilita della magistratura di sorveglianza ai fini
decisori, per razionalizzare la procedura contenendone tempi e costi e, so-
prattutto, ottenere una tendenziale uniformita decisionale !,

BYV., in proposito, L. ALGeRl, Intelligenza artificiale e polizia predittiva, in Dir. pen. proc.,
2021, p. 724 ss.; nonché S. QuatTtrocoLo, Quesiti nuovi e soluzioni antiche? Consolidati para-
digmi normativi vs rischi e paure della giustizia digitale, in Cass. pen., 2019, p. 1750.

2 Come nota P.P. PauLgsu, Intelligenza artificiale e giustizia penale. Una lettura attraverso i
principi, in Arch. pen., 2022, n. 1, p. 1, gli strumenti di intelligenza artificiale possono «contribui-
re a risolvere problemi investigativi, problemi cautelari, problemi probatori, problemi decisori».

*0Questa ¢ la definizione della Commissione europea [COM (2014) 442 finall, Verso una
florida economia basata sui dati, 2 luglio 2014, 5. Sul tema, v. U. Rurroro, Intelligenza artificiale,
machine learning e responsabilita da algoritmo, in Giur. it., 2019, £. 7, p. 1689.

1 Valuta la possibile indicizzazione degli elementi con riferimento a vari ambiti del proce-
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Uno degli ambiti della fase esecutiva in cui l'istruttoria ¢ particolarmen-
te complessa ¢ quello che attiene alla verifica del superamento della c.d.
ostativita penitenziaria, ai sensi dell’art. 4-bzs ord. penit. come recentemen-
te modificato *2.

Non potendo analizzare in questa sede i dettagli della riforma **, basti
ricordare che il rinnovato regime di accesso ai benefici penitenziari e alle
misure alternative sostituisce alla presunzione assoluta di incompatibilita
per i condannati per i delitti indicati nel c. 1 dell’art. 4-bzs ord. penit. non
collaboranti un sistema fondato su condizioni e presupposti che listante
deve allegare e documentare, volti ad escludere sia I’attualita sia il pericolo
di ripristino di collegamenti con 'associazione criminale di appartenenza.
Per un secondo gruppo di reati ostativi, non connotati dalla matrice mafio-
sa o terroristica, il nuovo c. 1-bis dell’art. 4-bis ord. penit. stabilisce che i
benefici possano essere concessi, anche in assenza di collaborazione, alle-
gando elementi che consentano di escludere I'attualita — ma non il pericolo
di ripristino — di collegamenti con il contesto criminale nel quale il reato &
stato commesso.

Sul piano processuale, il comma 2 del rinnovato art. 4-bis ord. penit. in-
troduce alcune modifiche alla disciplina procedurale cui la magistratura di
sorveglianza deve attenersi per la valutazione dell’istanza: trattasi in parti-
colare di dettagliate informazioni rese dal comitato provinciale per 'ordine
e la sicurezza pubblica competente in relazione al luogo di detenzione del
condannato. Inoltre, «anche al fine di verificare la fondatezza degli ele-
menti offerti dall’istante», il giudice deve acquisire il parere del pubblico
ministero presso il giudice che ha emesso la sentenza di primo grado ovve-
ro, se si tratta di condanne per reati di cui all’art. 51, commi 3-bis e 3-

dimento istruttorio in esecuzione C. FIori0, Predizione algoritmica e giurisdizione di sorveglian-
za, in La decisione penale tra intelligenza emotiva e intelligenza artificiale, a cura di G.M. Bacca-
ri, P. Felicioni, Milano, 2023, p. 260 ss.

32 Per un’analisi delle modifiche introdotte nella disciplina dell’art. 4-b4s ord. penit. dall’art.
1 d.l. 31 ottobre 2022, n. 162, conv. dalla I. 30 dicembre 2022, n. 199, v. E. Dorcini, L'ergastolo
ostativo riformato in articulo mortis, in Sist. pen., 7 novembre 2022. La riforma fa seguito alla
decisiva pronuncia con la quale la Corte costituzionale ha dichiarato I'illegittimita costituzionale
dell’art. 4-bis ord. penit. nella parte in cui non prevedeva la possibilita per i condannati per reati
c.d. “ostativi”, che non fossero collaboranti, di accedere al beneficio dei permessi premio, qua-
lora fossero stati acquisiti «elementi tali da escludere sia 'attualita dei collegamenti con la cri-
minalitd organizzata, sia il pericolo di ripristino di tali collegamenti»: cosi Corte cost., sent. 4
dicembre 2019, n. 253, in Gzur. cost., 2019, p. 3120.

%3 Per un approfondimento sul sistema delle preclusioni ostative ai benefici penitenziari e al-

le misure alternative alla detenzione, v. S. LoNATI, Verso il tramonto dell ostativita penitenziaria:
un’attesa lunga trent’ anni, in Arch. pen., 2022, n. 2.
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quater, c.p.p., del pubblico ministero presso il tribunale del capoluogo del
distretto ove & stata pronunciata la sentenza di primo grado, e del Procura-
tore nazionale antimafia e antiterrorismo; devono essere acquisite informa-
zioni dalla direzione dell’istituto di pena; devono essere disposti accerta-
menti circa le condizioni reddituali e patrimoniali dell’istante e del suo nu-
cleo familiare, oltre che sulla pendenza o definitivita di misure di preven-
zione personali o patrimoniali; devono essere raccolti anche gli eventuali
elementi di prova contraria, «quando dall’istruttoria svolta emergano indi-
zi dell’attuale sussistenza di collegamenti con la criminalita organizzata,
terroristica ed eversiva o con il contesto nel quale il reato ¢ stato commes-
so, ovvero del pericolo di ripristino di tali collegamenti» **.

L’ampliamento delle fonti di conoscenza cui la magistratura di sorve-
glianza deve ricorrere per valutare le domande di ammissione ai benefici
penitenziari spiega il significato del recente Protocollo del Procuratore na-
zionale antimafia (c.d. “Protocollo Melillo” del 29 dicembre 2022) *°, che
ha lo scopo principale di adottare misure organizzative avanzate per agevo-
lare la formazione e la condivisione di informazioni. Allo scopo ¢ stata
creata, all'interno del S.i.d.n.a.?®, una “Area sicura di condivisione infor-
mativa”, denominata “Procedure 4-bis ord. pen.”, che consiste in un’archi-
tettura informatica uniforme, accessibile a tutti gli utenti abilitati, che & in
grado di accogliere una mole significativa di dati aggregati per cartelle no-
minative corrispondenti alle persone detenute per i reati di cui all’art. 51,
commi 3-bis e 3-guater, c.p.p.

Benché la banca-dati non sia governata da un algoritmo capace di ela-
borare le informazioni e fornire un risultato immediatamente fruibile dal
magistrato di sorveglianza ai fini della decisione sulla richiesta di uno dei
benefici penitenziari previsti dalla legge, essa rappresenta un valido sup-
porto all’attivita giurisdizionale, quanto meno in relazione a quell’ambito
dell’istruttoria che attiene a dati “oggettivi” e che non riguarda quei criteri
metagiuridici (come la dissociazione, la rivisitazione critica del proprio

34 Le criticita di un’istruttoria altamente complessa come quella che risulta dal nuovo testo
dell’art. 4-bis ord. penit. sono messe in luce da M. PasstoNE, A proposito del d.l. 162/2022: riliev:
costituzionali e proposte di modifica, con particolare riferimento alla disciplina in materia di 4-bis
o0.p., in Sist. pen., 28 novembre 2022,

> Protocollo d’intesa del 29 dicembre 2022, in Sist. pen., 5 maggio 2023, sul quale v. G. Fr.
LocAMO, Nuovo art. 4 ord. penit.: il Protocollo operativo della DNAA e i risvolti applicativi del
“regime probatorio rafforzato” per i condannati non collaboranti, in Sist. pen., 2023, n. 5, p. 213.

%6 Si tratta del Sistema informativo direzione nazionale antimafia che attua la disposizione di
cui all’art. 371-bis, comma 3, lett. ¢), c.p.p., che attribuisce al Procuratore nazionale antimafia il
compito di acquisire ed elaborare notizie, informazioni e dati sulla criminalita organizzata.
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operato, la collaborazione) che pure accompagnano la valutazione della
magistratura di sorveglianza. In futuro, per rendere piu funzionale lo
strumento, potrebbe essere utile uniformare le tecniche di redazione delle
informative demandate ai vari organi (comitati provinciali per 'ordine e la
sicurezza pubblica, questure, procure territoriali, distrettuali e nazionali) e
quelle delle relazioni di sintesi, rideterminandone i criteri *’.

3.2. Algoritmi predittivi della pericolosita sociale

Benché I'impiego pili noto avvenga in ambito di misure di sicurezza (&
qui infatti che all’art. 203 c.p. il concetto trova una definizione legislati-
va) *8 la pericolosita sociale ¢ una categoria polifunzionale, che rileva in
plurime sedi dell’ordinamento, tant’e che & del tutto lecito chiedersi se di
essa esista una «nozione ontologicamente unitaria» *°.

Nella fase dell’esecuzione della pena, la pericolosita sociale costituisce
in primo luogo un parametro per la differenziazione del regime penitenzia-
rio. Basti pensare all’accesso alle misure alternative alla detenzione: I'affi-
damento in prova al servizio sociale ¢ possibile solo quando «assicuri la
prevenzione del pericolo che egli [il condannato] commetta altri reati»
(art. 47 ord. penit.), anche nell’ipotesi di affidamento in prova in casi par-
ticolari, previsto per condannati tossicodipendenti o alcoldipendenti (art.
94 D.p.r. 9 ottobre 1990, n. 309); alla detenzione domiciliare si puo acce-
dere solo se la misura ¢ «idonea ad evitare il pericolo che il condannato
commetta altri reati» (art. 47-ter, c. 1-bis, ord. penit.); la detenzione domi-
ciliare speciale puo essere concessa solo «se non sussiste un concreto peri-
colo di commissione di ulteriori delitti» (art. 47-guinguies ord. penit.). La
valutazione circa la pericolosita sociale ¢ significativa — ancorché inespressa —
anche con riferimento alla semiliberta, alla quale il condannato puo essere
ammesso «quando vi sono le condizioni per un graduale reinserimento (...)

37 Condivisibilmente C. Fiorio, Predizione algoritmica e giurisdizione di sorveglianza, cit., p.
274, propone al riguardo un’opera di «rimeditazione normativa» calibrata su una concezione
maggiormente laica della pena.

8 Per approfondimenti, cfr. R. BArRTOLI, Pericolosita sociale, esecuzione differenziata della pe-
na, carcere (appunti “sistematici” per una riforma “mirata” della pericolosita sociale), in Riv. it. dir.
proc. pen., 2013, p. 717 ss.; M. PELissEro, Pericolositd sociale e doppio binario. Vecchi e nuovi
modelli di incapacitazione, Torino, 2008, p. 107 ss.

% Cosi F. BasiLg, Esiste una nozione ontologicamente unitaria di pericolositd sociale? Spunti di
riflessione, con particolare riguardo alle misure di sicurezza e alle misure di prevenzione, in Riv. it.
dir. proc. pen., 2018, p. 645 ss.
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nella societa» (art. 50 ord. penit.). La pericolosita sociale rileva poi anche
per la concessione dei permessi premio (art. 30-zer ord. penit.) perché, ac-
canto al requisito della regolare condotta, ad essere valutata & proprio
'assenza di pericolosita sociale del condannato.

Nel tentativo di semplificare un’analisi complessa e che in larga misura
trascende i limiti del presente lavoro, si puo dire che il giudizio sulla peri-
colosita sociale consiste in una valutazione circa la probabilita di commis-
sione di ulteriori reati %,

La qualita di «persona socialmente pericolosa» & accertata dal magistra-
to di sorveglianza sulla base dei criteri di cui all’art. 133 c.p.p. (gli stessi,
ciog, su cui si fonda la commisurazione della pena): la personalita del reo,
la sua condotta di vita, il contesto sociale e familiare di provenienza, le
modalita e le caratteristiche del fatto commesso e le sue conseguenze. In
particolare, la valutazione verte sui dati anamnestici, sulle perizie psichia-
triche eventualmente effettuate nel corso del processo e su quelle crimino-
logiche #!, sull’esistenza di precedenti penali e di procedimenti pendenti,
sugli elementi desumibili dalla sentenza di condanna, sul comportamento
post delictum e sull’andamento del percorso trattamentale.

Occorre domandarsi se le peculiarita di tale giudizio possano essere af-
fidate a macchine dotate di intelligenza artificiale, come gia avviene negli
Stati Uniti *, in cui diffusa applicazione hanno trovato gli strumenti di giu-
stizia predittiva. Con riferimento a questa ampia categoria, una fondamen-
tale distinzione va immediatamente compiuta tra strumenti predittivi
dell'intelligenza artificiale a fini decisori e predizioni decisorie: mentre i
primi forniscono elementi su cui basare una decisione, le seconde mirano a
determinare la prevedibilita delle future decisioni su casi simili *.

40Sul tema, v. A. CABIALE, L'accertamento giudiziale della pericolosita sociale fra presente e fu-
turo, in Arch. pen., 2022, n. 2; nonché, per approfondimenti sulle metodologie di risk assess-
ment, G. ZARA, Valutare il rischio in ambito criminologico. Procedure e strumenti per ['assessment
psicologico, Bologna, 2016.

#11 magistrato di sorveglianza puo ricorrere alla perizia criminologica, ammessa nella fase esecu-
tiva e vietata nella fase di cognizione secondo quanto previsto dall’art. 220, c. 2, c.p.p.; pud altresi
essere d’ausilio la perizia psichiatrica, sempre consentita. Quanto agli apporti conoscitivi specialistici
sulla personalita dell'imputato si rinvia a M. MONTAGNA, I confini dell indagine personologica nel pro-
cesso penale, Roma, 2013. Rileva il contrasto tra il divieto di perizia criminologica in fase di commisu-
razione della pena e i criteri di cui all’art. 133 c.p. S. QuatTrROCOLO, Artificial Intelligence, Computa-
tional Modelling and Criminal Proceedings. A framework for A European Legal Discussion, cit., p. 174.

“2Per riferimenti pit specifici all’ordinamento statunitense si rinvia a B.L. GARReTT, J. Mo-
NAHAN, Judging risk, in California Law Review, 2020, p. 439 ss.

# Sul punto, v. R.E. Kostoris, Predizione decisoria, diversion processuale e archiviazione, cit.,
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Un celebre software di predizione decisoria, il cui uso ha dato adito a
molte discussioni, ¢ COMPAS #, che opera processando le informazioni
inerenti a precedenti giudiziari, a dati statistici e alle risposte fornite
dall’'imputato stesso ad un questionario di 137 domande, divise in cinque
categorie: «criminal involvement, relationships/lifestyles, personality/atti-
tudes, family and social exclusion». Il modello computazionale, elaborando
i dati immessi in relazione ad un campione statistico di popolazione rile-
vante, prevede un rischio di recidiva, senza spiegare quello che, con riferi-
mento alla motivazione di qualsiasi provvedimento giurisdizionale, chia-
meremmo il “percorso logico-argomentativo”.

Tra chi ne sostiene le potenzialita e chi ne mette in luce gli aspetti criti-
ci, nell’analisi circa 'impiego dello strumento questi ultimi sembrano esse-
re prevalenti e sono concentrati principalmente nell’arbitraria scelta dei
fattori di rischio che, immessi nella macchina, consentono di formulare
una prognosi circa la possibilita di recidiva e di esprimere un giudizio in
ordine al collocamento, alla supervisione e alla gestione degli autori di rea-
to. In particolare, alcuni studi hanno sollevato dubbi in ordine all’effettiva
capacita predittiva del software ed hanno notato I’esistenza di possibili di-
storsioni dovute a discriminazioni #*, che determinano la sua non imparzia-

p. 44. 1l versatile impiego dei c.d. risk assessments tools in funzione dell’emissione di provvedi-
menti giurisdizionali si presta tanto alla fase cautelare quanto a quella decisionale: cfr. G. Con-
TIssA, G. LasaoNt, G. SARTOR, Quando a decidere in materia penale sono (anche) algoritmi e IA:
alla ricerca di un rimedio effettivo, in Dir. internet, 2019, n. 4, p. 619 ss.; con riferimento alla fase
cautelare, invece, v. E. Guino, Intelligenza artificiale e procedimento penale: ragionando di valu-
tazione del rischio de libertate, in Arch. pen., 2023, n. 1. Con riferimento all’utilizzo dei c.d. risk
assessment tools nella fase esecutiva, v. S. QUATTROCOLO, Equo processo penale e sfide della societa
algoritmica, in BioLaw Journal, 2019, n. 1, p. 142, che sottolinea come, nel sistema statunitense,
tali strumenti vengano utilizzati anche per le decisioni di baz/ e/o di sentencing. Sul punto, v.
anche L. D’Acostivo, Gl7 algoritmi predittivi per la commisurazione della pena, in Dir. pen. cont.
—Ra. trim., 2019, n. 2, p. 356.

#Si tratta dell’acronimo di Correctional Offender Management Profiling for Alternative
Sanction, uno strumento che opera attraverso I'elaborazione di un questionario composto da
137 domande, dati statistici e precedenti giudiziari. Al riguardo v. F. BasiLg, Intelligenza artifi-
ciale e diritto penale: quattro possibili percorsi d'indagine, cit., p. 19 ss. Un altro esempio di algo-
ritmo predittivo & costituito da Hart Assessment Risk Tool (HART), in uso nel Regno Unito. A
proposito dell’evoluzione degli strumenti di risk assessment, G. Zara, D.P. FARRINGTON, Criminal
Recidivism: explanation, prediction and prevention, Oxon, 2016, p. 148 ss.

% Come ricorda L. D’AcostiNo, Gl algoritmi predittivi per la commisurazione della pena,
cit., p. 364, per I'evidente effetto discriminatorio prodotto da alcune variabili (quali quelle so-
cioeconomiche) «alcuni autori suggeriscono di espungerle dai parametri di risk-assessment, limi-
tando I’analisi ai soli precedenti penali del reo, all’eta del primo arresto, e alle caratteristiche del
crimine commesso». Sottolinea i limiti in punto di affidabilita scientifica di uno strumento ine-



INTELLIGENZA ARTIFICIALE E SISTEMA PENITENZIARIO 117

lita. Anche la natura proprietaria del software, che preclude la conoscenza
del suo funzionamento e pertanto impedisce la controllabilita dei risultati,
come ¢ stato giustamente sottolineato *, costituisce un aspetto problema-
tico non trascurabile.

Nel noto caso Loomis, tuttavia, la Corte Suprema del Wisconsin ha ne-
gato che I'utilizzo della macchina in fase di commisurazione della pena
(sentencing) avesse leso il diritto ad un giusto processo dell'imputato: in
relazione alla scarsa trasparenza del foo/, che avrebbe impedito di valutar-
ne lattendibilita scientifica, la Corte ha ritenuto che, sulla base del manua-
le d’uso, fosse comunque possibile confrontare gli zzput (ossia i dati indi-
viduali inseriti) e gli output prodotti (ossia le valutazioni compiute). Tra gli
argomenti della decisione, piti convincente & quello che punta sul c.d. con-
trollo umano significativo, secondo il quale le valutazioni compiute dall’al-
goritmo devono configurarsi come mero supporto al giudice nell’attivita di
commisurazione della pena #'.

Del resto, che una decisione non possa derivare esclusivamente dai ri-
sultati forniti da una macchina & un principio consolidato anche all’interno
della cornice delle fonti continentale: I'art. 11 dir. 2016/680/UE *¥ e I'art. 8
d.lgs. 18 maggio 2018, n. 51 vietano decisioni che producano effetti giuri-

vitabilmente esposto a forme di discriminazione A.M. MAUGERI, L’uso di algoritmi predittivi
per accertare la pericolosita sociale: una sfida tra evidence based practices e tutela dei diritti
fondamentali, in Arch. pen., 2021, n. 1, p. 7. Nello stesso senso, S. SIGNOrRATO, Giustizia penale
e intelligenza artificiale. Considerazioni in tema di algoritmo predittivo, in Riv. dir. proc., 2020,
n. 2, p. 614.

4 Cfr. D. Kgmr, P. Guo, S. KessLer, Algorithms in the Criminal Justice System: Assessing the
Use of Risk Assessments in Sentencing, Responsive Communities Initiative, in Berkman Klein
Center for Internet & Society, Harvard Law School, 2017, p. 11; S. CARRERA, V. MITSILEGAS, M.
StEFAN, Criminal Justice, Fundamental Rights and the Rule of Law in the Digital Age. Report of
CEPS and QMUL Task Force, 2021, p. 60.

47State v. Loomis, 881 NW 2d 749 (Wis 2016). Per un commento alla decisione, v. Crimzinal
Law — Sentencing Guidelines — Wisconsin Supreme Court Requires Warnings before Use of Algo-
rithmic Risk Assessment in Sentencing — State v. Loomis, in Harvard Law Review, 2017, p. 1530
ss. Nel caso di specie, sulla base del risk assessment, la corte locale aveva irrogato una pena de-
tentiva pari a sei anni (senza parole) e cinque anni di extended supervision, pena elevata in rap-
porto ai fatti per cui 'imputato si era dichiarato colpevole. Nell'impugnazione, venivano conte-
stati diversi profili di violazione del principio del due process, evidenziando criticita legate
all’'uso in fase deliberativa della pena dello strumento di risk assessment.

4 Dir. 2016/280/UE del Parlamento europeo e del Consiglio del 27 aprile 2016, dedicata al-
la protezione del trattamento dei dati personali da parte delle autorita competenti a fini di pre-
venzione, indagine, accertamento e perseguimento di reati o esecuzione di sanzioni penali, sulla
quale v. S. SIGNORATO, Le indagini digitali. Profili strutturali di una metamorfosi investigativa,
Torino, 2018, p. 87 ss.
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dici negativi o che incidano in modo significativo sulla sfera dell’interes-
sato basate unicamente su trattamenti automatizzati. A cid bisogna pero
aggiungere che il divieto esce piuttosto ridimensionato dalla previsione di
una facolta di deroga, condizionata dall’esistenza di garanzie adeguate, tra
le quali deve essere riconosciuta la possibilita del titolare del trattamento
dei dati di ottenere I'intervento umano #.

Non bisogna poi trascurare che 'art. 101 Cost., stabilendo il principio
di soggezione del giudice alla sola legge, ¢ presidio valido per ritenere che
gli strumenti di predizione decisoria non possano vincolare il libero con-
vincimento del giudice. Sempre la Costituzione (art. 25, c. 2. Cost.) forni-
sce al sistema gli anticorpi verso quella che alcuni hanno preconizzato co-
me una possibile traslazione verso un intollerabile diritto penale d’autore,
nel cui ambito la pericolosita sociale verrebbe desunta esclusivamente dagli
schemi comportamentali che il soffware ha tracciato come ricorrenti nel
campione di riferimento *°.

Quelle che provengono da oltreoceano sono e restano mere suggestioni:
il processo statunitense ¢ caratterizzato da snodi procedimentali (pretrial
process, sentencing, parole) del tutto sconosciuti al nostro sistema, per cui
ragionare in termini di mera “importazione” risulterebbe fuorviante.

Tuttavia, non & seriamente pensabile che I'ingresso di algoritmi predit-
tivi nell’ordinamento nazionale possa essere escluso, tanto pit con riferi-
mento alla fase di esecuzione della pena in cui il divieto di esprimere giudi-
zi personologici sul condannato & decaduto.

Una recente circolare del Dipartimento dell’amministrazione peniten-
ziaria (D.a.p.) °' ha in effetti riconosciuto che per la valutazione prognosti-
ca della recidiva occorre adottare un «approccio polifonico» che, accanto
alle metodologie consolidate, non potra in futuro prescindere dagli stru-
menti di risk assessment. Pertanto, in una rinnovata prospettiva tecnologi-
ca, nella dinamica penitenziaria un ipotetico report prodotto dalla macchi-
na potrebbe essere configurato come una sorta di “perizia 2.0” (purché

4 Al riguardo, v. ancora S. SIGNORATO, Le indagini digitali. Profili strutturali di una metamor-
fosi investigativa, cit., pp. 101-103, che sostiene la necessita di riconoscere I’esistenza di un nuovo
diritto, denominato «diritto a decisioni non basate esclusivamente su trattamenti automatizzati».

Tn questo senso, M. GiaLuz, Quando la giustizia penale incontra 'intelligenza artificiale: lu-
ci ed ombre dei risk assessment tools tra Stati Uniti ed Europa, cit., p. 21, che mette in luce come
cio sarebbe contrario anche al principio di individualizzazione del trattamento sanzionatorio
desumibile dall’art. 27, c. 1 e 3, Cost.

>1Circ. D.a.p. del 5 ottobre 2023, n. 0062758.U, L’esecuzione penale esterna quale sistema di
probation. Linee di indirizzo e indicazioni operative, p. 7.
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fondata su un metodo scientifico evidence-based riconosciuto e validato
dalla comunita di esperti di riferimento) 2, di cui il magistrato di sorve-
glianza potrebbe avvalersi ai fini dell’ammissione alle misure alternative o
della concessione di benefici penitenziari, ma anche per strutturare i con-
tenuti e gli obiettivi del programma di trattamento: momenti valutativi ac-
comunati dall’utilita dell’apporto scientifico nella prospettiva della riedu-
cazione del condannato ». Senza dimenticare, tuttavia, che la qualita del
risultato e la sua attendibilita sarebbero strettamente dipendenti dal con-
trollo operato sulla tipologia di 7zput immessi nella macchina e dalla cen-
tralita del ruolo valutativo comunque affidato al giudice **.

Esclusa pertanto la sostituzione del giudice umano con gli strumenti di
predizione, la prospettiva da prediligere sembra essere quella delineata
dalla Carta etica europea: un utilizzo consapevole della tecnologia basata
sull’intelligenza artificiale nel rispetto dei diritti umani fondamentali.

3.3. Forme avanzate di sorveglianza e controllo

A voler prescindere per un momento dal piano dell’allarme per la di-
sumanita delle condizioni detentive, un secondario — ma non del tutto tra-
scurabile — ordine di conseguenze dell’incessante crescita del numero dei
detenuti da analizzare sarebbe quello inerente alla capacita del sistema di
gestire la loro sorveglianza. E possibile ritenere che dai potenziali futuri
utilizzi dell’intelligenza artificiale in carcere discendano benefici anche in
ordine alla gestione della sicurezza?

Sistemi di monitoraggio robotico, telecamere tridimensionali, sensori

>2Nel procedimento probatorio 2z executivis, sebbene debba riconoscersi il ruolo principale
alla prova documentale, grazie al richiamo operato dall’art. 185 disp. att. c.p.p. alla testimo-
nianza e alla perizia, & possibile ritenere ammissibili tutti i mezzi di prova la cui assunzione non
risulti incompatibile con il procedimento esecutivo: in questi termini, C. Fiorio, Predizione algo-
ritmica e giurisdizione di sorveglianza, in La decisione penale tra intelligenza emotiva e intelligen-
za artificiale, cit., p. 262.

11 possibile utilizzo degli strumenti di risk assessment per la predisposizione del trattamen-
to penitenziario ¢ oggetto dell’interessante studio di G. Zara, Tra il probabile e il certo. La valu-
tazione del rischio di violenza e di recidiva criminale, in Dir. pen. cont., 20 maggio 2016.

>4Sul rapporto tra il giudice e la macchina ¢ stato messo in luce da G. Canzio, I/ dubbio e la
legge, in Dir. pen. cont., 20 luglio 2018, p. 3 ss., il rischio di «una ridotta responsabilita del giu-
dicante, con l'inaccettabile effetto di conformismo e sclerotizzazione del formante giurispru-
denziale». Tuttavia, nota S. Lorusso, La sfida dell'intelligenza artificiale al processo penale
nell’era digitale, in Sist. pen., 28 marzo 2024, p. 9, l'intelligenza artificiale potrebbe fare da anti-
doto al c.d. “giudice emotivo”, le cui distorsioni possono condizionare la decisione.
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per identificare comportamenti irregolari o inappropriati sono in effetti gia
oggetto di sperimentazioni negli istituti penitenziari della Corea del Sud e
di Hong Kong. Nel carcere cinese di Yancheng, un esempio di c.d. “smzart
jail”, esiste un sistema di sorveglianza continua dei detenuti, attuata attra-
verso una rete di sensori e di telecamere collegate ad un “cervello” centrale
che ¢ in grado di monitorare ininterrottamente ogni persona e allertare il
personale in caso di condotte sospette *. Anche il sistema penitenziario di
Singapore persegue un progressivo processo di realizzazione di carceri
“senza contatto”, nel cui ambito, attraverso I'utilizzo di strumenti denomi-
nati “Avatar” e “Vadar” °°, la sicurezza & gestita da automi.

Guardando ai sistemi continentali, ¢ interessante riportare I’esperienza
dei Paesi Bassi, nel cui sistema penitenziario sono stati introdotti dei brac-
cialetti identificativi a radio-frequenza (RFID), come parte di una struttura
integrata di gestione della sicurezza che poggia su congegni automatizzati e
sensori di monitoraggio dei movimenti. Benché queste tecnologie possano
dirsi piu efficaci rispetto alla tradizionale sorveglianza umana sul piano del
controllo, uno studio condotto negli Stati Uniti ha rilevato che RFID ha un
impatto molto scarso in termini di deterrenza delle condotte vietate 7.

Gli argomenti di quanti sostengono le potenzialita del progresso tecno-
logico al servizio dell’ordine e della sicurezza poggiano sulla convinzione
che una sorveglianza continua consentirebbe di prevenire le condotte vio-
lente e le rivolte attraverso la captazione dei comportamenti sospetti, di in-
tervenire tempestivamente in caso di atti di autolesionismo e di ridurre il
fenomeno dell'ingresso e del contrabbando di beni il cui possesso ¢ vietato.

Altrettanto chiare sono tuttavia le controindicazioni di un modello di
iper-sicurezza %, Occorre infatti tener presente che I'inviolabilita dei diritti

» Per un approfondimento sull’utilizzo di sistemi di sorveglianza digitale nel mondo, v. C.
McKay, The carceral automation: Digital prisons and technologies of detention, in International
Journal for Crime, Justice and Social Democracy, 2022, 11, pp. 104-105.

%6 Acronimi rispettivamente di Advanced Video Analytics To detect Aggression e di Video
Analytics to Detect Abnormal Bebaviour.

°7In argomento, v. R.L. HatserstapT, N.G. LA VIGNE, Evaluating the use of radio frequency
identification device (RFID) technology to prevent and investigate sexual assault in a correctional
setting, in Prison Journal, 2011, p. 227 ss.: attraverso un chzp incorporato in un braccialetto o in
una cavigliera antimanomissione, la tecnologia RFID monitora i detenuti e il rispetto da parte
loro delle regole penitenziarie, oltre a fornire la prova di eventuali infrazioni.

8 Cfr. P. PuoLAkka, S. VAN DE STEENE, Artificial intelligence in prison in 2030: an exploration
of the future of Al in prison, in Advancing Corrections Journal, 2021, p. 134, i quali sottolineano
condivisibilmente che, nell'introduzione di tecnologie di sorveglianza avanzate, & necessario de-
limitare dove gli strumenti possano essere posizionati (nelle celle, nel corpo della persona dete-
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fondamentali esige che la loro compressione, nello stato di detenzione,
debba essere comunque proporzionale alle effettive necessita del tratta-
mento penitenziario e che, soprattutto, sia compatibile con la dignita, inte-
sa quale nucleo minimo degli stessi diritti fondamentali *°.

Un’interessante opportunita di impiego della tecnologia di sorveglianza
potrebbe semmai aversi nel contesto delle misure alternative alla detenzio-
ne. In un recente rapporto, il Gruppo di lavoro delle Nazioni Unite sulla
detenzione arbitraria ha accolto con favore I'adozione di braccialetti elet-
tronici di ultima generazione collegati ad znternet, che permettono di limi-
tare la necessita di ricorrere al carcere .

Si tratta di una prospettiva indubitabilmente affascinante, ma di difficile
traslazione nell’ordinamento interno. Ben nota ¢ infatti la deludente espe-
rienza nazionale del braccialetto elettronico “tradizionale” ©!, la cui perdu-
rante indisponibilita ha prodotto soluzioni giurisprudenziali tutt’altro che
eque * e non gli effetti deflativi sperati.

nuta, nelle aree comuni), precisare la durata temporale del loro utilizzo, cosa essi misurino (po-
sizione, movimenti, frequenza cardiaca, respiro), come debba avvenire la misurazione (attraver-
so segnali come suono, video, foto, segnaletica digitale) e per quanto tempo i dati vadano con-
servati (controllo real-tzme con cancellazione immediata, anonimizzazione oppure custodia per
un certo arco temporale per future analisi).

>Con la Raccomandazione R (2006) 2-rev (consultabile nel sito del Consiglio d’Europa
all’'indirizzo: https://www.coe.int), 1° luglio 2020, il Consiglio d’Europa ha aggiornato le Regole
penitenziarie europee, che, alla Regola 49, prevedono che «il buon ordine in carcere deve essere
mantenuto tenendo conto delle esigenze di sicurezza, incolumita e disciplina, garantendo allo
stesso tempo ai detenuti condizioni di vita rispettose della dignitd umana e offrendo loro un
programma completo di attivita in conformita con la Regola 25».

¢ Consiglio dei diritti umani delle Nazioni Unite, Raczal discrimination and emerging digital
technologies: a human rights analysis. Report of the Special Rapporteur on contemporary forms of
racism, racial discrimination, xenophobia and related intolerance, UN Doc. A/HRC/44/57, 2020,
par. 48. Cfr. A. Riccarot, Opportunita e rischi delle nuove tecnologie nel sistema penale e peniten-
ziario nella prospettiva dei diritti umani, in Pena e nuove tecnologie. Tra “trattamento” e “sicurez-
za”, cit., p. 232.

61 Sul quale v. L. Cesaris, Dal panopticon alla sorveglianza elettronica, in 1l decreto “antiscar-
cerazioni”, a cura di M. Bargis, Torino, 2001, p. 51 ss.

©2Poiché la legge prevede che il braccialetto elettronico venga applicato quando il giudice
abbia verificato la disponibilita del dispositivo presso la polizia giudiziaria (art. 275-bis c.p.p.),
ci si & chiesti cosa si dovesse fare nel caso in cui tale disponibilita non vi fosse stata. In proposi-
to, le Sezioni Unite hanno affermato che in simili evenienze il giudice debba reiterare il vaglio di
adeguatezza della misura cautelare e scegliere di nuovo tra arresti domiciliari e custodia carcera-
ria, dovendosi respingere qualsivoglia automatismo nell’applicazione delle restrizioni della li-
berta personale: Cass., sez. un., 28 aprile 2016, Lovisi, in CED Cass., n. 266651, sulla quale v. I.
GuERINI, Pial braccialetti (ma non necessariamente meno carcere): le Sezioni Unite e la portata ap-
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3.4. Nuovi elementi del trattamento rieducativo

La messa a disposizione dei detenuti di alcuni strumenti tecnologici &
controversa. Ci si chiede, in particolare, se il diritto di accesso ad internet
sia un diritto autonomo o se esso rilevi solo in quanto mezzo per godere di
altri diritti umani (come il diritto all’informazione, all’istruzione, al lavoro
e, piu in generale, il diritto al pieno sviluppo della personalita umana) ©.

Alcuni sostengono che ammettere 1'utilizzo di comzputer in carcere, con-
sentire un (limitato) accesso ad internet, permettere 'uso di devices perso-
nali per le comunicazioni, oltre a contrastare con la visione “punitiva” del-
la detenzione, porrebbe seri problemi in ordine alla sicurezza (basti pensa-
re al rischio che il condannato continui a perpetrare I'attivita criminosa dal
carcere) ®, Altri, invece, mettono in luce le opportunita che derivano dal-
Paccesso a internet, considerandolo come la naturale evoluzione di diritti
che sono gia riconosciuti alle persone private della liberta personale (come
quello di mantenere i legami affettivi attraverso le comunicazioni con il
mondo “esterno”, ma anche avvalersi della tecnologia nel campo del lavo-
ro e dell’istruzione, per fruire della c.d. didattica a distanza) .

Grazie alle importanti aggiunte operate dal d.lgs. 2 ottobre 2018, n.
123, tramite le quali sono stati inseriti nell’art. 18 ord. penit. i riferimenti
agli «strumenti di comunicazione disponibili e previsti dal regolamento»,
nonché ai «siti informativi» e, soprattutto, agli «altri tipi di comunicazio-
ne», attualmente la legge riconosce al detenuto la possibilita di avvalersi di

plicativa degli arresti domiciliari con la procedura di controllo del braccialetto elettronico, in Dir.
pen. cont., 24 giugno 2016.

® Sul punto, v. O. PoLricivo, The Right to Internet Access: Quid Iuris?, in The Cambridge
Handbook of New Human Rights, a cura di A. Von Arnauld e al., Cambridge, 2020, p. 263 ss.
La Corte di Strasburgo ha affermato che, nonostante ’assenza di un obbligo in capo agli Stati di
garantire ai detenuti I'accesso ad zuternet, laddove uno Stato offra tale possibilita questa non
puo essere arbitrariamente limitata, a pena di interferire con il godimento di alcuni diritti fon-
damentali, quali quelli sanciti dagli artt. 8 e 10 Cedu: cfr. Corte edu, sez. II, 19 gennaio 2016,
Kalda c. Estonia.

¢4 Cfr., v. C. McKay, Video links from prison: Permeability and the carceral world, in Interna-
tional Journal for Crime, Justice and Social Democracy, 2016, p. 21 ss.

© Sul tema, v. P. ScHARFF SmitH, [mprisonment and internet-access: Human rights, the princi-
ple of normalization and the question of prisoners access to digital communication technology, in
Nordic Journal of Human Rights, 2012, p. 454. E d’obbligo il richiamo alle The United Nations
Standard Minimum Rules for the Treatment of Prisoners (c.d. Mandela rules) che, alla regola 58,
riconoscono il diritto dei detenuti ai contatti con il mondo esterno anche «mediante corrispon-
denza per iscritto e utilizzando, ove disponibile, la telecomunicazione, gli strumenti elettronici,
digitali e qualsiasi altro mezzo».
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internet. Tuttavia, le modalita di accesso avrebbero dovuto essere discipli-
nate da un regolamento che non ¢ stato ancora emanato. Il tema, al centro
di alcune circolari del D.a.p. che sembravano aver preso atto dell’im-
portanza delle tecnologie informatiche per numerose iniziative di natura
trattamentale ®, non figura tra i punti pit impellenti dell’agenda legislati-
va: troppo drammatiche le condizioni detentive nelle carceri italiane e
troppo pressante |’esigenza di risolvere una situazione di sovraffollamento
ormai intollerabile (che invero costituisce una precondizione rispetto a
qualunque altra iniziativa volta a migliorare la qualita della vita detentiva),
di talché non stupisce che la disuguaglianza prodotta dal divario digitale
sia oggi relegata al limbo dei molti problemi irrisolti del sistema peniten-
ziario.

Eppure, risultati decisamente incoraggianti sul piano rieducativo pro-
vengono da quelle sperimentazioni che hanno recentemente introdotto
percorsi professionalizzanti volti all’alfabetizzazione digitale: formare spe-
cialisti in consulenza informatica, esperti di robotica, cybersecurity o in-
ternet of things significa avere la lungimirante visione di offrire al mondo
del lavoro specializzazioni non ancora cosi diffuse, ma certamente impre-
scindibili nel prossimo futuro. Significa, in altre parole, offrire un’op-
portunita professionale in linea con il reingresso in societa come prescritto
dall’art. 20, c. 3, ord. penit., a mente del quale «I’organizzazione e i meto-
di del lavoro penitenziario devono riflettere quelli del lavoro nella societa
libera al fine di far acquisire ai soggetti una preparazione professionale
adeguata alle normali condizioni lavorative per agevolarne il reinserimen-
to sociale».

Questi programmi sembrano passi in avanti minimali rispetto all’espe-
rienza finlandese, nella quale ¢ in corso di sperimentazione il c¢.d. “Swzart
prison project”. Dal 2021, nell’istituto penitenziario femminile di Hameen-
linna, ogni cella ¢ dotata di un comzputer collegato alla rete, che puo essere
utilizzato dalle detenute per inviare messaggi, richieste, fare videochiamate
con gli operatori penitenziari e con i propri familiari. I dispositivi sono do-
tati di un accesso limitato ad 7nternet che consente di studiare, di fare ac-
quisti online e di gestire alcuni aspetti della quotidianita, oltre a rendere
possibile ricevere assistenza sanitaria da remoto. Sia gli operatori peniten-
ziari che le detenute hanno ricevuto un trazning di preparazione all’utilizzo

% Circ. D.a.p. 2 novembre 2015, n. 366755, sulla possibilita di accesso ad internet da parte
dei detenuti. Sull’argomento v. D. GALLIANI, Internet e la funzione costituzionale rieducativa del-
la pena, in Dir. pen. cont., 2 maggio 2017, p. 18; v. anche Circ. D.a.p., 5 dicembre 2018, n.
0381497, Circ. D.a.p., 12 marzo 2020, n. 0084702.
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della tecnologia ed ¢ incentivata la partecipazione a programmi di studio di
elementi di intelligenza artificiale ¢.

Nonostante i promotori del progetto sostengano che questo approccio
favorira il reingresso delle persone in societa e ridurra il tasso di recidiva,
sono state sollevate numerose preoccupazioni, in larga misura condivisibili,
in ordine al rischio di “deumanizzazione” che potrebbe discendere da una
concezione detentiva di questo tipo ®: un conto ¢ fornire gli strumenti di-
gitali per colmare il gap con il progresso tecnologico del mondo esterno e
favorire — attraverso percorsi di studi e lavoro specializzati — il reinserimen-
to, altro € incrementare I’alienazione da isolamento che rischia di prodursi
riducendo ulteriormente i contatti umani del detenuto. Resta in effetti im-
prescindibile, come gia sopra osservato, che I'accesso alle tecnologie in-
formatiche nel contesto carcerario rappresenti un’opportunita aggiuntiva,
e non sostitutiva, rispetto al diritto di mantenere anche relazioni umane ed
affettive in presenza, seppur coi limiti dettati dal regime di detenzione.

4. I prossimi passi

Nel complesso quadro sin qui ripercorso, un’interessante visuale sul fu-
turo ¢ dischiusa dai lavori del Consiglio europeo per la Cooperazione Pe-
nologica (Council for Penological Co-operation “PC-CP”), organismo isti-
tuito in seno al Consiglio d’Europa e dedicato alla definizione di standard e
principi nell’ambito dell’esecuzione delle sanzioni penali. Consapevole del-
I'ineluttabile avvento dell’intelligenza artificiale, il Consiglio ha elaborato
una proposta di raccomandazione ® sugli aspetti etici ed organizzativi del-
I'uso dell’intelligenza artificiale e delle tecnologie digitali correlate da parte
dei servizi penitenziari.

Nel documento, si osserva come il ricorso all’intelligenza artificiale po-
trebbe da un lato consentire di creare modalita piti avanzate di raccolta ed

67V, B. LINDSTROM, P. PUOLARKA, Swzart prison: The preliminary development process of digital
self-services in Finnish prisons, in International Corrections & Prisons Association, 28 luglio 2020.

R, JonnsoN, K. HAIL-JaRES, Prison and technology: General lessons from the American con-
text, in Handbook on Prisons, a cura di Y. Jewkes, J. Bennett, B. Crewe, London, 2016, p. 284
ss., nel mettere in luce come questi strumenti potrebbero finire per sostituire il contatto umano,
utilizzano la significativa immagine di «baby-sitter elettroniche».

% Consiglio europeo per la Cooperazione Penologica, Ethical, Strategic and Operational
Guidance on the Use of Artificial Intelligence in Prison and Probation Services and the Private
Companies acting on their Behalf, 10 settembre 2021,
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elaborazione dei dati sulle persone detenute e, dall’altro lato, potenziare le
tecniche di sorveglianza al fine di rendere piu penetrante il controllo (pr:-
son security).

Quanto alle valutazioni automatizzate circa il pericolo di recidiva — che,
come si € visto, si prestano oggi ad essere gestite da sistemi di intelligenza
artificiale —, il PC-CP mette in luce come affidare decisioni in via esclusiva
alle macchine, anziché al giudice, sia una scelta molto imprudente, che non
terrebbe conto delle incertezze attuali sul loro funzionamento e della loro
fallibilita 7°.

11 Consiglio rileva ancora che non sembra — allo stato attuale delle cono-
scenze tecnologiche — che dal ricorso all'intelligenza artificiale possano di-
schiudersi delle prospettive di riduzione del ricorso al carcere o che le tec-
nologie offrano rimedi per il problema del sovraffollamento. Concentran-
dosi allora sulle implicazioni all’interno degli istituti penitenziari, si rileva
che le smart prisons (quelle gia esistenti, specie in realta extra-europee) sono
caratterizzate da tecnologie di sorveglianza remota e da formidabili capacita
automatizzate di fornitura dei servizi ai detenuti; tuttavia, viene espresso
'auspicio che, anziché tendere ad emulare questo modello e quindi limitar-
ne I'utilizzo allo scopo di incrementare la sicurezza, gli strumenti di intelli-
genza artificiale vengano piuttosto utilizzati nei percorsi riabilitativi.

Sarebbe prematuro dire oggi quale approccio debba essere adottato, ed
il tema dovra essere di certo ritrattato — il Consiglio stima nel 2032 — alla
luce dei futuri sviluppi dell’intelligenza artificiale. Le suggestioni prove-
nienti dai lavori del Consiglio appaiono comunque apprezzabili, nel senso
di connotarsi per quello che pare dovere, in effetti, necessariamente essere
'equilibrio di fondo a cui dovra ispirarsi I'utilizzo delle tecnologie di intel-
ligenza artificiale nel settore penitenziario, mantenendo sempre una salda
consapevolezza sia delle opportunita che esse potrebbero rappresentare
nell’ausilio dell’attivita giurisdizionale, sia delle insidie ai diritti fondamen-
tali dei detenuti a cui un loro incontrollato affermarsi nel contesto carcera-
rio potrebbe condurre.

70Secondo il documento, lo sviluppo tecnologico potrebbe essere senz’altro pit utile nei si-
stemi di probation, attraverso cioé 'implementazione di nuove forme di monitoraggio elettronico,
che utilizza gli smartphone sia come dispositivi di localizzazione, sia come una sorta di “probation
with app”, un sistema di sorveglianza che consente di monitorare in tempo reale le azioni del con-
dannato. Tale app «can detect (and possibly predict) potentially risky bebavior. Based on the nature
of the event, an Al could autonomously take a number of different actions to address the risk. Those
might include, alerting the supervising officer or a mentor, or initiating a chat-bot system through an
offender’s mobile device that is trained to de-escalate situations». Lo strumento potrebbe rivelarsi
particolarmente utile per il trattamento di cura della tossicodipendenza e della salute mentale.
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1. Premessa

11 diffondersi dei sistemi d’intelligenza artificiale (IA), che consentono,
in sempre pit numerosi ambiti della vita quotidiana, lo svolgimento di
operazioni e compiti complessi in precedenza svolti dall’essere umano, ha
reso necessario I'intervento del diritto in diversi settori dell’ordinamento.

Il fenomeno ha coinvolto inevitabilmente I'ambito giudiziario, con la
possibilita di molteplici applicazioni dell’intelligenza artificiale anche nel
procedimento penale. Qui, rispetto ai tradizionali strumenti, scientifici e
tecnologici, a disposizione delle autorita giudiziarie e di polizia, I'intelli-
genza artificiale si impone con un carattere inedito, dato dalla capacita di
effettuare previsioni probabilistiche, sulla base dell’elaborazione di dati e
parametri, e di riprodurre capacita cognitive proprie dell’essere umano.

Il ricorso a sistemi di IA, oltre che per finalita preventive, nel procedi-
mento penale, come strumento d’indagine, per scopi probatori e nel mo-

“ 1l presente contributo ¢ gia stato pubblicato sul fascicolo 1/2024 della Rivista italiana di
diritto e procedura penale. Rispetto alla versione contenuta nella Révista, il testo qui riportato &
stato opportunamente aggiornato, tenendo in considerazione, in particolare, 'approvazione e la
pubblicazione del testo definitivo del Regolamento dell’'Unione europea sull'Intelligenza artifi-
ciale (Reg. 2024/1689).
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mento decisionale, potrebbe consentire un piu efficace esercizio della giu-
risdizione. Si assicurerebbero sia I'efficientamento delle operazioni di /aw
enforcement, con risvolti positivi in termini di completezza e celerita delle
indagini penali, sia la prevedibilita delle decisioni, con la conseguente ri-
duzione degli errori giudiziari e della c.d. sentencing disparity.

L’ingresso dell’intelligenza artificiale nelle attivita investigative, cognitive
e decisionali della giustizia penale, perd, pud incidere negativamente sulle
garanzie fondamentali: dal vu/nus al principio di eguaglianza, considerando
che «in effetti, I'algoritmo — per antonomasia — ¢ antiegualitario, perché
considera alcuni fattori di rischio e non altri» !, alla compromissione del di-
ritto di difesa e dei principi del “giusto processo”: ¢ evidente, infatti, che
una decisione fondata — ed ¢ cosi “appiattita” — sull’esito dell’algoritmo
mette a rischio i principi di imparzialita e libero convincimento del giudice,
nonché il diritto al ricorso contro una decisione ingiusta.

Vantaggi e opportunita dell'impiego dell’intelligenza artificiale impon-
gono, in sostanza, «una parallela consapevolezza dei pericoli che essa di-
schiude in ragione della sua opacita, della parziale e crescente sottrazione
al controllo umano, della possibilita di errori ed esiti discriminatori, poten-
zialmente lesivi dei diritti fondamentali» 2.

Per questo, nell’'Unione europea I’elaborazione normativa in tema di in-
telligenza artificiale ha iniziato un cammino, che ¢ rapidamente proseguito
fino alla predisposizione di una disciplina organica che cerca un punto di
equilibrio tra efficienza e tutela dei diritti fondamentali nello sviluppo e
nell’utilizzazione di sistemi di IA. Peraltro, va detto che nel contesto euro-
peo esistono gia da tempo regole e principi entro i quali scorgere un im-
pianto normativo in relazione all'impiego dell’intelligenza artificiale nel
procedimento penale.

2. Il cammino dell’Unione europea nella regolamentazione dell’uso dei
sistemi di intelligenza artificiale

L’Unione europea ha approvato il Regolamento del Parlamento europeo
e del Consiglio che stabilisce regole armonizzate sull'intelligenza artificiale e

YV. Manes, L'oracolo algoritmico e la giustizia penale: al bivio tra tecnologia e tecnocrazia, in
DisCrimen, 15 maggio 2020, p. 12.

2C. CasoNATO, B. MARCHETTI, Prime osservazioni sulla proposta di regolamento dell’ Unione
Europea in materia di intelligenza artificiale, in BioLaw Journal-Rivista di BioDiritto, 2021, n. 3,
p. 416.
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modifica alcune leggi dell'Unione’, c.d. Al Act, al termine di un percorso
costellato da diverse iniziative delle istituzioni europee finalizzate a predi-
sporre forme di governance dell’intelligenza artificiale, strumentali a uno
sviluppo del settore in conformita ai valori consolidati nell’ordinamento
europeo.

La Commissione, dapprima con la pubblicazione delle Draft Ethics
Guidelines for Trustworthy Al, elaborate da un gruppo indipendente di
esperti ad alto livello sull'intelligenza artificiale* e poi con il Libro bianco’,
ha fin da subito rimarcato I'esigenza che l'intelligenza artificiale sia affida-
bile, etica e antropocentrica e non possa prescindere dal controllo umano.

11 Regolamento (UE) sull’intelligenza artificiale & anche il risultato di un
dibattito tra le istituzioni dell'Unione europea, che ha visto la Commissio-
ne, in un primo momento, propendere per interventi di modifica e integra-
zione degli atti gia in vigore®, contrapporsi al Parlamento, invece, favore-
vole ad adottare un nuovo atto normativo che regoli in modo generale e
organico la materia dell'intelligenza artificiale’. Con la Proposta di Rego-

3 Regolamento (UE) 2024/1689 del Parlamento europeo e del Consiglio del 13 giugno 2024
che stabilisce regole armonizzate sull'intelligenza artificiale e modifica i regolamenti (CE) n.
300/2008, (UE) n. 167/2013, (UE) n, 168/2013, (UE) 2018/858, (UE) 2018/1139 ¢ (UE)
2019/2144 e le direttive 2014/90/UE, (UE) 2016/797 e (UE) 2020/1828 (regolamento sull’in-
telligenza artificiale), in G.U.U.E., 12 luglio 2024, L 1689.

4The European Commission’s high-level expert group on artificial intelligence, Draft Ethics
Guidelines for Trustworthy Al in www.ec.europa.eu; gli orientamenti del gruppo di esperti so-
no stati condivisi dalla Commissione con la Comunicazione Creare fiducia nell'intelligenza arti-
ficiale antropocentrica, 8 aprile 2019, COM(2019), 168 final, nella quale accoglie con favore
I'individuazione dei sette requisiti fondamentali dell’TA: intervento e sorveglianza umani; robu-
stezza tecnica e sicurezza; riservatezza e governance dei dati; trasparenza; diversita; non discri-
minazione ed equitd; benessere sociale e ambientale; accountability.

> Libro bianco sull'intelligenza artificiale. Un approccio europeo all eccellenza e alla fiducia, 19
febbraio 2020, COM(2020), 65 final.

®Nel Libro bianco sull’intelligenza artificiale, cit., p. 15, «la Commissione ha ritenuto che il
quadro legislativo possa essere migliorato per affrontare le situazioni e i rischi individuati co-
me derivanti dall'impiego dell’intelligenza artificiale»; anche il position paper dal titolo Innova-
tive and Trustworthy Al: two sides of the same coin, dell’8 ottobre 2020, firmato da 14 Stati
membri dell'Unione europea, critica la previsione di porre prescrizioni e adempimenti obbli-
gatori in materia di intelligenza artificiale, suggerendo, invece, di intervenire con un regime di
soft law, capace di assicurare cosi la necessaria flessibilita a una tecnologia in rapida e continua
evoluzione.

V. per tutte la Risoluzione del Parlamento europeo del 6 ottobre 2021 sull'intelligenza artifi-
ciale nel diritto penale e il suo utilizzo da parte delle autorita di polizia e giudiziarie in ambito pe-
nale (2020/2016(INI)), in G.U.U.E., 23 marzo 2022, C 132/17, che invita «la Commissione a
valutare se sia necessario adottare una specifica azione legislativa volta a precisare ulteriormente



130 VALENTINA VASTA

lamento (UE) del 21 aprile 20218 la Commissione, perd, si & espressa per
questa seconda soluzione, motivata dalla necessita di introdurre una disci-
plina uniforme che contribuisca «all’obiettivo dell’Unione di essere un lea-
der mondiale nello sviluppo di un’intelligenza artificiale sicura, affidabile
ed etica» (punto 5 delle premesse) e sia funzionale a evitare che «normati-
ve nazionali divergenti possano determinare una frammentazione del mer-
cato interno e diminuire la certezza del diritto per gli operatori che svilup-
pano o utilizzano sistemi di IA» (punto 2 delle premesse).

L’Unione europea, quindi, ha scelto di operare attraverso una «legisla-
zione rigida a carattere orizzontale»®, che mira a garantire lo sviluppo e il
funzionamento di un mercato unico digitale e a tutelare i diritti e i valori
fondamentali contro i rischi derivanti dall’'uso di soffware di intelligenza
artificiale.

L’originaria proposta della Commissione ha subito, poi, gli emenda-
menti del Parlamento, approvati il 14 giugno 2023, che perd hanno lascia-
to immutata la logica risk-oriented della disciplina chiaramente mutuata
dal GDPR (General Data Protection Regulation)°, il Regolamento generale
sulla protezione dei dati!!.

Tale Regolamento (UE), in primo luogo, indica una serie di divieti di
utilizzo dell’intelligenza artificiale '?, perché fonte di rischi inaccettabili

i criteri e le condizioni per lo sviluppo, 1'uso e la diffusione di applicazioni e soluzioni di IA da
parte delle autorita di contrasto e giudiziarie» (par. 35).

8 Proposta di Regolamento del Parlamento europeo e del Consiglio che stabilisce regole armo-
nizzate sull' intelligenza artificiale (legge sull'intelligenza artificiale) e modifica alcuni atti legislati-
vo dell'Unione, 21 aprile 2021, COM(2021), 206 final.

°F. Donart, Diritti fondamentali e algoritmi nella proposta di regolamento sull'intelligenza arti-
ficiale, in A. PajNo, F. Donari, A. Perrucct (a cura di), Intelligenza artificiale e diritto: una rivolu-
zione?, vol. 1, Diritti fondamentals, dati personali e regolazione, 1l Mulino, Bologna, 2022, p. 121.

10 Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27 aprile 2016 re-
lativo alla protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché
alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento generale sulla
protezione dei dati), in G.U.U.E., 4 maggio 2016, L 119/1.

USecondo L. Froriot, The European Legislation on Al: a Brief Analysis of its Philosophical
Approach, in Philosophy & Technology, 2022, p. 218, infatti, «from an ethical perspective, the
AlA inberits the same foundational approach seen in the GDPR: it is based on protecting human
dignity and fundamental rights».

21’elenco & stato ampliato dal Parlamento, includendo anche i sistemi di categorizzazione
biometrica che utilizzano caratteristiche sensibili (ad esempio genere, razza, etnia, stato di citta-
dinanza, religione, orientamento politico), i sistemi di polizia predittiva (basati su profilazione,
posizione o precedenti penali), i sistemi di riconoscimento delle emozioni nelle forze
dell’ordine, alle frontiere, sul posto di lavoro e nelle scuole e quelli di identificazione biometrica
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per la salute, la sicurezza e i diritti fondamentali della persona. In secondo
luogo, prevede regole di trasparenza armonizzate e requisiti specifici e
stringenti per gli utilizzi dell’intelligenza artificiale in ambiti ritenuti “ad
alto rischio”®*, che impongono valutazioni di conformita, certificazioni,
obblighi di registrazione e monitoraggio del funzionamento dei relativi si-
stemi, nel cui ambito si innesta pure la valutazione d’impatto sui diritti
fondamentali ™. Solo un obbligo di segnalazione agli utenti & invece impo-
sto per i sistemi “a rischio limitato”. Nessuna cautela ¢ invece prevista per
quelli “a rischio minimo”.

Per i sistemi definiti “ad alto rischio” ©°, la strategia dell’Unione europea
¢ stata orientata sin da subito a spostare il presidio delle garanzie “a mon-
te”, principalmente su deployers e providers'°. In ogni caso, ai sensi del Re-
golamento (UE), tali sistemi devono essere progettati e sviluppati in modo
tale da consentire un’efficace supervisione da parte delle persone fisiche
durante il loro utilizzo . Cio in quanto afferiscono ad attivita che richie-

remota in tempo reale ed ex post in spazi pubblici, pur con la previsione di alcune eccezioni per
le forze dell’ordine.

1] relativo elenco ¢é riportato in un apposito allegato del Regolamento (UE): ANNEX III.

Y11 Fundamental Rights Impact Assessment (FRIA) & stato inserito dal Parlamento nella
prima bozza del Regolamento (UE), all’art. 29(a), rendendolo obbligatorio per gli utilizzatori di
sistemi di TA “ad alto rischio”, i quali, in base ai relativi risultati, devono sviluppare piani per
mitigarne eventuali impatti negativi sui diritti fondamentali e, laddove cid non sia possibile, de-
vono cessarne |'utilizzo, informandone i fornitori e le autorita nazionali; in tema, v. C. NOVELLI,
L’Artificial Intelligence Act Europeo: alcune questioni di implementazione, in www.federalismi.it,
2024, n. 2, pp. 110-111. L’A., in primo luogo, nota come «il bilanciamento dei diritti, operazio-
ne complessa persino per i giuristi qualificati delle Corti, spingerebbe i deployers ad assumere
consulenti esperti legali o esternalizzare questa valutazione. Anche assumendo che tutto cid ab-
bia un costo ragionevole per i deployers, questi ultimi si farebbero carico in definitiva di deci-
sioni particolarmente sensibili»; in secondo luogo, rileva la carenza di omogeneita nelle valuta-
zioni FRIA.

> Per un’analisi dettagliata dei sistemi “ad alto rischio” nell’ambito della Proposta di rego-
lamento si rinvia a G. FINoccHIARO, La proposta di regolamento sull'intelligenza artificiale: il mo-
dello europeo basato sulla gestione del rischio, in Dir. inf., 2022, pp. 313-320.

16 M. VEALE, F. ZumErvEEN BorGEstus, Denzystifying the Draft EU Artificial Intelligence Act.
Analysing the good, the bad, and the unclear elements of the proposed approach, in Computer Law
Review International, 2021, n. 4, pp. 102-103, notano che «the vast majority of all obligations
fall on the ‘provider’: in short, person or body that develops an Al system or that has an Al system
developed with a view to placing it on the market or putting it into service under its own name or
trademark».

7L art. 14 (Human oversight), il cui testo & rimasto inalterato nel corso dei negoziati, pre-
vede infatti che «i sistemi di TA “ad alto rischio” sono progettati e sviluppati, anche con stru-
menti di interfaccia uomo-macchina adeguati, in modo tale da poter essere efficacemente su-
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dono una componente e una responsabilita tipicamente umane, non dele-
gabili alla macchina 8.

Tra i sistemi “ad alto rischio”, gia la Commissione nella proposta di Re-
golamento (UE) aveva indicato espressamente 'opportunita di classificare
«alcuni sistemi di IA destinati al’amministrazione della giustizia e ai pro-
cessi democratici [...] in considerazione del loro impatto potenzialmente
significativo sulla democrazia, sullo Stato di diritto, sulle liberta individuali
e sul diritto a un ricorso effettivo e a un giudice imparziale». Fra questi
vanno necessariamente inclusi «i sistemi di IA destinati ad assistere le au-
torita giudiziarie nelle attivita di ricerca e interpretazione dei fatti e del di-
ritto e nell’applicazione della legge a una serie concreta di fatti» (conside-
rando n. 40).

In ambito penalistico, diversi sono i contesti in cui i sistemi di intelli-
genza artificiale possono trovare applicazione — dagli strumenti d’indagine,
come i noti software di riconoscimento facciale, all’attivita predittiva, fino
alla determinazione del contenuto di una decisione giudiziaria — su cui la
regolamentazione europea & destinata a impattare °,

La Proposta di Regolamento (UE) ¢ stata oggetto di intensi negoziati tra
le istituzioni europee (i c.d. triloghi) conclusisi con I'accordo provvisorio
dell’8 dicembre 2023, in base al quale anche il Comitato dei Rappresentan-
ti permanenti (Coreper) con il voto del 2 febbraio 2024 ha adottato la po-
sizione del Consiglio dell’'UE sull’AI Act, il quale, in seguito all’approva-
zione del Parlamento e al voto del Consiglio, ¢ diventata la prima forma di
regolamentazione organica dell’intelligenza artificiale a livello mondiale,
con la pubblicazione in gazzetta ufficiale del 12 luglio 2024.

3. Le regole preesistenti

Le regole ad hoc sull'intelligenza artificiale del nuovo Regolamento (UE)
andranno a integrare altri atti, sia di sof law, sia vincolanti, gia vigenti nel

pervisionati da persone fisiche durante il periodo in cui il sistema di IA ¢ in uso»; per un’analisi
della disposizione e dei relativi profili critici si rinvia a L. EnQvist, ‘Humzan oversight’ in the EU
artificial intelligence act: what, when and by whom?, in Law, Innovation and Technology, 2023,
vol. 15, n. 2, p. 508 ss.

18C. CasonaTO, B. MARCHETTI, Prime osservazioni sulla proposta di regolamento dell’Unione
Europea in materia di intelligenza artificiale, cit., p. 429, mettono in luce come la regola «dimo-
str[i] un apprezzabile realismo e, al contempo, lanc[i] una sfida culturale impegnativax.

1981 rinvia nel merito al par. 4.
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diritto dell'Unione europea e rilevanti ai fini dell'impiego di sistemi di IA %,

In particolare, il legislatore eurounitario ha da tempo dedicato specifica
attenzione al tema della tutela del diritto alla przvacy, declinato nella Carta
di Nizza nella sua duplice accezione di diritto al «rispetto della vita privata
e della vita familiare» (art. 7) e alla «protezione dei dati di carattere perso-
nale» (art. 8). Infatti, nel c.d. Pacchetto privacy del 2016 si ritrovano al-
cune regole fondamentali per 'utilizzo dei sistemi di intelligenza artificiale,
i quali hanno come presupposto tecnico essenziale I’elaborazione dei c.d.
big data. Nel settore della giustizia penale, di particolare rilievo ¢ la diretti-
va (UE) 2016/680 (c.d. direttiva Law enforcement), relativa al trattamento
dei dati personali da parte delle autorita competenti a fini di «prevenzione,
indagine, accertamento e perseguimento dei reati».

3.1. L'automazione nell assunzione delle decisioni penali

La questione se affidare all’intelligenza artificiale I'attivita “normalmente
umana” del decidere — intesa come capacita di formulare giudizi e determi-
nare il contenuto di una decisione — assume un’importanza fondamentale se
si tratta di una decisione giudiziaria, soprattutto in materia penale. La giuri-
sdizione penale vive, infatti, di principi — si pensi alla soggezione del giudice
solo alla legge, all’obbligo di motivazione dei provvedimenti, al diritto a un
ricorso effettivo — che rischiano di indebolirsi fino a perdere significato in

2V, considerando 9, Regolamento (UE) 2024/1689 del Parlamento europeo e del Consiglio
del 13 giugno 2024 che stabilisce regole armonizzate sull’ intelligenza artificiale e modifica i rego-
lamenti (CE) n. 300/2008, (UE) n. 167/2013, (UE) n. 168/2013, (UE) 2018/858, (UE) 2018/1139
e (UE) 2019/2144 e le direttive 2014/90/UE, (UE) 2016/797 ¢ (UE) 2020/1828 (regolamento
sull'intelligenza artificiale), cit., per cui «le norme armonizzate stabilite nel presente regolamen-
to dovrebbero applicarsi in tutti i settori e, in linea con il nuovo quadro legislativo, non do-
vrebbero pregiudicare il vigente diritto dell'Unione, in particolare in materia di protezione dei
dati, tutela dei consumatori, diritti fondamentali, occupazione e protezione dei lavoratori e si-
curezza dei prodotti, al quale il presente regolamento ¢ complementare».

2 Esso si compone: del Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del
27 aprile 2016 relativo alla protezione delle persone fisiche con riguardo al trattamento dei dati per-
sonali, nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento
generale sulla protezione dei dati), cit.; della Direttiva (UE) 2016/680 del Parlamento europeo e del
Consiglio del 27 aprile 2016 relativa alla protezione delle persone fisiche con riguardo al trattamento
dei dati personali da parte delle autorita competenti a fini di prevenzione, indagine, accertamento e
perseguimento di reati o esecuzione di sanziont penali, nonché alla libera circolazione di tali dati e che
abroga la decisione quadro 2008/977/GAI del Consiglio, in G.U.U.E., 4 maggio 2016, L 119/89;
della Direttiva (UE) 2016/681 del Parlamento europeo e del Consiglio del 27 aprile 2016 sull' uso dei
dati del codice di prenotazione (PNR) a fini di prevenzione, accertamento, indagine e azione penale
nei confronti dei reati di terrorismo e dei reati gravi, in G.U.U.E., 4 maggio 2016, L. 119/132.
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rapporto a una decisione automatizzata, in quanto assunta da una macchina
e non dal giudice penale libero nel suo convincimento.

Ci si interroga, allora, sulla possibilita di avvalersi dell’utilizzo di sofz-
ware durante I'intero procedimento, che possano acquisire ed elaborare
tutte le informazioni rilevanti per il caso concreto e, sulla base di decisioni
preimpostate assunte in casi simili, giungere alla singola decisione.

In questi casi, il diritto dell’'Unione europea offre una tutela inerente al-
la protezione dei dati personali: I'art. 11 della direttiva (UE) 2016/680 pre-
vede il divieto di decisioni basate «unicamente su un trattamento automa-
tizzato, compresa la profilazione, che producalno] effetti giuridici negativi
o incida[no] significativamente sull’interessato», a meno che le stesse siano
autorizzate dal diritto dell’'UE o dello Stato membro al quale & soggetto il
titolare del trattamento e siano previste «garanzie adeguate per i diritti e le
liberta dell’interessato, almeno il diritto di ottenere I'intervento umano da
parte del titolare del trattamento» 2%, Dalla disposizione, quindi, & possibile
enucleare un diritto a non essere destinatari di decisioni che si basino in
via esclusiva su trattamenti automatizzati, che non prevedono alcun coin-
volgimento dell’essere umano nel processo decisionale ?.

Per quanto attiene all’'intensita della tutela, la direttiva (UE) 2016/680,
in realta, pur replicando quanto previsto anche al di fuori della materia
penale dall’art. 22 del Regolamento (UE) 2016/679, in ordine a una deci-
sione basata unicamente su un trattamento automatizzato?, pare piu inci-
siva rispetto a quella stabilita dalla disciplina generale?. I destinatari di

2Per S. SIGNORATO, 1] diritto a decisioni penali non basate esclusivamente su trattamenti au-
tomatizzati: un nuovo diritto derivante dal rispetto della dignita umana, in Riv. dir. proc., 2019, p.
106, il divieto in questione ¢& solo apparente; dello stesso avviso & L. Pressacco, Intelligenza arti-
ficiale e ragionamento probatorio nel processo penale, in G. D1 Paoro, L. Pressacco (a cura di),
Intelligenza artificiale e processo penale. Indagini, prove, giudizio, Editoriale scientifica, Napoli,
2022, p. 104.

3 Si trova gia esplicita menzione nel considerando n. 38 del diritto dell’interessato a «non
essere oggetto di una decisione che valuta aspetti personali che lo concernono basata esclusiva-
mente su un trattamento automatizzato».

%4 La disposizione, al par. 1, stabilisce che «l’interessato ha il diritto di non essere sottoposto
a una decisione basata unicamente sul trattamento automatizzato, compresa la profilazione, che
produca effetti giuridici che lo riguardano o che incida in modo analogo significativamente sulla
sua persona»; anche in questo contesto, I'interessato gode del diritto, riconosciutogli al par. 3,
«di ottenere l'intervento umano da parte del titolare del trattamento, di esprimere la propria
opinione e di contestarne la decisione».

¥ Sottolinea infatti M. GiaLvz, Quando la giustizia penale incontra l'intelligenza artificiale:
luci e ombre dei risk assessment tools tra Stati Uniti ed Europa, in Dir. pen. cont., 29 maggio
2019, p. 16, che «la direttiva 2016/680/UE costituisce una lex speczalis rispetto al regolamento».
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una decisione automatizzata assunta per finalita di prevenzione e repres-
sione dei reati, infatti, non possono rinunciare preventivamente al diritto a
invocare il controllo umano, come invece risulterebbe consentito dalla
norma del GDPR, nel caso in cui la decisione «si basi sul consenso esplici-
to dell’interessato» (par. 2, lett. c) .

11 testo del primo paragrafo dell’art. 22 del Regolamento (UE) 2016/679
lo si trova, peraltro, letteralmente trasfuso nell’art. 56 del Regolamento
(UE) 2017/1939%", che riconosce all’interessato «il diritto di non essere
sottoposto a una decisione del’EPPO basata unicamente sul trattamento
automatizzato, compresa la profilazione, che produca effetti giuridici che
lo riguardano o che incida in modo analogo significativamente sulla sua
personas.

In relazione all’estensione applicativa del divieto, occorre intendersi sul
significato da attribuire all’espressione «decisione basata unicamente su un
trattamento automatizzato». Non v’¢ dubbio che il diritto UE vieti, al di
fuori di una specifica previsione normativa — nazionale o dell'Unione — e in
assenza delle garanzie previste a tutela dell’interessato, le decisioni giuri-
sdizionali adottate solo attraverso software di intelligenza artificiale, senza
alcun coinvolgimento dell’intelligenza umana sul risultato decisionale.

La formulazione letterale delle disposizioni sembrerebbe avallare, pero,
un’interpretazione pitt ampia del divieto, esteso anche all’assunzione di de-
cisioni fondate unicamente su output di un meccanismo automatizzato, va-
le a dire su elementi di prova provenienti da tecnologie di intelligenza arti-
ficiale 2. D’altronde, i sistemi basati su algoritmi sono estremamente varie-

268, SIGNORATO, Le indagini digitali. Profili strutturali di una metamorfosi investigativa,
Giappichelli, Torino, 2018, p. 101.

% Regolamento (UE) 2017/1939 del Consiglio del 12 ottobre 2017 relativo all'attuazione di
una cooperazione rafforzata sull’istituzione della Procura europea («<EPPO»), in G.U.U.E., 31 ot-
tobre 2017, L 283/1.

2Sul punto, M. Giawz, Quando la giustizia penale incontra Uintelligenza artificiale: luci e
ombre dei risk assessment tools tra Stati Uniti ed Europa, cit., p. 17, propone di valutare gli ele-
menti di prova ottenuti mediante strumenti di intelligenza artificiale alla stregua degli indizi,
che necessitano di essere corroborati da altri elementi di prova. Per I’A., infatti, «accanto
all’obbligo di un intervento umano andrebbe ritenuta sussistente quella che, nel lessico proces-
sualpenalistico, chiameremmo regola di valutazione»; tale interpretazione & condivisa pure da
L. Pressacco, Intelligenza artificiale e ragionamento probatorio nel processo penale, cit., p. 106, il
quale, pur riconoscendovi una certa «rigidita», ritiene «plausibile affermare che tali informa-
zioni sarebbero idonee a dimostrare la sussistenza di determinati fatti soltanto con il concorso
di ulteriori elementi di prova, in grado di bilanciarne — rispettivamente — 'eccessiva genericita o
specificita», che sono «caratteristiche piuttosto comuni tra gli elementi generati o raccolti me-
diante dispositivi di IA» (cosi a p. 121); v. anche K. La RecINa, LA. e ragionamento giuridico: la
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gati e, a seconda dello scopo per cui sono programmati, suscettibili di dif-
ferenti applicazioni, potendo pertanto impattare in maniera e misura diffe-
rente sulla decisione penale. Cosi, 'TA con finalita analitico-computa-
zionali — ad esempio finalizzata al calcolo della pena o dei termini di pre-
scrizione o alla raccolta e alla catalogazione di pronunce giurisprudenziali
— si affianca a quella con finalita predittiva — ad esempio in relazione alla
reiterazione di un reato o alla pericolosita sociale — che elabora dati reali
per formulare una risposta in termini probabilistici, «cio¢ una decisione
dal punto di vista logico-cognitivo» %°.

In sostanza, puo dirsi che il legislatore dell’'UE escluda la possibilita di
una «delega totale all’automazione»*° nell’assunzione delle decisioni giudi-
ziarie in materia penale’!, e richieda il controllo umano ex posz sulle valu-
tazioni emesse dai sistemi di IA, cosi da mantenere la necessaria interazio-
ne tra macchina ed essere umano (c.d. “human in the loop”) 2.

In altri termini, come emerge dalle Linee guida sul processo decisionale au-
tomatizzato relativo alle persone fisiche e sulla profilazione ai fini del regola-
mento 2016/679, «se un essere umano riesamina il risultato del processo au-
tomatizzato e tiene conto di altri fattori nel prendere la decisione finale, tale
decisione non sara “basata unicamente” sul trattamento automatizzato» >,

giustizia prevedibile, in G.M. Baccari, P. FeLiciont (a cura di), La decisione penale tra intelligen-
za emotiva e intelligenza artificiale, Giuffre, Milano, 2023, p. 182; secondo G. UsErTts, Intelli-
genza artificiale e giustizia predittiva, in Sist. pen., 16 ottobre 2023, p. 7, «disconoscere cio, signi-
ficherebbe trascurare che la “percezione soggettiva” ¢ ineludibile per la comprensione delle cir-
costanze emergenti nel processo e relative alla complessita degli elementi oggettivo e soggettivo
delle fattispecie penali, mentre mancherebbe la possibilita di conformare I’esito processuale alle
imprevedibili cadenze della dialettica che si svolge in sede processuale».

V. G. Papua, Intelligenza artificiale e giudizio penale, in Proc. pen. giust., 2021, p. 1490.

0 L’espressione ¢ di G. LasacNi, Difendersi dall’intelligenza artificiale o difendersi con
Vintelligenza artificiale? Verso un cambio di paradigma, in G. D1Paoro, L. Pressacco (a cura di),
Intelligenza artificiale e processo penale. Indagini, prove, giudizio, Editoriale scientifica, Napoli,
2022, p. 70.

*L A tal proposito si parla di «principio non esclusivita»; in tema v. L. LuraAria, Dirtto proba-
torio e giudizi criminali ai tempi dell’intelligenza artificiale, in R. GIORDANO, A. PaNzAROLA, A. Po-
LICE, S. PrezIOST, M. ProTO (a cura di), I/ diritto nell era digitale. Persona, Mercato, Amministra-
zione, Giustizia, Giuffré, Milano, 2022, p. 782; ugualmente, in relazione all’art. 22 GDPR, v. S.
MARANELLA, La protezione dei dati personali contro un uso distopico dell Al in op. cit., p. 63.

321n termini generali, v. anche Libro bianco sull'intelligenza artificiale, cit., p. 23, il quale in
tema di prescrizioni nell'impiego dell’intelligenza artificiale “ad alto rischio” annovera «la sor-
veglianza umana», che «aiuta a garantire che un sistema di IA non comprometta I’autonomia
umana o provochi altri effetti negativi».

 Linee guida sul processo decisionale automatizzato relativo alle persone fisiche e sulla profi-
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purché il controllo non rappresenti un puro adempimento formale, ma sia
tale da poter incidere significativamente sulla decisione®*. Inoltre, l'art. 11
della direttiva (UE) 2016/680 sembra circoscrivere, in materia penale, il di-
vieto di decisioni interamente automatizzate ai soli provvedimenti negativi
nei confronti dell'interessato, risultando sempre legittimi se producono in-
vece effetti favorevoli.

Sul tema, ha preso posizione il Parlamento europeo con un atto d’in-
dirizzo politico — la risoluzione del 6 ottobre 2021 sull’intelligenza artificia-
le nel diritto penale e il suo utilizzo da parte delle autorita di polizia e giudi-
ziarie in ambito penale® — che, in modo radicale, ha raccomandato la pre-
visione di un «divieto dell’'uso dell’intelligenza artificiale e delle relative
tecnologie per 'emanazione delle decisioni giudiziarie» (par. 16).

Secondo I'Europarlamento, infatti, «gli esseri umani che fanno affida-
mento unicamente sui dati, i profili e le raccomandazioni generati dalle
macchine, non saranno in grado di condurre una valutazione indipenden-
te» (par. 15); il che impone di affidare le decisioni con effetti giuridici
«sempre» a un essere umano, che «possa essere ritenuto responsabile per
le decisioni adottate» (par. 16).

A ben guardare, la garanzia fondamentale rappresentata dalla centralita
dell’intervento umano successivo sulle decisioni automatizzate, gia prevista
dall’art. 11 della direttiva (UE) 2016/680, piu che la possibilita di mettere in
discussione il merito del risultato tecnico fornito dagli strumenti di intelli-
genza artificiale, assicura 'individuazione del titolare del potere di emissio-
ne della decisione, ossia il giudice. Spetta, cio¢, sempre a quest’ultimo il
compito di valutare il risultato statistico o predittivo dall’algoritmo, consi-

lazione ai fini del regolamento 2016/679, adottate il 3 ottobre 2017, nella versione emendata e
adottata in data 6 febbraio 2018 dal Gruppo di lavoro articolo 29 per la protezione dei dati.

%4 Altrimenti, afferma M. BrakaN, Do algorithms rule the world? Algorithmic decision-making
and data protection in the framework of the GDPR and beyond, in International journal of law
and information technology, 2019, vol. 27, n. 2, p. 103, «a formalistic interpretation, involving the
human only as a necessary part of procedure but ultimately leaving the decision power to the ma-
chine, would not ensure a sufficiently high level of data protection of the data subject»; in senso
conforme v. anche G.N. La Dieca, Against the Debumanisation of decision-Making. Algorithmic
Decisions at the Crossroads of Intellectual Property, Data Protection, and Freedom of Information,
in Journal of Intellectual Property, Information Technology and E-Commerce Law, 2018, vol. 9,
n. 2, p. 19.

35 Risoluzione del Parlamento europeo del 6 ottobre 2021 sull' intelligenza artificiale nel diritto pe-
nale e il suo utilizzo da parte delle autorita di polizia e giudiziarie in ambito penale (2020/2016(INI)),
cit.; a commento v. G. BARONE, Intelligenza artificiale e processo penale: la linea dura del Parlamento
europeo. Considerazioni a margine della Risoluzione del Parlamento europeo del 6 ottobre 2021, in
Cass. pen., 2022, p. 1180.
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derandone il peso dimostrativo in relazione all’oggetto del giudizio, me-
diante un ragionamento critico che valorizzi le specificita del caso concreto.

3.2. L’impiego di software che utilizzano dati biometrici

Pur di fronte alle forti potenzialita in termini di efficienza nella preven-
zione e nella repressione dei reati, da tempo 'Unione europea mostra un
atteggiamento restrittivo rispetto all'impiego dell’intelligenza artificiale che
sfrutta dati biometrici, tra cui assume rilievo il funzionamento dei foo/ di
riconoscimento facciale.

Innanzitutto, una precisa definizione di dati biometrici & contenuta
all’art. 4, punto 14 del GDPR, ripresa anche da altre fonti*®, da intendersi
quali «dati personali ottenuti da un trattamento tecnico specifico relativi
alle caratteristiche fisiche, fisiologiche o comportamentali di una persona
fisica che ne consentono o confermano I'identificazione univoca, quali
I'immagine facciale o i dati dattiloscopici»>’.

Trattandosi di dati particolarmente sensibili, in quanto idonei a identi-
ficare in modo univoco un individuo, I'art. 10 della direttiva (UE) 2016/680
ne assoggetta il trattamento da parte dalle autorita di law enforcement a
criteri piuttosto stringenti. Esso & «autorizzato solo se strettamente neces-
sario’®, soggetto a garanzie adeguate per i diritti e le liberta dell’interessato

36 Art. 3, par. 18, Regolamento (UE) 2018/1725 del Parlamento europeo e del Consiglio del
23 ottobre 2018 sulla tutela delle persone fisiche in relazione al trattamento dei dati personali da
parte delle istituzioni, degli organi e degli organismi dell' Unione e sulla libera circolazione di tali
dati, e che abroga il regolamento (CE) n. 45/2001 e la decisione n. 1247/2002/CE, in G.U.U.E.,
21 novembre 2018, L 295/39; art. 3, par. 14, Direttiva (UE) 2016/680 del Parlamento europeo e
del Consiglio del 27 aprile 2016 relativa alla protezione delle persone fisiche con riguardo al trat-
tamento dei dati personali da parte delle autoritd competenti a fini di prevenzione, indagine, accer-
tamento e perseguimento di reati o esecuzione di sanzioni penali, nonché alla libera circolazione di
tali dati e che abroga la decisione quadro 2008/977/GAI del Consiglio, cit.

37D esigenza dell’AI Act di coordinamento con la disciplina gia in vigore riguarda anche le
definizioni gia contenute in altri atti dell'Unione europea; per quanto attiene alla definizione di
«dati biometrici», il considerando n. 14 avverte che quella utilizzata nel Regolamento (UE) («i
dati biometrici possono consentire I'autenticazione, I'identificazione o la categorizzazione delle
persone fisiche e il riconoscimento delle emozioni delle persone fisiche») debba essere interpre-
tata «alla luce di» quella fornita dal GDPR e dalle direttive di settore.

38 Per CGUE, Grande Sezione, 30 gennaio 2024, C-118/22, NG, par. 48, 'espressione «de-
finisce una condizione rafforzata di liceita del trattamento di tali dati e implica, segnatamente,
un controllo particolarmente rigoroso del rispetto del principio della “minimizzazione dei dati”,
quale derivante dall’articolo 4, paragrafo 1, lettera c), della direttiva 2016/680, del quale tale
requisito costituisce un’applicazione specifica a detti dati sensibili».
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e soltanto: a) se autorizzato dal diritto dell’'Unione o dello Stato membro;
b) per salvaguardare un interesse vitale dell’interessato o di un’altra perso-
na fisica; c) se il suddetto trattamento riguarda dati resi manifestamente
pubblici dall’interessato».

Il trattamento, anche automatizzato di dati biometrici intesi a identifica-
re in modo univoco una persona & consentito a Europol dall’art. 30, par. 2,
del Regolamento (UE) 2016/794°°, come recentemente modificato dal Re-
golamento (UE) 2022/991%°, con la «finalita di prevenire o combattere
forme di criminalita organizzata nell’ambito degli obiettivi di Europol»,
ma pur sempre nel rispetto dei diritti e delle liberta dell’interessato attra-
verso le garanzie previste dallo stesso Regolamento. Tale disposizione &
stata introdotta in occasione della generale investitura conferita a Europol
quale promotore dello sviluppo e della diffusione di un’intelligenza artifi-
ciale «etica, affidabile e antropocentrica, che & soggetta a solide garanzie in
termini di protezione, sicurezza, trasparenza, spiegabilita e diritti» (consi-
derando n. 49).

Non deve trascurarsi che qualunque trattamento di dati biometrici fina-
lizzato all’identificazione univoca di una persona fisica, siccome rappresen-
ta una compressione dell’esercizio dei diritti alla prévacy riconosciuti dagli
artt. 7 e 8 della Carta dei diritti fondamentali dell’'Unione europea, ¢ in
ogni caso soggetto al rispetto del principio di proporzionalita previsto
dall’art. 52, per cui possono essere apportate limitazioni ai diritti ricono-
sciuti dalla Carta «solo laddove siano necessarie e rispondano effettiva-
mente a finalita di interesse generale riconosciute dall’'Unione o all’esigen-
za di proteggere i diritti e le liberta altrui».

Il Parlamento europeo, sempre con la risoluzione del 6 ottobre 2021, ha
espresso, pero, forte preoccupazione rispetto all’utilizzo di tali software, sia
per «la controversa validita scientifica della tecnologia di riconoscimento
utilizzata», sia, e in special modo, perché «l’uso dei dati biometrici & corre-
lato in senso ampio al principio di dignita umana, che ¢ la base di tutti i di-
ritti fondamentali garantiti dalla Carta», osservando che «l’'uso dell'iden-

% Regolamento (UE) 2016/794 del Parlamento europeo e del Consiglio dell’11 maggio 2016
che istituisce I'Agenzia dell’Unione europea per la cooperazione nell attivita di contrasto (Europol)
e sostituisce e abroga le decisioni del Consiglio 2009/371/GAIL 2009/934/GAI, 2009/935/GAlI,
2009/936/GAI e 2009/968/GAI, in G.U.U.E., 24 maggio 2016, L 135/53.

4 Regolamento (UE) 2022/991 del Parlamento europeo e del Consiglio dell’8 giugno 2022 che
modifica il regolamento (UE) 2016/794 per quanto riguarda la cooperazione di Europol con le par-
t private, il trattamento dei dati personali da parte di Europol a sostegno di indagini penali, e il
ruolo di Europol in materia di ricerca e innovazione, in G.U.U.E., 27 giugno 2022, L. 169/1.
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tificazione biometrica nel contesto delle attivita di contrasto e giudiziarie
dovrebbe sempre essere considerato ad alto rischio» (par. 30) .

3.2.1. I/ riconoscimento facciale automatico

Tra le tipologie di tecniche biometriche il cui impiego, specie in ambito
penale, ¢ visto con particolare diffidenza vi sono i software di riconosci-
mento facciale automatico *. Dalla fotografia del volto & possibile estrarre
una serie di caratteristiche — come, ad esempio, la radice del naso, il punto
di attacco dei capelli sulla fronte, il punto pit sporgente dello zigomo (c.d.
faceprints) — che consentono di creare il modello elettronico (zemzplate) di
quello specifico tratto biometrico®, una sorta di “codice a barre” dell’indi-
viduo, che puo essere usato con finalita identificative in diversi contesti,
comprese le attivita di prevenzione e perseguimento dei reati. Il risultato
fornito ¢ comunque di tipo probabilistico, in quanto il sistema compara il
singolo volto con tutti gli altri disponibili in una banca dati, assegnando un
valore che indica il grado di probabilita che le due immagini rappresentino
la stessa persona, con la possibilita anche di riscontrare una perfetta corri-
spondenza.

Tale metodo, rispetto ad altri di riconoscimento biometrico, se, da un
lato, ha il vantaggio di non essere invasivo per il soggetto passivo, dall’altro
lato, non ¢ da questi controllabile, tanto da poter consentire I'identifica-
zione senza la necessita di alcun atteggiamento collaborativo. Di qui, puo
cogliersi I'elevata efficienza di tale tecnologia, che permette la cattura
dell'immagine a distanza senza che il soggetto possa accorgersene, minata,
pero, da un riconosciuto margine di errore piuttosto elevato, dovuto a fat-
tori esterni che ne influenzano la performance — si pensi alla distanza del
soggetto dal sensore, alla qualita delle immagini o alla tipologia di luce, ol-
tre al fatto che le stesse caratteristiche del volto sono soggette a mutamenti

#“La conclusione era stata peraltro condivisa dalla Commissione nel Libro bianco sull'in-
telligenza artificiale, cit., p. 20.

4 A tale riguardo, basta ricordare come in un caso in materia di passaporto biometrico
CGUE, Sez. 1V, 17 ottobre 2013, C-291/12, Micheal Schwarz, par. 48, abbia riconosciuto come,
laddove venga raccolta 'immagine facciale, la fotografia del volto possa provocare imbarazzo
fisico e psichico per 'interessato.

# Cosi E. Saccuerto, Brevi riflessioni sui fondamenti e limiti del rapporto fra automated fa-
ced-based human recognition technology e procedimento penale, in A. PajNo, F. DoNaTi, A. PEr-
rucct (a cura di), Intelligenza artificiale e diritto: una rivoluzione?, vol. 11, Amministrazione, re-
sponsabilita, giurisdizione, Il Mulino, Bologna, 2022, p. 541 ss., cui si rinvia per una sintetica ed
efficace spiegazione del funzionamento del riconoscimento facciale tramite software.
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— o anche alla presenza di veri e propri bzas nello sviluppo dell’algoritmo
dovuti alla qualita dei dati con cui si alimenta, con il serio rischio che il
software possa prestarsi a controlli discriminatori e oppressivi da parte del-
le autorita pubbliche *.

L’elevata probabilita di riconoscere falsamente un determinato sogget-
to, anche legata a pregiudizi che influenzano la progettazione dell’algorit-
mo®, fa si che 'impiego dei programmi di riconoscimento facciale — e di
identificazione biometrica in generale — possa creare frizioni con la presun-
zione d’innocenza (art. 48 della Carta dei diritti fondamentali dell’Unione
europea) *, tanto nelle attivita di polizia predittiva finalizzate a prevedere il
momento e il luogo di commissione di un reato (c.d. hotspots) o il suo po-
tenziale autore, quanto in fase investigativa nelle operazioni di identifica-
zione dei responsabili di un reato gia commesso.

Non stupisce, allora, che la regolamentazione di tale tecnica di controllo
sia stata controversa nonché, come si dira, oggetto di ripensamenti nel cor-
so della stesura dell’AI Act.

Le istituzioni europee, tuttavia, anche al di fuori dell’zzer legislativo
dell’hard law avevano gia assunto una linea tesa a porre un freno all’'uso dei
software di riconoscimento facciale nelle attivita di contrasto. Tra queste,
I’Agenzia europea per i diritti fondamentali (FRA) ha ritenuto opportuno
che l'uso nelle attivita di polizia sia «strictly determined» e limitato, oltre

4Tale aspetto ¢ stato messo in luce anche dal documento della European Union Agency for
Fundamental Rights (FRA), Facial recognition technology: fundamental rights considerations in the
context of law enforcement, 2020, p. 27, consultabile in www.fra.europa.eu, per cui «an imzportant
cause of discrimination is the quality of data used to develop algorithms and software. [...]. Yet to
date, facial images used to develop algorithms in the Western world often over-represent white
men, with lower numbers of women and/or individuals of other ethnic backgrounds. As a result,
facial recognition systems worked well for white men, but not for black women».

# Secondo uno studio condotto dal National Institute of Standards and Technology degli Sta-
ti Uniti, I'utilizzo di molti software di riconoscimento facciale riporta molti pitt errori di identi-
ficazione nei confronti delle persone afroamericane, soprattutto se donne, e asiatiche rispetto
alle persone caucasiche (v. P. Grorrer, M. Ncan, K. Hanaoka, Face Recognition Vendor Test
(FVRT). Part 3: Demographic Effects, in www.nvlpubs.nist.gov); su tale studio e in generale sul
tema v. J. DeLLA ToORRE, Quale spazio per i tools di riconoscimento facciale nella giustizia penale?,
in G. D1 Paoro, L. Pressacco (a cura di), [ntelligenza artificiale e processo penale. Indagini, prove,
giudizio, Editoriale scientifica, Napoli, 2022, p. 20 ss., il quale spiega che all’origine di tali di-
scriminazioni vi sia «il pericolo che i creatori degli algoritmi, non selezionando in modo suffi-
cientemente attento i volti con cui “allenare” gli applicativi, finiscano per “trasmettere” al si-
stema pregiudizi umani».

4 G. BARONE, Intelligenza artificiale e processo penale: la linea dura del Parlamento europeo.
Considerazioni a margine della Risoluzione del Parlamento europeo del 6 ottobre 2021, cit., p. 1188,
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che all’identificazione delle persone scomparse e delle vittime di reato,
compresi i bambini, alla lotta al terrorismo e altri gravi reati, ricalcando gli
ormai consolidati limiti previsti per I'accesso delle forze dell’ordine ai da-
tabase dell’'UE su larga scala®’.

Un approccio ancora pit rigido ¢ quello adottato dal Parlamento, che,
con la piu volte richiamata risoluzione del 2021, ha chiesto una moratoria
dell'impiego degli strumenti di riconoscimento facciale nelle attivita di
contrasto, «finché le norme tecniche non possano essere considerate pie-
namente conformi con i diritti fondamentali, i risultati ottenuti siano privi
di distorsioni e non discriminatori, il quadro giuridico fornisca salvaguar-
die rigorose contro I'utilizzo improprio e un attento controllo democratico
e adeguata vigilanza, e vi sia la prova empirica della necessita e proporzio-
nalita della diffusione di tali tecnologie»; a esclusione dei casi in cui tali
strumenti siano usati per I'identificazione delle vittime (par. 27).

4. Gli approdi dell’Al Act per la giustizia penale

Rispetto ai profili fino a ora analizzati e ferme le disposizioni del GDPR
e della direttiva (UE) 2016/680, il Regolamento (UE) sull’intelligenza arti-
ficiale ¢ destinato a incidere con livelli di intensita diversa.

L’AI Act ha ampliato il catalogo degli usi vietati dei sistemi di intelli-
genza artificiale, in quanto portatori di un livello di rischio “inaccettabile”,
in ragione della potenziale violazione di diritti fondamentali, ricompren-
dendo, fra l'altro, lo scraping non mirato di immagini da internet o da tele-
camere a circuito chiuso per creare o espandere database di riconoscimen-
to facciale (art. 5, par. 1, lett. e), i sistemi di categorizzazione biometrica
che utilizzano caratteristiche sensibili, come la razza, le opinioni politiche,
le convinzioni religiose o filosofiche o I'orientamento sessuale (art. 5, par.
1, lett. g) o il c.d. social scoring (art. 5, par. 1, lett. ¢).

Rimane vietata la polizia predittiva mediante I'uso di sistemi di intelli-
genza artificiale per effettuare valutazioni sul rischio di commissione di un
reato o di recidiva di una persona fisica o di un gruppo, sulla base della
profilazione o della valutazione dei tratti e delle caratteristiche della perso-
nalita (art. 5.1, par. 1, lett. d). In questo caso, il rischio che I'Unione euro-
pea ha ritenuto “inaccettabile” & la lesione della presunzione d’innocenza,

4 European Union Agency for Fundamental Rights (FRA), Facial recognition technology: fun-
damental rights considerations in the context of law enforcement, cit., p. 25.
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per la quale le persone fisiche nellUE dovrebbero essere sempre giudicate
in base al fatto commesso (considerando 42).

Di gran rilievo nell’ambito della prevenzione e del contrasto al crimine
¢, inoltre, il divieto di sistemi di identificazione biometrica remota real-
time in spazi accessibili al pubblico. Tuttavia, I'originario divieto totale da
parte del Parlamento ¢ stato temperato, in fase di negoziazione, da un nu-
mero limitato di eccezioni, cui si accompagnano una serie di cautele di sal-
vaguardia*®. Nel dettaglio, 'uso del sistema di IA ¢ consentito nella misura
in cui sia strettamente necessario per: 7) la ricerca mirata di potenziali vit-
time specifiche di sequestro di persona, tratta di essere umani, sfruttamen-
to della prostituzione, nonché di persone scomparse; 7z) la prevenzione di
una minaccia specifica, sostanziale e imminente per la vita o 'incolumita
fisica delle persone o di una reale minaccia attuale o potenziale di attacco
terroristico; 77z) la localizzazione o I'identificazione di una persona sospet-
tata di aver commesso un reato, al fine di indagarlo, processarlo o sotto-
porlo all’esecuzione della pena di specifici reati *; puniti nello Stato mem-
bro interessato con una pena o una misura di sicurezza privativa della li-
berta personale della durata, nel massimo, di almeno quattro anni, come
stabilito dalla legge di tale Stato membro (art. 5, par. 1, lett. h).

Se, da un lato, il testo normativo restringe ai casi previsti I'uso dei sistemi
di identificazione biometrica in tempo reale, dall’altro lato, la formulazione
letterale delle eccezioni al divieto, talora generica (v. in particolare 1’ecce-
zione di cui al punto z), presta il fianco a rischi di disomogeneita applicati-
va nei diversi Stati membri. E innegabile, inoltre, che tale rischio si presenti
anche rispetto alla possibilita di utilizzare il sistema per la ricerca degli au-
tori di determinati reati individuati con riferimento al limite massimo edit-
tale della pena, che muta a seconda delle legislazioni nazionali.

4 Sulla necessita di non imporre un divieto assoluto delle faczal recognition technology, ma di
puntare piuttosto su «certain bans, limitations, regulations and monitoring» v. V.L. Raroso, Ex
machina: preliminary critical assessment of the European Draft Act on artificial intelligence, in
International Journal of Law and Information Technology, 2022, n. 30, p. 96.

#“Lelenco ¢ riportato all’allegato I1I-Elenco dei reati di cui all’articolo 5, paragrafo 1, primo
comma, lettera h), punto iii): «terrorismo, tratta di esseri umani, sfruttamento sessuale di minori
e pornografia minorile, traffico illecito di stupefacenti o sostanze psicotrope, traffico illecito di
armi, munizioni ed esplosivi, omicidio volontario, lesioni gravi, traffico illecito di organi e tessu-
ti umani, traffico illecito di materie nucleari e radioattive, sequestro, detenzione illegale e presa
di ostaggi, reati che rientrano nella competenza giurisdizionale della Corte penale internaziona-
le, illecita cattura di aeromobile o nave, violenza sessuale, reato ambientale, rapina organizzata o
a mano armata, sabotaggio, partecipazione a un’organizzazione criminale coinvolta in uno o pit
dei reati elencati sopra».
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L’utilizzo da parte delle forze dell’ordine dei sistemi di identificazione
biometrica remota in tempo reale richiede comunque I’autorizzazione pre-
ventiva dell’autorita giudiziaria o di un’autorita amministrativa indipen-
dente dello Stato membro, fatta salva, in casi di urgenza, la possibilita di
una convalida ex post entro le ventiquattro ore successive all’'uso del siste-
ma, dovendosi, in mancanza, procedere immediatamente all’eliminazione e
alla cancellazione di dati e risultati (art. 5, par. 3). L’attivita, pero, puo es-
sere autorizzata dall’autorita competente solo all’esito di un positivo vaglio
di necessita e proporzionalita dell’'uso del sistema di identificazione biome-
trica per il conseguimento di uno degli obiettivi per cui & consentita dal
Regolamento e solo se I'autorita di polizia abbia eseguito il Fundamental
Rights Impact Assessment (FRIA) (art. 5, par. 2)°°.

E possibile, invece, il ricorso a sistemi di identificazione biometrica re-
mota a posteriori, se si tratta di attivita “ad alto rischio”, ma solo al fine di
ricercare una persona condannata o sospettata di aver commesso un grave
reato. Tale uso deve comunque essere limitato a quanto strettamente ne-
cessario per I'indagine su uno specifico reato ed ¢ comunque soggetto
all’autorizzazione dell’autorita competente, la cui decisione ¢ vincolante e
soggetta al controllo giurisdizionale, per I'uso di tale sistema, tranne quan-
do ¢ utilizzato per I'identificazione iniziale di un potenziale sospettato sulla
base di fatti oggettivi e verificabili direttamente connessi al reato (art. 26,
par. 10).

Il Regolamento (UE) ha, infine, inserito anche una regola di utilizzabili-
ta degli output dei sistemi di identificazione biometrica, escludendo che
possano da soli fondare una decisione che produca effetti giuridici negativi
in capo a una persona (artt. 5, par. 3; 26, par. 10).

Un’ampia gamma di sistemi di A “ad alto rischio” & autorizzata nel-
I’ambito delle attivita di prevenzione e contrasto al crimine rimanendo
soggetta a una serie di requisiti e obblighi per la diffusione e I'uso all’in-
terno dell’'UE. Tuttavia, in vista del potenziale di tali strumenti in uso alle
forze di polizia, & prevista una “procedura d’emergenza” che consente alle
autorita di contrasto, in situazioni di urgenza, dovute a eccezionali motivi
di ordine pubblico o di specifico, concreto e imminente pericolo per la vita
o 'integrita fisica delle persone, di utilizzare un sistema di intelligenza arti-
ficiale “ad alto rischio” che non abbia superato la procedura di valutazione
della conformita (art. 46, par. 2).

Diversamente, ’AI Act non sembra aver recepito I'invito del Parlamen-

50Si rinvia a nt. 14.
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to a vietare I'impiego di sistemi di IA finalizzato all’emissione di decisioni
giurisdizionali in materia penale’!.

Nell’ambito dell’amministrazione della giustizia, sono infatti classificati
“ad alto rischio” i sistemi di intelligenza artificiale destinati a essere utiliz-
zati da un’autorita giudiziaria nella ricerca e nell’interpretazione dei fatti e
del diritto, nonché nell’applicazione della legge a casi simili (allegato III,
par. 8, lett. a). Rientra in tale categoria I'impiego di metodi computazionali
nell’ambito delle decisioni penali, che rimane cosi assoggettato al solo con-
trollo di conformita affidato alle stesse aziende sviluppatrici 2.

Alla normativa dell’'Unione europea sull’intelligenza artificiale, pur a
fronte del frammentario e incompleto sviluppo, puo di sicuro riconoscersi
un primo apprezzabile risultato: il riconoscimento dell'imprescindibilita
dell’intervento umano, che mantenendo il controllo sull’algoritmo, consen-
te I'utilizzo di un nuovo metodo sinergico uomo-macchina idoneo a incre-
mentare efficienza e qualita delle decisioni giurisdizionali.

L Risoluzione del Parlamento europeo del 6 ottobre 2021 sull’intelligenza artificiale nel diritto
penale e il suo utilizzo da parte delle autoritd di polizia e giudiziarie in ambito penale, cit., sulla
quale si rinvia al par. 3.1.

>2Per S.F. ScuweMER, L. Tomapa, T. PasiNg, Legal Al Sistems in the EU’s proposed Artificial
Intelligence Act, in Proceedings of the Second International Workshop on Al and Intelligent As-
sistance for Legal Professionals in the Digital Workplace, 2021, Legal ATIA, «it is noteworthy that
the proposal does not follow a rights-based approach, which would, e.g., introduce new rights for
individuals that are subject to decisions made by Al systems. Instead, it focuses on regulating pro-
viders and users of Al systems in a product regulation-akin manner».
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GLI STRUMENTI DI VALUTAZIONE DEL RISCHIO
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SoMMARIO: 1. Strumenti di risk assessment innovativi e prospettive d’oltreoceano. — 2. La
“giustizia attuariale” nel sistema statunitense. — 3. Costruzione dell’algoritmo e possibi-
li spazi applicativi. — 4. Le ragioni di una crescente diffusione e le criticita dell’algo-
ritmo predittivo. — 5. Alcuni recenti pronunce americane: 'opacita dell’algoritmo e la
discrezionalita del giudice. — 6. Brevi conclusioni: alcuni principi-guida per un “giusto”
utilizzo degli strumenti di valutazione del rischio.

1. Strumenti di risk assessment innovativi e prospettive d oltreoceano

Nell’era dell'intelligenza artificiale (di seguito, anche “IA”), assistiamo
alla diffusione ormai inarrestabile di algoritmi predittivi che promettono di

guidarci, anche nel delicato contesto dell’accertamento penale, verso I’oriz-

zonte di una decisione piu “oggettiva” e “giusta” ..

Tra le possibili applicazioni dell' TA nell’ambito della giustizia penale,
interessanti prospettive sembrerebbero arrivare dagli Stati Uniti con gli a/-
gorithmic risk assessment tools (che chiameremo anche “strumenti algorit-
mici di valutazione del rischio”)?, sistemi attuariali® che valutano il rischio

!Sul tema, cfr. diffusamente F. BasiLe, Inzelligenza artificiale e diritto penale: quattro possibili
percorsi di indagine, in Diritto Penale e Uomo, 29.09.2019, disponibile su www.dirittopenale
uomo.org; D. PoLiboro, Tecnologie informatiche e procedimento penale: la giustizia penale “mes-
sa alla prova” dall'intelligenza artificiale, in Arch. pen., (Web), 3, 2020, disponibile su www.
archiviopenale.it; M. AMIsANO, Prevedere — e non predire attraverso gli algoritmi e le loro insidie,
in Arch. Pen. (Web), 2, 2022, disponibile su www.archiviopenale.it; G. Canzio, Intelligenza arti-
ficiale e processo penale, in Cass. pen., 3, 2021, p. 797 ss.; M. CATERINI, 1] giudice penale robot, in
Leg. pen., 19.12.2020, disponibile su www.lalegislazionepenale.eu.

2Per una prima analisi, cfr. M. HamiLtoN, Evaluating Algorithmic Risk Assessment, in New
Crim. L. Rev., 2, 2021, p. 156 ss.; R.F. LowDEN, Risk Assessment Algorithms: The Answer to an
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di ricaduta criminale ed individuano i bisogni criminogeni del reo, e che
potrebbero dunque essere un utile supporto all’attivita giurisdizionale.

In particolare, I'incredibile diffusione di questi strumenti nel sistema
d’oltreoceano ci pone di fronte alla necessita di considerarne punti di forza
e criticita, per comprendere se simili zools potrebbero trovare spazi di ope-
rativita nel nostro ordinamento, considerando eventuali rischi di collisione
con le garanzie del giusto processo e con la tutela dei diritti fondamentali
dell'imputato.

Di fatto anche in Italia, con la rapida evoluzione che ha attraversato I'TA
negli ultimi anni, si discute ormai spesso dell’opportunita di utilizzare si-
stemi di #zachine learning nell’ambito della valutazione prognostica del ri-
schio di recidiva e di pericolosita sociale. Pit precisamente, il dibattito sul-
le prospettive degli strumenti di 7isk assessment & sorto a seguito nel famo-
so caso Loomis*, deciso dalla Corte Suprema del Wisconsin nel 2016. Tale
vicenda, che discuteva dell’applicazione di risk assessment tools nell’ambito
della misura di probation e della relativa possibile violazione del diritto
dell'imputato ad un giusto processo’, ¢ diventata particolarmente nota an-
che in Italia, ed ha alimentato un nuovo interesse, da parte della dottrina®

Inequitable Bail System?, in NCJOLT, 19, 2018, p. 221 ss.; B.L. GARRETT, J. MONAHAN, Judging
Risk, in Calif Law Rev., 108, 2020, p. 439 ss.; A. CHRISTIN, Risk-Assessment Tools in the U.S.
Criminal Justice System: Construction, diffusion, and uses, in Data & Civil Rights: A New Era of
Policing and Justice, Washington D.C., 27.10.2015; R.A. Berk, Artificial Intelligence, Predictive
Policing, and Risk Assessment for Law Enforcement, in Annu. Rev. Crimino., 37,2021, p. 209 ss.

>Si tratta di sistemi “attuariali” in quanto, allineandosi ai metodi della matematica attuaria-
le, calcolano la probabilita di eventi incerti utilizzando regole statistiche. Per un approfondi-
mento su questa tipologia di strumenti nell’ambito della giustizia penale, cfr. B.E. Harcourr,
Against prediction: Profiling, policing, and punishing in an actuarial age, University of Chicago
Press, Chicago, 2007, p. 39 ss.

4State v. Loomis, 881 N.W.2d 749 (2016).

> In particolare, secondo la difesa di Loomis, I'uso dello strumento di valutazione del rischio
COMPAS nel giudizio di determinazione della pena aveva violato il diritto al’equo processo
sotto tre profili: 1) il diritto ad essere condannato ad una determinata pena sulla base di infor-
mazioni accurate, delle quali non si poteva disporre in quanto coperte da diritti di proprieta
industriale; 2) il diritto di essere condannato ad una pena individualizzata; 3) 'uso improprio
del dato di genere nella determinazione della pena. La Corte Suprema ha pero ritenuto che
I'uso di COMPAS non avesse violato il diritto di Loowmzzs all’equo processo, ritenendo COM-
PAS un mezzo di calcolo affidabile e osservando soprattutto come gli fosse stato attribuito un
peso minimo nella decisione.

¢V., a titolo esemplificativo, M. Giaruz, Quando la giustizia penale incontra Uintelligenza ar-
tificiale: luci e ombre dei risk assessment tools tra Stati Uniti ed Europa, in Dir. pen. cont.,
29.05.2019, disponibile su www.archiviodpc.dirittopenaleuomo.org; S. QuartrocoLo, Quesit:
nuovi e soluzioni antiche? Consolidati paradigmi normativi vs rischi e paure della giustizia digitale
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e dell’opinione pubblica, verso le opportunita e i pericoli connessi a tali
tecnologie.

Nei successivi passaggi, si cercheranno quindi di individuare sintetica-
mente le principali caratteristiche di questi strumenti e le modalita con cui
questi vengono utilizzati nel sistema statunitense, al fine di valutare possi-
bili scenari che potrebbero aprirsi anche nel nostro ordinamento e delinea-
re alcuni principi che si ritengono irrinunciabili per il loro utilizzo.

2. La “giustizia attuariale” nel sistema statunitense

Le ragioni di un crescente interesse verso gli strumenti di TA in esame ci
sembrano evidenti: tali algoritmi predittivi promettono infatti di effettuare
previsioni molto accurate, grazie ad indagini statistiche che godono della
disponibilita di grandi quantita di dati’.

Come si anticipava, il tema della giustizia predittiva assume una nuova,
inedita, dimensione con i rapidi progressi che hanno attraversato le scienze
computazionali negli ultimi anni; eppure, ¢ bene precisare che 'utilizzo di
previsioni algoritmiche e metodi statistici non & una vera e propria novita
nel settore della giustizia penale, o quantomeno non lo ¢ in alcuni ordina-
menti come quello statunitense. Di fatto, negli Stati Uniti la c.d. “giustizia
attuariale” ha radici ben pit profonde, e da oltre un secolo si ricorre a me-
todi statistici di valutazione del rischio, in grado di prevedere I'avveni-
mento di eventi incerti come la reiterazione del reato®.

1 risk assessment tools, nel sistema statunitense, hanno dunque attraver-

“predittiva”, in Cass. pen., 4, 2019, p. 1756 ss.; L. MALDONATO, Risk and need assessment tools e
riforma del sistema sanzionatorio: strategie collaborative e nuove prospettive, in G. D1 Paoro, L.
Presacco (a cura di), Intelligenza artificiale e processo penale: indagini, prove, giudizio, Editoriale
Scientifica, Trento, 2022, p. 137 ss.; D. ZINGALEs, Risk assessment: una nuova sfida per la giusti-
zia penale?, in Diritto penale e uomo, 9.12.2021, disponibile su www.dirittopenaleuomo.org;
A.M. MAUGERL, L'uso di algoritmi predittivi per accertare la pericolositd sociale: una sfida tra evi-
dence based practices e tutela dei diritti fondamentali, in Arch. pen. (Web), 1, 2021, disponibile
su www.archiviopenale.it.

"In questi termini, cfr. D. PoLiboro, Tecnologie informatiche e procedimento penale, cit., p.
4; piti in generale, sul tema dell’elaborazione di dati da parte di sistemi di IA, cfr. C. SNjipERS, U.
Matzat, U.D. Repis, Big Data: Big Gaps of Knowledge in the Field of Internet Science, in Int. |.
Inf. Sci.,7,2012, p. 1.

8 Per un approfondimento sui primi importanti sviluppi della giustizia attuariale nel sistema
statunitense, v. H. KemsHaLL, Risk, Actuarialism, and Punishment, in Oxford Criminology and
Criminal. Justice, 31.08.2017, disponibile su www.oxfordre.com, pp. 2-3; B.E. Harcourr,
Against prediction, cit., p. 39.
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sato diverse “generazioni”, passando dall’utilizzo di procedure pit infor-
mali e soggettive all’applicazione di metodologie attuariali innovative, che
sfruttano algoritmi di simzple machine learning”.

Nell'impossibilita, in questa sede, di ripercorrere in maniera esaustiva
I'evoluzione degli strumenti di valutazione del rischio negli Stati Uniti, si
cerchera di soffermarsi sulle principali caratteristiche degli strumenti di ul-
tima generazione, cercando di comprendere, anche sul piano tecnico, co-
me venga concretamente valutato il rischio di recidiva.

3. Costruzione dell’algoritmo e possibili spazi applicativi

E possibile distinguere alcuni passaggi comuni nella costruzione di uno
strumento di valutazione del rischio di natura attuariale, che si riassume-
ranno brevemente di seguito '°.

La prima fase & costituita dalla raccolta di dati che alimenteranno ’al-
goritmo. In particolare, la “popolazione di base” scelta nell’ambito dei risk
assessment tools, e dunque I'zzput di tali strumenti, & costituita da dati di
individui che nel passato sono stati arrestati o condannati (e dunque su-
pervisionati in carcere o nell’ambito delle corrective measures).

Un ulteriore passaggio preliminare ¢ I'individuazione dei c.d. “fattori di ri-
schio” o “fattori predittivi”. In particolare, dovranno individuarsi quali fattori,
tra i dati raccolti, potranno contribuire ad aumentare o diminuire il rischio di
recidiva, stabilendo il grado di correlazione di ogni variabile con il rischio da
valutare. Ogni strumento di valutazione del rischio, a seconda degli obiettivi
da raggiungere e delle scelte del programmatore, puod prendere in considera-
zione fattori di rischio diversi: tra quelli piti comuni, vengono annoverati il
sesso, I'eta, il livello di scolarizzazione, i precedenti penali ed i precedenti con-
tatti con le forze dell’ordine, la presenza di un certo tasso di criminalita nella
rete di conoscenze, I’eventuale abuso di sostanze stupefacenti o alcoliche .

?Sulle diverse generazioni di 7isk assessment, ed in particolare sulla distinzione tra approc-
cio clinico ed attuariale, cfr. A. GIANNINT, Lomzbroso 2.0: on Al and Predictions of Dangerousness
in Criminal Justice, in Reveu Internationale de Droit Penal, 92, 2021, p. 184; A. ANDREWS, J. BoN-
TA, J. STEPHEN WoRMITH, The recent past and near future of risk and/or need assessment, in Crime
Deling., 52, 1, 2006, p. 7.

0Per ulteriori approfondimenti, cfr. J.M. EacLIN, Costructing Recividism Risk, in Emory
Law ], 59,2017, p. 72.

" Sulla scelta dei fattori di rischio, cfr. anche B.L. GarreTT, Judging Risk, cit., p. 448 ss.; S.
BORNSTEIN, Antidiscriminatory Algorithms, in Ala. L, Rev., 70, 2018, p. 519 ss.
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Una volta terminato tale momento preliminare, lo strumento potra calco-
lare in termini probabilistici il rischio di reiterazione del reato e valutare la
pericolosita sociale del soggetto esaminato, confrontando i dati messi a di-
sposizione nel caso concreto con quelli di individui con caratteristiche simili.
Il risultato ottenuto verra poi tradotto in una “classe di rischio” (es. basso,
medio, alto), in cui verra collocato I'individuo valutato dallo strumento 2.

Nel sistema statunitense, i modelli algoritmici in esame sono stati imple-
mentati in tre principali ambiti e fasi procedimentali ¥*: 1) nella fase pretrial,
in sostituzione della misura del cash bail; 2) nel sentencing, per le valutazioni
relative alla determinazione della pena (nello specifico, il risultato algoritmi-
co viene inserito nel presentence investigation report redatto dal probation of-
ficer); 3) nella fase esecutiva, per |'elaborazione del trattamento penitenziario
e per valutare 'applicazione delle misure di probation e di parole.

4. Le ragioni di una crescente diffusione e le criticita dell'algoritmo pre-
dittivo

Interrogandoci sulle principali ragioni che hanno portato alla diffusione
dei risk assessment tools nel sistema statunitense, possono individuarsi, an-
zitutto, esigenze di maggiore obiettivita e neutralita'* della decisione pena-
le® in contrasto alle pratiche discriminatorie e ai bias che inevitabilmente
possono influenzare le valutazioni del giudice.

Allo stesso tempo, anche il progredire delle scienze tecniche e dei me-
todi statistici ha contribuito ad alimentare il “movimento attuariale” e
I’evoluzione delle tecniche di risk assessment, conducendo ad una nuova
fiducia verso la possibilita di conoscere “scientificamente” il criminale e di
prevedere il suo comportamento °.

2Su quest’ultima fase, v. inoltre M. HENRY, Risk assessment: explained, in The Appeal,
25.5.2019, www.theappeal.org.

B A. CHRISTIN, Risk-Assessment Tools in the U.S. Criminal Justice System, cit., p. 4.

4Sul tema, v. anche M. Bagaric, J. SviLar, M. Burt, D. Hunter, N. Stosss, The solution to
the pervasive bias and discrimination in the criminal justice system: transparent and fair artificial
intelligence, in Am. Crim. L. Rev., 59, 2021, p. 96 ss.

15 Simili tecniche si sono diffuse anche nell’ambito della c.d. “predictive policing”, per con-
trastare le discriminazioni nell’operato delle forze dell’ordine. Sul punto, cfr. E. PIETROCARLO,
Predictive Policing; criticitd e prospettive dei sisteni di identificazione dei potenziali criminali, in
Sist. pen., 28.09.2023, disponibile su www.sistemapenale.it, p. 18.

1 Come evidenziato anche da B.E. Harcourt, Against prediction, cit., p. 174.
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Da ultimo, la profonda crisi delle carceri statunitensi (si fa riferimento,
in particolare, al problema del sovraffollamento carcerario) ha alimentato
un crescente interesse verso tecnologie “razionali ed efficienti”, in grado di
sopperire alla mancanza di personale e di migliorare la gestione della po-
polazione carceraria /.

Tuttavia, sono molteplici le perplessita che emergono dall’utilizzo degli
strumenti predittivi in esame; tali criticita sono state pit volte messe in luce
dalla dottrina nordamericana, e riguardano 'effettiva imparzialita di tali
sistemi e I'attendibilita degli ouzputs (suscettibili di errori e spesso basati su
inputs discriminatori) '® nonché la loro compatibilita con i principi del giu-
sto processo sanciti nel Quinto e nel Quattordicesimo Emendamento della
Costituzione americana .

Tali rischi emergono chiaramente dall’analisi di diverse recenti pronun-
ce giurisprudenziali americane. Di seguito si fornira qualche esempio, utile
a comprendere in che modo la giurisprudenza abbia risposto all'implemen-
tazione di risk assessment tools nelle diverse fasi del procedimento penale.

5. Alcuni recenti pronunce americane: l'opacita dell’algoritmo e la discre-
zionalita del giudice

Al di la dell’emblematico caso Loonzis, che si € reso gia protagonista di
molti dibattiti e sul quale quindi non ci soffermeremo, vi sono numerose
pronunce che affrontano direttamente i principali problemi connessi al-
l'utilizzo di strumenti di valutazione del rischio nel processo penale.

In particolare, una delle principali preoccupazioni discusse dalla giuri-

7Tn questo senso, cfr. N. JaMEs, Risk and Needs Assessment in the Criminal Justice System,
in Congressional Research Service, 24.07.2015, disponibile su www.everycrsreport.com; K. Han-
NAH-MOFFAT, Actuarial Sentencing: An Unsettled Proposition, in Justice Q., 30, 2, 2013, p. 273.

81, RoprIGUEZ, All data is not credit data: closing the gap between the fair housing act and al-
gorithmic decisionmaking in the lending industry, in Colum. L. Rev., 120, 7, 2020, p. 1844 ss.; T.
DoucLas, J. PucH, 1. SINGH, Risk Assessment Tools in Criminal Justice and Forensic Psychiatry:
The Need for Better Data, in Eur. Psychiatry, 42,2017, p. 134 ss.; S. BORNSTEIN, Antidiscriminato-
ry Algorithms, cit., p. 519; in dottrina italiana, sul punto, cfr. V. Mangs, L'oracolo algoritmico e
la giustizia penale, al bivio tra tecnologia e tecnocrazia, in U. RurroLo (a cura di), Intelligenza ar-
tificiale, Il diritto, i diritti, [etica, Giuffré, Milano, 2020, p. 12.

9Tn argomento, cfr. M. BRENNER, J.S. Gersen, M. Hatey, M. Lin, A. MercHANT, R.J. MILLETT,
S.K. Sarkan, D. WeGNER, Constitutional Dimensions of Predictive Algorithms in Criminal Justice,
in Harvard Civil Rights — Civil Liberties Law Review, 55, 2020, p. 267; A.Z. Huq, Constitutional
Rights in the Machine-Learning State, in Cornell Law Rev., 105, 2020, p. 1875.
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sprudenza riguarda la mancanza di trasparenza dello strumento, dovuta prin-
cipalmente alla tutela dei diritti di proprieta intellettuale sull’algoritmo. L’opa-
cita del risk assessment tool rischia infatti di collidere con il diritto dell’im-
putato ad un giusto processo, come emerge ad esempio nella pronuncia Peo-
ple v. Canedo?®. Nella concurring opinion, infatti, si afferma che I'imputato ha
diritto ad essere giudicato sulla base di «accurate information», e di contestare
le informazioni contenute nel Presentence Investigation Report (compreso il
risultato fornito dallo strumento di valutazione del rischio). Fatta questa
premessa, «it is unclear (...) what it might mean to measure the accuracy of a
prediction about an individual’s future conduct and how that prediction might
be challenged without knowing how it was formulated». Nella pronuncia si
ritiene che la natura proprietaria dell’algoritmo possa inevitabilmente celare
discriminazioni e pregiudizi perpetrati dallo strumento: «without knowing
what the algorithm is, it is difficult to know whether and how race, class, and
other personal factors influence a potentially biased score».

L’evidente problema dell’opacita dell’algoritmo, dovuto ad esigenze di
protezione dei diritti di proprieta industriale, non appare tuttavia di facile
risoluzione al cospetto di molteplici algoritmi predittivi che vengono at-
tualmente utilizzati negli Stati Uniti, tra cui il noto risk assessment tool
COMPAS, di proprieta della societa Equivant. A titolo esemplificativo, la
sentenza Rayner v. New York State Department of Corrections and Com-
munity Supervision?', decisa dalla Corte Suprema della Contea di Albany
(New York) nel 2023, riconosce la problematicita della mancanza di tra-
sparenza del oo/, ma non accoglie comunque la richiesta di disclosure sullo
strumento da parte della difesa. Secondo la Corte, infatti, «the value of the
risk and needs assessment technology embodied in COMPAS-NY, both to
Equivant and to potential competitors, is self-evident and its disclosure
would almost assuredly complicate, if not compromise equivant’s competitive
position in New York (and perbaps in other states)».

Oltre al problema dell’opacita del sistema di IA, si discute molto, a li-
vello giurisprudenziale, sul peso effettivo che dovrebbe avere I'algoritmo
predittivo nella decisione, e dunque sul difficile rapporto tra utilizzo di al-
goritmi e discrezionalita giudiziaria. A tal proposito, si ritiene utile segnala-
re la pronuncia DeWess v. State??, emanata dalla Corte Suprema dell’In-

2 People v. Canedo, 507 Mich. 1029 (2021).

2 Rayner v. New York State Department of Corrections and Community Supervision, 81
Misc.3d 281 (2023).

2DeWees v. State, 180 N.E.3d 261 (2022).
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diana nel 2022. Nella sentenza, si chiarisce che I'utilizzo di risk assessment
tool a supporto della decisione giudiziaria (nel caso di specie, nelle deci-
sioni relative alla misura del baz/) non deve risultare in un «change of [the]
Judicial flexibility». Di fatto, I'unico obbligo che viene imposto ai giudici ¢
quello di considerare il risultato dello strumento, e di conseguenza la deci-
sione finale potra sempre discostarsi dall’output. Secondo la Corte Supre-
ma, «while highly useful and important for trial courts to consider as a broad
statistic tool, an evidence-based assessment like IRAS is no substitute for a
Judicial determination of bail but is merely supplemental to all other evi-
dence informing the trial court’s decision». In altre parole, all’algoritmo vie-
ne conferito un peso non determinante, e in nessun modo vincolante per il
giudice, che dovra valutare I'output fornito insieme ad altri elementi di
prova e potra liberamente allontanarsi dal “suggerimento algoritmico”.

6. Brevi conclusioni: alcuni principi-guida per un “giusto” utilizzo degli
strumenti di valutazione del rischio

Cercando di trarre delle brevi conclusioni, anche alla luce delle pro-
blematiche e delle preoccupazioni sollevate dalla giurisprudenza negli Stati
Uniti, sembrerebbe opportuno individuare alcuni principi-guida, che do-
vrebbero assicurare, senza dover rinunciare aprioristicamente all’utilizzo
degli strumenti in esame, il rispetto dei diritti costituzionali dell'imputato e
dei principi del giusto processo.

Anzitutto, sembra opportuno aprire la strada a strumenti algoritmici
trasparenti, in grado di assicurare 1"“accessibilita” delle informazioni elabo-
rate e la “verdficabilita” del risultato algoritmico?. Il diritto della difesa di
conoscere tutti gli elementi che hanno portato alla decisione va dunque

% Sul requisito della “trasparenza” dei sistemi di IA si & recentemente soffermato, a livello
europeo, anche il Regolamento europeo sull’intelligenza artificiale (c.d. “AI Act”): in particola-
re, all’art. 13 («Trasparenza e fornitura di informazioni ai deployer»), si prevede che i sistemi di
TA ad alto rischio siano «progettati e sviluppati in modo tale da garantire che il loro funziona-
mento sia sufficientemente trasparente da consentire ai deployer di interpretare 'output del si-
stema e utilizzarlo adeguatamente». Pili in generale, pud dirsi che il problema della mancanza
di trasparenza e di accessibilita del sistema di IA & una delle questioni pitt discusse dalla dottri-
na, anche con specifico riferimento ai 745k assessment tools: cfr., a titolo esemplificativo, K.J.
STRANDBURG, Rulemaking and Inscrutable Automated Decision Tools, in Colum. L. Rev., 119,
2019, p. 1851; M. HamiLtoN, Risk-Needs Assessment, cit., p. 240 ss.; S. QuartrocoLo, Quesiti
nuovi e soluzioni antiche?, cit., p. 1761; A. MAUGERL, L’uso di algoritmi predittivi per accertare la
pericolosita sociale, cit., p. 20.
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considerato prevalente rispetto alla tutela dei diritti di proprieta intellet-
tuale sull’algoritmo. L’opacita del zoo/ rischierebbe di incidere gravemen-
te sui principi del contraddittorio, in quanto renderebbe impossibile alla
difesa contestare la validita e lattendibilita dei metodi alla base dello
strumento, nonché di evidenziare eventuali errori dell’algoritmo e possibi-
li discriminazioni attuate, anche indirettamente. Tutte le caratteristiche e
le informazioni elaborate dallo strumento devono invece essere “cristalliz-
zate” e messe a disposizione del difensore. Naturalmente, il problema
dell’opacita dell’algoritmo ¢ di piti facile risoluzione di fronte ad algoritmi
di machine learning relativamente semplici, come puo essere lo strumento
COMPAS e tutti i principali strumenti di valutazione del rischio utilizzati
attualmente nel sistema statunitense: la problematica potrebbe infittirsi,
nei prossimi anni, al cospetto di algoritmi di mzachine learning piu sofisti-
cati, la cui mancanza di trasparenza potra non essere dovuta solo alla na-
tura proprietaria dell’algoritmo, ma soprattutto alla complessita dello
strumento.

Un ulteriore principio che viene evidenziato dalla dottrina americana &
quello della “coerenza”?* delle valutazioni operate dal risk assessment tool:
deve quindi impedirsi che il dinamismo del sistema di IA ed il suo appren-
dimento automatico possa condurre lo strumento a fornire, a parita di -
put e di elementi considerati dallo strumento, risultati diversi in momenti
diversi. Soggetti con caratteristiche simili potrebbero quindi essere valutati
diversamente dallo strumento a seconda del momento in cui il calcolo vie-
ne effettuato, alla luce dell’esperienza nel frattempo maturata dal zool.

Da ultimo, vi sono i principi di “zon vincolabilita” e “non esclusivita” .
In particolare, il risultato dell’algoritmo non pud considerarsi vincolante
per il giudice, e non deve in alcun modo limitare il suo libero convincimen-
to; al tempo stesso, 'output non puod ritenersi da solo sufficiente a fondare
la decisione giudiziaria, ma deve essere sempre corroborato da ulteriori

241n questo senso, v. J. VILLASENOR, V. FoGco, Artificial Intelligence, Due Process, Criminal
Sentencing, in Mich. St. L. Rev., 2, 2020, p. 347, v., inoltre, D. ZINGALES, Risk assessment, cit.,
p. 18.

»Tale principio si allinea a quanto affermato, a livello europeo, dall’art. 11 della Direttiva
2016/680/UE, che ravvisa il divieto di decisioni basate unicamente su un trattamento automa-
tizzato (compresa la profilazione) «che producano effetti giuridici negativi o incidano significa-
tivamente sull’interessato, salvo che siano autorizzate dal diritto dell’'Unione o dello Stato
membro cui & soggetto il titolare del trattamento e che prevedano garanzie adeguate per i diritti
e le liberta dell’interessato, almeno il diritto di ottenere I'intervento umano da parte del titolare
del trattamento». Sul tema, cfr. A. SiMONCINI, L’algoritmo incostituzionale: intelligenza artificiale
e il futuro delle liberta, in BioLaw — Rivista di BioDiritto, 1, 2019, p. 80.
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elementi di prova?. Cid assicurera 'indipendenza del giudice di fronte
all’algoritmo predittivo.

I principi appena enucleati dovranno tenersi in considerazione nel valu-
tare I'opportunita di implementare strumenti di valutazione del rischio an-
che nell’ordinamento italiano, immaginandone possibili applicazioni nella
fase cautelare, nella determinazione della pena ed in fase esecutiva (simil-
mente a quanto ¢ avvenuto negli Stati Uniti).

L’esperienza statunitense, cosi come brevemente accennata in questa
sede, ci consente quindi di essere consapevoli dei possibili scenari che po-
trebbero profilarsi anche nel nostro ordinamento. I principi sopra delinea-
ti, alla luce delle questioni emerse dalla giurisprudenza americana, si riten-
gono cosi irrinunciabili anche all’orizzonte di un’esplosione della “giustizia
attuariale” anche in Europa, e della possibile diffusione di strumenti di va-
lutazione del rischio nel nostro sistema penale.

261n questi termini, v. M. G1aLuz, Quando la giustizia penale incontra l'intelligenza artificiale,
cit., p. 21.
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1. Introduzione

La creativita € una caratteristica fondamentale dell’intelligenza umana e
rappresenta un’abilita di vitale importanza non solo quando si devono
completare task complessi in ambito lavorativo, ma anche quando la vita
quotidiana ci pone davanti sfide che richiedono soluzioni innovative. La
creativita si fonda su un insieme articolato di capacita che comprende
«l’associazione di idee, il ricordo, la percezione, il pensiero analogico, la
ricerca di uno spazio-problema strutturato [...]»!. Perché un risultato sia
creativo, si richiede che vada oltre cio che ¢ considerato “standard”.

L’intelligenza artificiale generativa ¢ una delle innovazioni recenti piu
significative nel campo della tecnologia. E quella branca dell’informatica
che simula i processi che I'intelligenza umana usa per la risoluzione dei
problemi e I'apprendimento, in modo che i programmi per computer pos-
sano eseguire questi processi al posto degli esseri umani. ChatGPT 3.5,
lanciato nel novembre 2022, e le sue versioni successive, attingono a
un’enorme quantita di dati e ricorrono al “machine learning” per rispon-
dere a domande, produrre disegni o animazioni, conversare, scrivere saggi
su qualsiasi argomento possibile, classificare oggetti mai visti prima, persi-

!'Si veda a questo proposito M.A. BobeN, Creativity and artificial intelligence, in Artificial In-
telligence, 1998, 103, pp. 347-356.
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no fare le olimpiadi di matematica o la peer-review di articoli scientifici?.
ChatGPT si basa su un tipo di intelligenza artificiale generativa chiamata
“Large Language Models” (LLM), che sfrutta enormi quantita di dati, im-
plementa algoritmi in grado di apprendere da questi dati, e pud contare su
una potenza computazionale cosi elevata da consentire di portare a termi-
ne I'intero processo in pochi istanti.

Di fronte alle sorprendenti performance di ChatGPT, il timore che
I'intelligenza artificiale possa sostituire le persone in tutte o in alcune delle
loro mansioni si ¢ diffuso rapidamente. Se, da un lato, ¢ gia emerso chia-
ramente che l'intelligenza artificiale sia in grado di fare alcune cose in ma-
niera piu efficiente e rapida rispetto alle persone (ad esempio sintetizzare
testi e scrivere semplici codici di programmazione), tuttavia immaginare e
quantificare quale potrebbe essere il suo rendimento nei task creativi ¢ dif-
ficile. L’intelligenza artificiale & infatti programmata per elaborare le in-
formazioni secondo una procedura specifica e ottenere un determinato ri-
sultato, e per sua caratteristica strutturale non puo discostarsi dalle istru-
zioni ricevute: i LLM sono di fatto un esercizio statistico in cui le parole
della richiesta fatta a ChatGPT vengono convertite in numeri, raggruppate
con altre parole con significato simile e collegate ad altre parole secondo la
frequenza “appresa” di queste associazioni, dove I'apprendimento avviene
sulla base della probabilita osservata nelle associazioni di parole preceden-
temente osservate nei dataset che il modello ha a disposizione. Per questa
ragione, i risultati che i LLM generano non possono essere spontanei o
imprevedibili come ci si aspetta, invece, dalla creativita umana. Poiché
’associazione tra parole si basa su una certa probabilita, il risultato dei
LLM non ¢ deterministico e quindi non del tutto prevedibile. Tale preve-
dibilita del testo generato dipende dall’'impostazione dei parametri, in pat-
ticolare della c.d. “temperatura”, che regola il grado di originalita, ma allo
stesso tempo anche la casualita, del testo generato.

La creativita consiste nel trovare nuove soluzioni a problemi che altri
potrebbero non aver ancora preso in esame, sovvertendo le regole, guar-
dando una questione da prospettive diverse e “pensando fuori dagli sche-
mi”. I programmi per computer che utilizzano 'intelligenza artificiale sono
codificati per raggiungere i risultati (esatti) che viene chiesto loro di otte-
nere. Questo ¢ il motivo per cui sono generalmente utilizzati in attivita in

2Per un’interessante discussione dei task in cui ChatGPT ha ottenuto ottimi risultati, si ve-
da W.Day, J. Ly, H. Jin, T. L, Y.S. Tsar, D. Gasevi¢, E.G. CueN, Can large language models pro-
vide feedback to students? A case study on ChatGPT, 2023. In Proceedings of the 23rd IEEE
international conference on advanced learning technologies (pp. 323-325).
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cui & necessario un elevato livello di precisione. La creativita ¢ invece diffi-
cilmente riconducibile a un insieme di istruzioni o a una formula matema-
tica, e rappresenta un processo umano aperto a molteplici interpretazioni,
contributi e punti di vista.

Lo studio che presentiamo in questo articolo ha lo scopo di testare se
I'intelligenza artificiale sia in grado di eguagliare o addirittura superare la
performance degli esseri umani in task creativi con un diverso grado di
“apertura”. Come illustrato in un nostro precedente lavoro’, «un proble-
ma ¢ definibile come perfettamente chiuso quando il metodo per risolverlo
¢ noto e replicabile [...]», come avviene nei c.d. task “algoritmici”*, si
pensi per esempio a una equazione. Al contrario, un task si dice aperto
quando al partecipante viene richiesto di inventare, trovare o scoprire qual-
cosa di totalmente nuovo”’. Questa classificazione ovviamente non esauri-
sce tutte le possibili dimensioni della creativita nei molteplici contesti in
cui il problem solving creativo si applica. Tuttavia, il nostro contributo
fornisce alcuni risultati preliminari su questo dibattito cosi attuale.

Lo studio si basa sulla stessa metodologia impiegata nei nostri articoli
precedenti® nei quali, tramite una serie di esperimenti di laboratorio, si
riproduce un determinato setting decisionale in un ambiente controllato e
in modo semplificato, ma sufficientemente ricco da presentarne le caratte-
ristiche fondamentali. In particolare, questo esperimento prevede che al-
cuni soggetti valutino il livello di creativita delle risposte a un task creativo
precedentemente prodotte da altri esseri umani, oppure generate tramite
ChatGPT.

La sezione 2 di questo articolo presenta ’esperimento e i suoi risultati.
Nella sezione 3 sintetizziamo le ipotesi principali di un modello che inter-
preta tali risultati. La sezione 4 presenta un ulteriore esercizio in cui &
I'intelligenza artificiale, e non le persone, a valutare la performance creati-

?>Ci riferiamo a G. CHARNESS, D. Grieco, Creativity and incentives, in Journal of the European
Economic Association, 2019, 17(2), pp. 454-496.

4Per un approfondimento su questa tipologia di task e le loro peculiarita, si veda M.A. CoL-
LINS, T.M. AMABILE, Intrinsic motivation and artistic creativity: The effects of naturally-occurring
interest, affect, and involvement, in Annual Meeting of the Eastern Psychological Association,
Boston, 1992.

>Una prima classificazione che ha distinto tra task creativi aperti e chiusi si deve a K. Un-
SWORTH, Unpacking creativity, in Acadenry of Management Review, 2001, 26(2), pp. 289-297.

¢Oltre all’articolo gia citato nella nota 3, si vedano G. CHarnEss, D. Grieco (2022). Creativi-
ty and ambiguity tolerance, in Economics Letters, 218, p. 110720, e G. Crarngss, D. Grieco,
Creativity and corporate culture, in The Economic Journal, 2023, p. uead012.
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va di individui e ChatGPT. Nella sezione 5, offriamo alcuni spunti di di-
scussione e concludiamo.

2. Descrizione dell’esperimento e risultati

Come precedentemente illustrato, i task possono essere classificati a se-
conda del loro livello di apertura, collocandosi idealmente lungo un conti-
nuum che inizia con i task perfettamente chiusi, o “algoritmici” — dove
I’accuratezza nel seguire le istruzioni consente di raggiungere 1’unica solu-
zione possibile — e task perfettamente aperti, dove le soluzioni possono es-
sere molteplici, variegate fra loro, e persino difficili da confrontare. Inoltre,
nel caso dei task aperti, non ¢ sufficiente seguire le istruzioni per assicurar-
si che il risultato raggiunto sia effettivamente considerato creativo. Un
maggiore grado di apertura del task implica quindi una minore probabilita
di risolvere con successo il problema seguendo unicamente le istruzioni, e
quindi comporta una maggiore varieta e originalita nelle possibili risposte.
Cio potrebbe influenzare il giudizio dei valutatori, poiché — in quanto
chiamati a giudicare un prodotto creativo — & probabile che essi diano un
peso notevole all’originalita del contenuto e che premino le risposte che si
differenziano maggiormente dalle altre.

L’esperimento ha un design 2x2, con due trattamenti (“Chiuso” vs.
“Aperto”), che differiscono nel grado di apertura del task creativo, e due
agenti (“Umani” vs. Intelligenza Artificiale) che producono risposte al
task, con quattro condizioni in totale: IA-Chiuso (IA-C), IA-Aperto (IA-
A), Umani-Chiuso (U-C), Umani-Aperto (U-A). Il campione sperimentale
¢ costituito da 251 individui, reclutati sulla piattaforma online Prolific, che
mette in contatto ricercatori e potenziali partecipanti a studi e sondaggi.
Ciascun individuo valuta sei risposte (tre prodotte dagli esseri umani e tre
prodotte dall'intelligenza artificiale) estratte casualmente da un insieme di
160 risposte e presentate a loro volta in ordine casuale. In totale, abbiamo
raccolto e analizzato 1506 valutazioni, e ciascuna risposta ha ricevuto al-
meno nove valutazioni indipendenti. I paragrafi seguenti descrivono il pro-
tocollo sperimentale in maniera pit dettagliata.

Trattamento Chiuso. Nel Trattamento Chiuso, i soggetti valutano le ri-
sposte che 40 partecipanti hanno dato nell’esperimento di laboratorio al
seguente task: “Scrivi una storia creativa utilizzando obbligatoriamente le
seguenti parole: casa, zero, perdono, curva, rilevanza, mucca, albero, pia-
neta, anello, inviare.” Questo task & classificato come “chiuso” (in termini
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relativi, a differenza del task aperto descritto di seguito) perché prevede il
vincolo di utilizzare obbligatoriamente dieci parole predefinite. Tale requi-
sito rende il task un problema da “risolvere”, ma comunque lo mantiene
paragonabile al task aperto descritto di seguito.

Altrettante risposte al medesimo task sono state prodotte utilizzando
I'intelligenza artificiale (nello specifico, ChatGPT 3.5), variando la tempera-
tura da 0 a 2 (valore massimo possibile) e lasciando gli altri parametri al loro
valore predefinito, ad eccezione del parametro di lunghezza del testo prodot-
to, che ¢ stato aumentato rispetto al valore di default. I soggetti hanno effet-
tuato la loro valutazione — assegnando un punteggio compreso tra 1 e 10 —
senza sapere se le risposte fossero state prodotte da un essere umano o da
una macchina, e hanno scritto un breve testo che motivasse il voto assegnato.

Trattamento Aperto. Come nel precedente trattamento, anche nel Trat-
tamento Aperto i soggetti valutano le risposte che 40 partecipanti hanno
dato al task: “Se avessi il talento di inventare qualcosa semplicemente pen-
sandola, cosa creeresti e perché?”. Questo task ¢ classificato come “aper-
to” perché i soggetti sono completamente liberi di inventare senza alcun
vincolo. Anche in questo caso, lo stesso numero di risposte € stato prodot-
to da esseri umani e da ChatGPT, e i soggetti valutatori hanno formulato il
loro giudizio senza sapere chi avesse fornito la risposta. L’impostazione dei
parametri di ChatGPT & rimasta invariata rispetto al Trattamento Chiuso,
in modo da rendere i due trattamenti confrontabili tra loro.

L’analisi delle performance creative dei due tipi di agenti — umani e in-
telligenza artificiale — nei due task — chiuso e aperto — da spunti di rifles-
sione molto interessanti. I risultati mostrano infatti che la prestazione me-
dia degli esseri umani nel task chiuso ¢ significativamente peggiore di quel-
la dell'intelligenza artificiale. Tuttavia, questo risultato ¢ completamente
ribaltato nel task aperto, dove gli esseri umani raggiungono una perfor-
mance media significativamente migliore.

Nel task chiuso, se si considerano i punteggi medi di ciascun soggetto
attribuiti alle risposte dell’intelligenza artificiale (da qui in poi, nella de-
scrizione dei risultati, abbrevieremo con IA) e degli umani, il punteggio
medio dell'TA ¢ pari a 6.136 in un range di punteggio che vada 1 a 10, ed &
significativamente piu alto di quello degli umani, pari in media a 5.331.
Nel task aperto, il punteggio medio degli esseri umani ¢ pari a 6.266, signi-
ficativamente superiore a quello dell'TA, uguale in media a 5.108. La diffe-
renza (1.953) ¢ altamente significativa, essendo pari a oltre 10 volte I'errore
standard.
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E interessante notare che la performance dell'intelligenza artificiale nel
task chiuso non & correlata con il parametro “temperatura” che, lo ricor-
diamo, regola il livello di casualita con cui le parole vengono combinate
nelle risposte generate, e rappresenta pertanto un parametro che regola
'originalita dell’output creativo. Per quanto riguarda il task aperto, i risul-
tati mostrano una correlazione leggermente positiva quando la temperatu-
ra ¢ inferiore o uguale a 1, dove 1 ¢ il livello di default, e una forte correla-
zione negativa quando la temperatura ¢ maggiore di 1. Dal momento che
una temperatura elevata aumenta la casualita dell’associazione delle parole
nella risposta, I’output creativo risulta contemporaneamente piu originale,
ma anche incoerente e poco chiaro, e questi incide negativamente sulle va-
lutazioni di queste risposte.

Per avere una migliore comprensione delle ragioni per cui I'intelligenza
artificiale non ha una buona performance nel task aperto, abbiamo con-
dotto un’analisi del contenuto del testo che i valutatori hanno scritto per
motivare il punteggio assegnato. Una percentuale non trascurabile di ri-
sposte nel task aperto ¢ giudicata “non sufficientemente creativa”: il
25,47% quando scritte da IA, contro il 21,41% quando scritte da esseri
umani, mentre le percentuali si riducono rispettivamente al 13,54% e
15,62 % nel caso del task chiuso.

Un’altra frazione consistente di risposte ¢ stata classificata come “priva
di senso”: tale percentuale ¢ molto piu alta per le risposte generate dal-
I'intelligenza artificiale in entrambi i task: 14,36% contro 3,79% nel task
aperto, 11,98% contro il 5,47 % nel task chiuso. E interessante notare che,
sebbene la temperatura sia impostata in modo identico nei due task, la
presenza di vincoli riduce la portata delle associazioni casuali nel task chiu-
so anche quando si imposta un livello di temperatura molto elevato; questo
supporta ulteriormente la nostra distinzione tra task chiusi e aperti. Infatti,
la necessita di rispettare i vincoli del task chiuso (in particolare, dovere
usare obbligatoriamente le dieci parole fornite) restringe la gamma dei
possibili output. Cio non vale per il task aperto e questo si riflette sull’out-
put prodotto e, a seguire, sulla valutazione che esso riceve.

Per quanto concerne le caratteristiche demografiche dei valutatori, non
si osserva alcuna differenza nelle valutazioni medie di uomini e donne nel
task chiuso. Nel task aperto, invece, notiamo che gli uomini hanno asse-
gnato punteggi significativamente piu bassi sia a ChatGPT che agli esseri
umani rispetto alle donne. Sebbene non vi sia alcuna differenza nel livello
di creativita quando si confrontano uomini e donne in termini di perfor-
mance creativa, gli uomini sembrano essere piu esigenti nel valutare la per-
formance creativa di altre persone in task che richiedono un elevato conte-
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nuto di innovativita. Questo risultato ¢ in linea con alcuni lavori preceden-
ti’ che mostrano che gli uomini sono pit concentrati sull’output creativo,
mentre le donne tendono a preoccuparsi maggiormente del processo, favo-
rendo la novita e I'originalita invece della fluidita o del grado di elabora-
zione del risultato finale.

Infine, i dati mostrano che né I'appartenenza a un determinato gruppo
etnico, né il tempo impiegato per completare I'esperimento hanno alcun
effetto sulle valutazioni assegnate.

3. Il modello

Per fare luce sui fattori che possono spiegare le differenze nelle perfor-
mance creative di esseri umani e intelligenza artificiale, presentiamo ora un
semplice modello che ha lo scopo di sintetizzare i meccanismi con cui gli
esseri umani affrontano un task creativo rispetto all'intelligenza artificiale,
distinguendo tra task con differente grado di apertura. I due parametri
chiave del modello saranno poi stimati strutturalmente, mettendo in evi-
denza in quale misura esseri umani e intelligenza artificiale sono influenzati
dall’apertura del task, e calcolando il peso relativo che la capacita di giudi-
zio, propria soltanto degli esseri umani, assume rispetto al contenuto che si
sarebbe prodotto seguendo pedissequamente le istruzioni del task.

I cuore del modello ¢ costituito da una equazione che evidenzia come
I'agente che si approccia a un determinato task — non necessariamente
creativo — sperimenti un “costo psicologico” nel momento in cui I'output
che produce si discosti dall’output che si potrebbe ottenere seguendo esat-
tamente le istruzioni. Tuttavia, il ruolo di tali istruzioni diventa via via me-
no rilevante quanto piu il task & aperto, dal momento che I'apertura del
task ¢ associata alla presenza di molteplici soluzioni e alla produzione di un
output maggiormente insolito. Per I'intelligenza artificiale, inoltre, variare
il parametro della temperatura assegnando un valore piu elevato amplifica
questa distanza dalle istruzioni, poiché una temperatura maggiore aumenta
la variabilita nell’output. In un task perfettamente chiuso, come un’equa-
zione, ¢ sufficiente seguire le istruzioni per completare perfettamente il
task e raggiungere 'obiettivo. In un task perfettamente aperto, la perfor-
mance creativa dell'intelligenza artificiale puo invece arrivare a essere de-

7Si veda in particolare G.T. HiLw, Sex and gender differences in humour, creativity and their
correlations, in Dissertations Abstracts International. Section A: Humanities and Social Sciences
62 (2A), 2001, p. 473.
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terminata dal valore della temperatura, che governa il grado di casualita
delle associazioni tra parole. Tuttavia, come gia emerso, aumentare la tem-
peratura significa aumentare contemporaneamente originalita e “stranez-
za”: una temperatura bassa da combinazioni piti consuete e meno creative,
mentre 'aumento della temperatura induce combinazioni molto originali
che potrebbero non avere senso, e di conseguenza non essere riconosciute
come creative da chi & chiamato a valutarle. Mentre I'intelligenza artificiale
non ¢ in grado di capire fino a che punto l'originalita delle combinazioni
possa essere compresa dagli altri, gli esseri umani riescono invece a farlo.

Per tenere conto di questa importante abilita, il modello include una se-
conda determinante della performance creativa, che cattura il ruolo del
giudizio o della supervisione umana: gli esseri umani sono capaci di ade-
guare la loro performance creativa al contesto, andando oltre rispetto a
quanto prescritto dalle istruzioni ma riuscendo al contempo a rimanere
comprensibili per gli altri esseri umani, e operando quindi una sorta di
“controllo di qualita”. L’output creativo ottenuto ¢ quindi una media
ponderata tra 'output che si sarebbe prodotto semplicemente seguendo le
istruzioni e il giudizio su cid che & creativo, e che soprattutto pud essere
percepito come tale dalle altre persone.

La stima strutturale dei parametri del modello evidenzia, coerentemente
con i risultati gia menzionati sopra, che il giudizio umano ha rilevanza si-
gnificativa solo nei task sufficientemente aperti. Cio significa che, per task
relativamente pit chiusi, seguire le istruzioni ¢ sufficiente e non sono ne-
cessari ulteriori aggiustamenti. Nel task aperto, invece, in base ai nostri
calcoli il ruolo relativo del giudizio umano rispetto alle istruzioni pesa per
circa il 35% del punteggio creativo medio degli esseri umani. Tale rilevan-
za aumenta restringendo 'analisi alle risposte dell'intelligenza artificiale
prodotte settando la temperatura a un livello elevato, e confrontandole con
le prestazioni umane: sebbene il punteggio medio sia molto simile, quando
il livello di casualita delle associazioni generate dall’intelligenza artificiale
aumenta, la capacita di giudizio degli esseri umani risulta ancora piu rile-
vante, arrivando a contribuire per il 45% del loro punteggio creativo. La
crescente casualita nelle risposte generate dall’intelligenza artificiale de-
termina un aumento della diversita delle risposte ma, affinché la diversita
diventi creativita, & necessario un aggiustamento che solo gli esseri umani
al momento sono capaci di compiere.

In sintesi, le stime strutturali mostrano che, nel task aperto, il giudizio
umano costituisce una componente rilevante della performance creativa
umana, rappresentando cosi un ingrediente chiave del suo successo rispet-
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to all’intelligenza artificiale. Questo tipo di giudizio non ha invece alcun
ruolo nei task chiusi, nei quali i vincoli del task restringono gia di per sé la
gamma di possibili risposte senza rendere necessario alcun controllo a po-
steriori.

4. Intelligenza artificiale come valutatore

Un’ulteriore questione legata all'importanza del giudizio umano riguarda
la capacita dell’'intelligenza artificiale di valutare la performance creativa al-
trui. L’intelligenza artificiale al momento & gia utilizzata per pratiche di sele-
zione come lo screening dei curricula dei candidati, la valutazione dell’affi-
dabilita creditizia dei clienti, la determinazione dei prezzi di alcuni beni. Il
quesito generale che ci poniamo ¢ se I'intelligenza artificiale sia davvero in
grado di valutare le prestazioni umane, specie in task in cui l'intelligenza ar-
tificiale stessa non eccelle, come accade nel caso del nostro task aperto.

Per rispondere a questa domanda, abbiamo replicato I'esperimento
chiedendo a ChatGPT di valutare le stesse 160 risposte precedentemente
esaminate da individui. Come sopra, abbiamo due trattamenti (Chiuso vs.
Aperto) e due possibili agenti (umani vs. IA) che producono risposte al
task, con le stesse quattro condizioni in totale. Per mantenere il procedi-
mento quanto pill confrontabile con I'esperimento descritto nella Sezione
2, anche queste istruzioni chiedono a ChatGPT di estrarre sei risposte dal-
le 80 risposte presenti in ciascun insieme e di valutarle, senza sapere se sia-
no state prodotte da un essere umano o da ChatGPT. Le estrazioni sono
state ripetute fino a quando ciascuna risposta ¢ stata valutata nove volte,
come nel precedente esperimento con valutatori umani.

I risultati mostrano che i punteggi creativi assegnati dall’intelligenza ar-
tificiale agli esseri umani e all’intelligenza artificiale nelle diverse condizio-
ni non differiscono in modo significativo tra loro, né nel task chiuso, né nel
task aperto. E interessante notare che i punteggi assegnati dall’intelligenza
artificiale tendono ad essere piti generosi di quelli degli esseri umani e che
gli errori standard — che misurano la variazione rispetto alla media, quindi
la variabilita delle valutazioni — sono considerevolmente inferiori rispetto a
quelli degli esseri umani. Inoltre, 'intelligenza artificiale evita i punteggi
estremi (i voti 1-2 e 10 non vengono mai assegnati). Infine, non esiste alcu-
na correlazione significativa tra il punteggio assegnato dall’intelligenza arti-
ficiale e la temperatura, sia per il task chiuso che per il task aperto.

Come sopra, utilizziamo I’analisi del testo per comprendere le motiva-
zioni che l'intelligenza artificiale associa ai suoi punteggi. Cio che emerge &
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che non solo I'intelligenza artificiale valuta pochissime risposte come “non
sufficientemente creative”, ma non descrive mai alcun contenuto della ri-
sposta come “insensato”, indipendentemente dal fatto che la risposta sia
stata prodotta dall’intelligenza artificiale o da un essere umano. Per quan-
to riguarda le risposte valutate come “non abbastanza creative”, la percen-
tuale di risposte nel task aperto ¢ del 6,67 % se scritte dall’intelligenza at-
tificiale, contro il 4,44 % se scritte da esseri umani, mentre tali percentuali
si riducono ulteriormente, rispettivamente a 1.11% e 5.56%, nel caso del
task chiuso. Questi risultati mostrano che non solo I'intelligenza artificia-
le non ha capacita di giudizio quando produce risposte creative, ma non
¢ nemmeno in grado di rilevare questa mancanza di giudizio quando le
valuta.

5. Discussione e conclusioni

I progressi dell'intelligenza artificiale stanno avvenendo cosi rapidamen-
te da aver generato in molte categorie di lavoratori il timore che i suoi ulte-
riori sviluppi possano avere un impatto drasticamente negativo e perma-
nente sulle loro condizioni lavorative. Tuttavia, nel momento in cui scri-
viamo & troppo presto per avere un’idea chiara del ruolo che I'ultima gene-
razione di modelli di intelligenza artificiale avra su lavoratori, produttivita
e mansioni.

I risultati del nostro studio si concentrano sul problem solving creativo
e mostrano che, al momento, gli esseri umani hanno ancora una perfor-
mance migliore dell’intelligenza artificiale in task creativi sufficientemente
aperti, vale a dire task in cui i soggetti sono tenuti a trovare, inventare o
scoprire nuove soluzioni. Questo risultato & ancora pil interessante se pen-
siamo che i soggetti sperimentali coinvolti non si erano “auto-selezionati”
rispetto al task, ossia hanno partecipato all’esperimento senza essere stati
informati in anticipo sul tipo di task che avrebbero completato. Ci aspet-
tiamo quindi che i risultati non possano che essere ancora piu netti sele-
zionando partecipanti altamente creativi, come potrebbe accadere coinvol-
gendo persone che vivono e lavorano in ambienti in cui la creativita & fon-
damentale, si pensi ad esempio a tutti coloro che lavorano nella c.d. “indu-
stria creativa”.

Il nostro modello illustra il meccanismo della produzione creativa da
parte tanto dell’intelligenza artificiale quanto degli esseri umani e assume
che loutput creativo sia il risultato della media ponderata tra 'output che
si produrrebbe semplicemente seguendo le istruzioni e 'aggiustamento che



PROBLEM SOLVING CREATIVO E INTELLIGENZA ARTIFICIALE 169

si introduce formulando un giudizio su cio che ¢ creativo, e soprattutto che
¢ percepito come creativo dalle altre persone. Le stime mostrano che la ca-
pacita delle persone di “aggiustare” 'output rispetto a quanto prescritto
dalle istruzioni determina una percentuale compresa tra il 35% e il 45%
del punteggio creativo degli umani nel task aperto, mentre non ha rilevan-
za nel task chiuso. Il giudizio umano sembra diventare ancora piu rilevante
quando a ChatGPT ¢ richiesto di aumentare il livello di casualita delle as-
sociazioni tra parole, poiché ChatGPT risulta incapace di distinguere tra
creativita e casualita e, di conseguenza, incapace di rilevare risposte in cui
la sequenza di parole non ha senso.

Nel momento in cui scriviamo, I'intelligenza artificiale sembra richiedere
ancora un intervento correttivo di supervisione umana piuttosto significativo
quando si affrontano compiti altamente creativi, e questo attualmente com-
pensa la sua maggiore efficienza e rapidita. Se ¢ difficile pensare che I'in-
telligenza artificiale possa essere “addestrata” a essere creativa quanto gli es-
seri umani nel prossimo futuro, formare i lavoratori in modo che imparino a
comprendere come essa funziona e reagisce agli stimoli potrebbe probabil-
mente migliorare la produzione creativa dell’intelligenza artificiale stessa.

I nostri risultati forniscono sostegno a favore delle enormi possibilita di
sfruttare con successo le complementarita tra I'intuizione e il giudizio degli
esseri umani, e la precisione e le capacita computazionali dell’intelligenza
artificiale. Inoltre, si sottolinea I'importanza di investire nel “capitale crea-
tivo”, in linea con quanto recentemente riscontrato in uno studio condotto
in 16 Paesi europei®: per i lavoratori piu esposti all’intelligenza artificiale,
emerge che in media i tassi di occupazione sono aumentati, in particolare
nel caso di categorie caratterizzate da una percentuale relativamente piu
elevata di lavoratori giovani e qualificati. Allo stesso modo, un gruppo di
ricercatori’ ha mostrato che le aziende statunitensi che adottano l'in-
telligenza artificiale sono quelle che crescono piu rapidamente. Tuttavia,
come integrare con successo 'intelligenza umana e I'intelligenza artificiale
¢ una questione complessa e affascinante su cui il nostro studio da soltanto
uno spunto iniziale di riflessione, e che ci aspettiamo generera dibattito per
molti anni a venire.

8Si veda S. ALBanEst, A. Dias Da Siwva, J.F. Jimeno, A. Lamo, A. WasitscH, New technologies
and jobs in Europe, in CEPR Discussion Paper No. 18220, 2023.

?Si veda a questo proposito D. AcemoGLu, G. ANDERSON, D. Beepk, C. BurriNgToN, E. CHIL-
press, E. DiNnLersoz, E.N. Zovas, Advanced technology adoption: Selection or causal effects?, in
AEA Papers and Proceedings, 2023, 113, pp. 210-14.






L’INTELLIGENZA ARTIFICIALE GENERATIVA
NELLA PUBBLICA AMMINISTRAZIONE"

di Renato Rurrint

La pubblica amministrazione ha da sempre avuto rapporti complessi
con gli strumenti informatici. Sintetizzando la cosa seppur con una certa
generalizzazione ha sempre speso molto e ottenuto poco. Questo per vari
motivi, non ultimo il fatto che le unita amministrative che necessitano di
sistemi e programmi informatizzati sono molte e di dimensioni medio pic-
cole e con limitate competenze tecniche.

Su questo ci sono state lodevoli ma limitatissime eccezioni. Come quella
per esempio del'INPS e del'INAIL, che date le caratteristiche del loro si-
stema produttivo, ma probabilmente anche grazie al genio dell’allora pre-
sidente Gianni Billia, sono riuscite a coniugare in modo molto efficace in-
formatica e sviluppo organizzativo ormai da vari lustri.

Oggi la spesa in ITC ha valori non elevatissimi (6,9 mld pari al 10%
delle spese) e limitate competenze professionisti presenti all’interno delle
amministrazioni. In relazione allo sviluppo dei sistemi informativi e degli
applicativi quello che sembra accadere ¢ una sostanziale fatica degli opera-
tori (e della istituzione) nello stare al passo con la loro evoluzione. E diffi-
cile, in altri termini, che l'informatica riesca a trainare l'innovazione se
mancano le competenze professionali interne per gestire i processi di svi-
luppo organizzativo.

Data questa situazione da cui ¢ necessario partire ¢ lecito domandarsi
come si comporteranno le amministrazioni pubbliche, o dovrebbero
comportarsi, di fronte all’intelligenza artificiale generativa (GenAl) a lin-
guaggio naturale che costituisce, ad oggi, una reale rivoluzione sia dei
comportamenti umani individuali sia dei processi produttivi nelle orga-
nizzazioni.

* Si ringrazia Luca Mari per il contributo dato al presente lavoro.
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In proposito occorre in primo luogo avere ben chiaro che a monte
dell’utilizzo di forme di intelligenza artificiale di qualsiasi tipologia & neces-
sario avere elevate capacita di gestire ed archiviare i dati, cosi come di pro-
teggerli e garantirne la sicurezza. Su questo aspetto attualmente ci sono
grandi sforzi da parte delle amministrazioni e da parte degli organi e delle
agenzie di coordinamento delle stesse.

Un’altra questione che credo sia fondamentale & capire come saranno
gestite le relazioni tra individui e intelligenza artificiale ed in particolare
chi decide cosa, o in altri termini chi & responsabile di cosa nelle relazioni
tra persona e GenAl all'interno dell’organizzazione pubblica. Questo tema
¢ rilevante sia per affrontare la questione della responsabilita individuale
derivante dalla decisione supportata dall’intelligenza artificiali ma anche
per utilizzarla in modo utile e innovativo e tale da sviluppare anche le
competenze delle persone. 1.

Al momento GenAl ha tre limiti:

— Non ¢ direttamente connesso al mondo empirico.

— Opera passivamente (reagisce alle richieste ma non si attiva autonoma-
mente).

— Non impara dalle conversazioni che fa poiché la memoria a breve ter-
mine che mantiene il contenuto delle conversazioni non viene riservata
nella memoria a lungo termine per proseguire I’addestramento della re-
te neurale.

Nonostante tali limiti, manifesta un comportamento che spesso assimi-
liamo piti ad un essere umano che non ad un software di cui siamo abituati
e questo perché il comportamento dei sistemi di GenAl deriva da adde-
stramento, e non da programmazione. Vi sono poi altri due limiti che met-
tono in evidenza I'importanza di questa loro caratteristica: non sono sem-
pre affidabili nella correttezza delle informazioni che producono e il loro
comportamento ¢ difficilmente spiegabile in termini di singole cause speci-
fiche, anche se ultimamente descrivono il percorso logico adottato nel dare
le risposte. Questi “limiti” derivano proprio dal fatto che s’invertono i pa-
radigmi dei sistemi software tradizionali. Un software agisce su istruzioni
precise e il malfunzionamento puo essere spiegato e corretto. Questo non
si puo fare con GenAl che produce informazioni in modo piti 0 meno cor-
retto in funzione di cio che ha appreso. I suoi errori non sono “bug” ma
opinioni sbagliate.

Di chi ¢ la responsabilita del loro errore?

In un terremoto la responsabilita della casa distrutta puo essere del terre-
moto stesso (responsabilita causale), del sismologo che non ha previsto corret-
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tamente la sismicita della zona (responsabilita cognitiva) o dell’architetto che
non ha adottato i criteri antisismici necessari (responsabilita morale).

Nel caso della intelligenza artificiale (per esempio guida autonoma) la
responsabilita, sia essa negativa (colpa) o positiva & sempre delle persone
che 'addestrano. Anche se GenAl pud formulare strategie, identificare
obiettivi in modo autonomo, la responsabilita dei risultati ottenuti sara
sempre di esseri umani, o gli sviluppatori, o gli addestratori o gli utilizzato-
ri (con grandi difficolta poi e rilevare I’effettiva responsabilita).

Questa rivoluzione tecnologica ci conduce a riscoprire il valore e la re-
sponsabilita di ciascuno di noi esseri umani, nei confronti di noi stessi e
della societa in cui operiamo.

Occorre di conseguenza che si attivino relazioni responsabili con questa
tecnologia che da un lato consentano agli individui di relazionarsi con il
mondo e di apprendere in continuazione fino a migliorare le proprie capa-
cita di innovazione.

Questo non ¢ stato fatto, probabilmente, con altre tecnologie piu tradi-
zionali ma “attive” come per esempio dei motori di ricerca o le piattaforme
di social media o social network che di fatto negli anni hanno modificato i
nostri modi di pensare, di prestare attenzione e di comunicare in forma
scritta e parlata, senza che ce ne rendessimo conto, ancorché noi stessi ab-
biamo contribuito a questi cambiamenti. Un po’ provocatoriamente po-
tremmo dire che sono state le tecnologie ad addestrarci e non viceversa.

Al momento la GenAl nelle organizzazioni pubbliche ha avuto vari uti-
lizzi:

1. Automazione e Risposte a Domande

e Chatbot e assistenti virtuali: Utilizzati per rispondere automaticamente
alle domande dei cittadini, riducendo il carico di lavoro sui dipendenti
pubblici. Questi sistemi possono fornire informazioni su procedure
amministrative, scadenze e modulistica.

e FAQ e supporto automatico: L’TA generativa puo creare e aggiornare le
FAQ dinamicamente in base alle domande pit frequenti e alle nuove
esigenze.

2. Creazione di Documentazione e Reportistica

e Generazione automatica di documenti. L’TA puo creare bozze di do-
cumenti ufficiali, report e relazioni in modo rapido, basandosi su dati e
modelli predefiniti.

e Redazione assistita. Aiuta i funzionari nella preparazione di discorsi, let-
tere e comunicati, migliorando la qualita e riducendo i tempi di stesura.
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3. Analisi dei Dati e Previsioni

e Elaborazione dei dati. L’TA generativa ¢ utile per analizzare grandi vo-
lumi di dati pubblici e trasformarli in report e grafici comprensibili.

e Simulazioni e previsioni. Genera scenari ipotetici per supportare la pia-
nificazione e la decisione, ad esempio per gestire crisi o valutare politi-

che pubbliche.
4. Formazione e Aggiornamento del Personale

e Corsi di formazione. L’TA pud creare contenuti didattici personaliz-
zati per formare il personale, includendo simulazioni e spiegazioni
adattive.

e Manuali e guide aggiornabili. I sistemi generativi possono produrre
manuali che si aggiornano automaticamente con le modifiche legislative.

5. Traduzione e Accessibilita

e Traduzioni automatiche. Facilitano la comprensione di documenti in
lingue diverse, migliorando I'accessibilita per comunita multilingue.

o Sintesi e trascrizione. Converte automaticamente discorsi o riunioni in
trascrizioni leggibili, semplificando la distribuzione delle informazioni.

6. Innovazione e Creativita nei Servizi

e Proposte di miglioramento. L’TA puo suggerire nuove idee per I'otti-
mizzazione dei processi amministrativi e la creazione di progetti pilota
innovativi.

e Design di interfacce ed esperienze utente. Supporta nella creazione di
portali web pil intuitivi e applicazioni user-friendly.

Tutte queste applicazioni ed altre possibili appaiono estremamente rile-
vanti; tuttavia, € necessario interrogarsi quali sono le conseguenze pratiche
che tutto questo ha nel funzionamento delle organizzazioni e nelle compe-
tenze degli individui.

Per capire come GenAl si inserisce nel mondo delle organizzazioni e i
suoi possibili effetti possiamo operare sia in modo induttivo che deduttivo.

Nel primo caso possiamo chiederci come GenAl modifica il modo di
lavorare in specifici contesti e un campo di indagine privilegiato puo essere
quello degli sviluppatori di software che gia da tempo usano I'intelligenza
artificiale nel loro lavoro. In proposito ¢ stata fatta una breve indagine e
alcuni focus group presso una societa italiana.

Ci si puo pertanto domandare:
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— come cambiano le persone e le loro competenze,
— come cambiano 'organizzazione, i ruoli e le responsabilita.

In primo luogo, come sa chi ha interagito con i sistemi di GenAl questi
non sono concepiti secondo il classico paradigma procedurale: tali sistemi
si pongono come degli interlocutori, degli sparring partner che possono
essere chiamati a svolgere compiti complessi e poco strutturati, magari
chiariti progressivamente nel corso dell'interazione, come suggerire idee e
identificare possibili miglioramenti a testi dati. E questo, evidentemente,
come risultato non di una programmazione, ma di un addestramento. Non
¢ infatti immaginabile che il comportamento di sistemi di GenAl come i
chatbot si possa ottenere dall’esecuzione di algoritmi scritti esplicitamente
da programmatori. E invece il risultato del calcolo di funzioni parametri-
che notevolmente complesse — le reti neurali artificiali che costituiscono il
nucleo di questi sistemi — che sono state adattate alle applicazioni richieste
assegnando opportunamente i valori ai tanti parametri delle funzioni, in un
processo appunto di addestramento. Addestramento invece di program-
mazione, dunque.

I nuovi sistemi addestrati potrebbero affiancare, piti che sostituire, i
tradizionali sistemi programmati. Dal punto di vista degli sviluppatori di
software, questo prefigura percio due scenari complementari: sistemi di
GenAl da sviluppare e sistemi di GenAl con cui sviluppare.

Nel primo caso gli sviluppatori saranno appunto meno programmatori
e piu istruttori di reti neurali.

La seconda idea & che cambiano le condizioni e le modalita dell’intera-
zione tra uomo e macchina, con interfacce non piu solo statiche/procedurali
ma anche dinamiche/conversazionali. I sistemi di GenAl ci stanno facendo
intravvedere opzioni di interazione meno strutturate e piu flessibili, analo-
gamente a quanto avviene in una conversazione, in cui i problemi vengono
analizzati e risolti tramite uno scambio progressivo e non preimpostato di
informazioni, di cui & un esempio quella tecnica di interazione che non per
nulla si chiama oggi chain-of-thought prompting (“domande seguendo un
flusso di pensiero”). Grazie alla loro capacita di conversazione e di mantene-
re il filo del discorso anche nel caso di dialoghi lunghi e complessi, i chatbot
ci stanno facendo immaginare la possibilita di applicazioni con interfacce
multimodali (testuali in forma scritta, testuali in forma parlata, per immagi-
ni, per video) completamente nuove, che richiederanno nuovi paradigmi di
ergonomia, per bilanciare la facilita dell’interazione con la sua efficacia ed
efficienza.

In pratica con questi sistemi si attiva una logica conversazionale, basata
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su conoscenze e capacita ampie, che superano la separazione tra cultura
tecnica e cultura umanistica.

Questa logica di cambiamento puo essere per analogia sviluppata in al-
tri diversi contesti organizzativi.

In generale si registra un diffuso consenso tra gli studiosi che i chatbot
possono essere interpretati come consulenti virtuali a cui vengono delegati
certi compiti (esecutivi o strategici), mantenendo noi stessi la gestione e la
responsabilita del processo.

Imprese private traggono gia beneficio dalle applicazioni di IA, ad
esempio per ridisegnare i processi e le funzioni, innovare i modelli di busi-
ness e i servizi offerti ai consumatori.

La ricerca scientifica sul tema si & concentrata sui benefici derivanti dal-
l'utilizzo dell' TA per promuovere la diversita aziendale, il reclutamento, in-
fluenzare le decisioni degli HR manager.

Ma gran parte delle applicazioni concernono I’Al pit che i GenAl Ad
esempio, gli algoritmi di People Analytics vengono utilizzati durante i col-
loqui di lavoro. Questi algoritmi consistono nell’utilizzare il Machine lear-
ning per produrre automaticamente le caratteristiche dei candidati (come
le conoscenze, abilita, attitudini o tratti delle personalita) dalle loro rispo-
ste durante i colloqui. E stato dimostrato che questi strumenti sono in gra-
do di aumentare I'efficacia dei processi di selezione del personale e ridurre
i bias inconsci degli intervistatori.

In linea generale, si pud ipotizzare in prima approssimazione che i si-
stemi organizzativi evolveranno sulla base dell’evoluzione di alcune que-
stioni centrali:

a. Skill and education. GenAl ha la potenzialita per cambiare la meaning-
fulness e la natura del lavoro sviluppando la creativita delle persone. 1l
problema in tale contesto e su come sviluppare le conoscenze relative
alle capacita di utilizzo di GenAl, come sviluppare strategie “blue sky”
aperte e generative. Si creera I’esigenza di semplificare i processi classici
di natura amministrativa con automazione e delega alla line. La nuova
categoria di lavoro saranno quelle connesse all’Al trainers, explainer e
sustainers. Si pone il problema di come generare gli skill necessari at-
traverso la formazione e la pratica.

b. Business productivity. Su tale aspetto ¢ al momento assai difficile capire
I'impatto di GenAl sulla produttivita del business. Occorre in questo
caso porre attenzione su come vogliamo valutare la produttivita. Il tema
¢ che siamo in un contesto di servizio di difficile valutazione. Probabil-
mente, anche a causa della logica conversazionale di GenAl, occorre ri-
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vedere il concetto di produttivita superando ’ottica temporale e intro-
ducendo anche elementi di produzione di valore piti complessi.

c. Etica. Tale aspetto sara centrale nelle questioni organizzative, non a ca-
so ¢ stato oggetto di una lotta interna nelle governance di OpenAl. Le
questioni in questo contesto sono innumerevoli. E necessario compren-
dere la responsabilita, i rischi reputazionali per le organizzazioni, la dif-
ficolta di capire I'attribuzione della proprieta intellettuale, la trasparen-
za dei processi decisionali, etc. In tale contesto le organizzazioni, gia
oggi molto impegnate, dovranno essere ancora pill attente a queste te-
matiche e presidiarli in modo efficace.

d. Metodi di ricerca e nuovi linguaggi. Un campo di immediato utilizzo di
GenAl ¢ stato proprio quello della ricerca. In questo contesto cambiano
i metodi, le logiche di produzione e il linguaggio. Sono tutti elementi
potenzialmente impattanti sulle imprese e sulla societa che dovranno es-
sere indagati con attenzione.

In pratica il futuro si presenta complesso ed interessante ed ¢ fonda-
mentale che la pubblica amministrazione, per il ruolo che le & proprio, sia
protagonista dell’evoluzione dell’utilizzo di queste strumentazioni.

Nel contesto pubblico sono ad oggi innumerevoli i dibattiti e le attivita
formative sul tema dell’intelligenza artificiale generativa il che appare cor-
retto e auspicabile. Anzi, crediamo sia necessaria fare passi avanti in pro-
posito e coinvolgere la maggior parte dei dipendenti pubblici su tale que-
stione ed attivare pratiche diffuse e controllate di utilizzo di questi stru-
menti.

Nessuno operatore della p.a. che utilizza queste strumentazioni dovra
operare senza una sufficiente consapevolezza del proprio ruolo e delle sue
responsabilita. Gestire questi strumenti implica capacita di “addestramen-
to” quindi competenze evolute e consapevolezza senza la quale da adde-
stratori diventeremo soggetti addestrati. E quindi estremamente utile in
questa fase diffondere la consapevolezza presso dei dipendenti pubblici
della rilevanza dello strumento e di una formazione di base rispetto ad es-
so, all'interno di un contesto regolamentare organizzativo in cui I'utilizzo
dello strumento, anche se fatto individualmente (e non con uno specifico
applicativo) nello sviluppo delle proprie mansioni, sia comunque dichiara-
to al fine di comprendere la pervasivita e la direzione di questo importante
fenomeno. Si tratta in sostanza di elaborare delle guide per I'uso della in-
telligenza artificiale generativa in grado di offrire un quadro generale e
identifichi problematiche e sfide relative all’'uso della stessa e offra indirizzi
di policy e buone pratiche, e un affinamento constante della analisi ed in-
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terpretazione delle direzioni evolutive del fenomeno. Naturalmente su tale
strada la p.a. italiana, in particolare con Agid si & gia mossa, ma forse il te-
ma € ancora considerato come una questione da tecnici e non da “persone
normali” come in realta e.

In sintesi, riteniamo che la formazione dei pubblici dipendenti su que-
sto tema sara cruciale. Una sfida centrale per i governi sara data dal supe-
ramento delle deficienze esistenti inerente le competenze delle persone an-
cora scarse, le tecnologie insufficienti, I'inadeguatezza dei dati e dalla con-
vinzione che I’Al sia ancora poco utile per molte aree di attivita del settore
pubblico. Infatti, per affrontare in modo adeguato la sfida della intelligen-
za artificiale generativa occorre attivare una corretta combinazione di
competenze delle persone, strumenti tecnologici e dati. Tutto cid non &
ancora sviluppato. Questa sfida comporta, inoltre, non solo un rilevante
investimento economico ma anche organizzativo che coinvolga in modo
organico tutti i dipendenti pubblici mobilitando le persone e con esse la
tecnologia. Perché oggi con I'intelligenza artificiale, persone e tecnologia,
cresceranno insieme con le relazioni virtuose o meno, che riusciranno ad
attivare.
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INTELLIGENZA ARTIFICIALE E DIRITTO DEL
LAVORO: RISCHI (LAVORISTICI), OPPORTUNITA
(OCCUPAZIONALI), SFIDE (REGOLATIVE)

di Marco Biast

SOMMARIO: 1. Premessa. — 2. Rischi. — 3. Opportunita. — 4. Sfide. — 5. Conclusioni (aperte).

1. Premessa

Come risaputo, il diritto del lavoro ¢ destinato a seguire il cambiamento or-
ganizzativo, il quale, a sua volta, si colloca a valle del progresso tecnologico!.

Sotto questo aspetto, I'avvento dell'intelligenza artificiale non costitui-
sce una deviazione dal consolidato paradigma, se non fosse per la rapidita
con la quale la corrente trasformazione sta investendo le modalita di lavoro
e le relative tecniche protettive.

Si consideri, a titolo esemplificativo, la voce del Digesto dedicata al
“Lavoro Digitale” e redatta da chi scrive nel tutt’altro che remoto, quanto
meno in apparenza, anno 2022: 'approfondimento guardava alle due que-
stioni, allora ritenute centrali, nonché, sotto certi versi, complementari (in
quanto esempi, nell’'un caso, di autonomia nella subordinazione, nell’altro
caso, di subordinazione nell’autonomia), del lavoro agile e del lavoro tra-
mite piattaforma?,

Di converso, I'intelligenza artificiale, che pure fungeva da (efficace) ausi-
lio per le prestazioni rese dai prestatori di lavoro operanti da remoto e da

'V, per tutti, F. CariNct, Revoluzione tecnologica e diritto del lavoro: il rapporto individuale,
in Dir. Lav. Rel. Ind., 1985, p. 203 ss.; G. VARDARO, Tecnica, tecnologia e ideologia della tecnica
nel diritto del lavoro, in Pol. Dir., 1986, 1, p. 75 ss.; L. NOGLER, Tecnica e subordinazione nel
tempo della vita, in Dir. Lav. Rel. Ind., 2015, p. 337 ss.

2M. Buasi, Lavoro digitale (voce), in Dig. Disc. Priv. Sez. Comm., Aggiornamento, IX, 2022,
p. 259 ss.
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(necessario) mezzo di funzionamento delle piattaforme digitali, era rimasta
sullo sfondo di una discussione nella quale & invece entrata prepotentemen-
te nell’'ultimo triennio, anche per effetto dell’iniziativa legislativa europea
sfociata nell’adozione, nella primavera/estate del 2024, del c.d. AT Act’.

> Ci si riferisce, naturalmente, al Regolamento UE 2024/1689 del Parlamento Europeo e del
Consiglio del 13 giugno 2024, che stabilisce regole armonizzate sull’intelligenza artificiale e mo-
difica i regolamenti (CE) n, 300/2008, (UE) n, 167/2013, (UE) n, 168/2013, (UE) 2018/858,
(UE) 2018/1139 e (UE) 2019/2144 e le direttive 2014/90/UE, (UE) 2016/797 e (UE) 2020/1828
(regolamento sull’intelligenza artificiale), pubblicato sulla Gazzetta Ufficiale dell’'Unione Euro-
pea del 12 luglio 2024. Per un commento alla versione dell’ AT Act approvata dal Parlamento
Europeo nella seduta del 13 marzo 2024 e ratificata dal Consiglio il 21 maggio 2024, M. Peruz-
71, Intelligenza artificiale e lavoro: I'impatto dell Al Act nella ricostruzione del sistema regolativo
Ue di tutela, in M. Biast (a cura di), Diritto del lavoro e intelligenza artificiale, Giuffre, Milano,
2024, p. 115 ss.; in generale, sul rapporto tra lavoro e Al v., senza ambizione di completezza, S.
ScAGLIARINT, 1. SENATORT (a cura di), Lavoro, Impresa, e Nuove Tecnologie dopo I'Al Act, Fonda-
zione Marco Biagi, Modena, 2024; M. Biasi (a cura di), Diritto del lavoro e intelligenza artificia-
le, cit.; M. Peruzzi, Intelligenza artificiale e lavoro. Uno studio su poteri datoriali e tecniche di tu-
tela, Giappichelli, Torino, 2023; F.V. PoNTE, Intelligenza artificiale e lavoro. Organizzazione al-
goritmica, profili gestionali, effetti sostitutivi, Giappichelli, Torino, 2024; A. SarTORI, Intelligenza
artificiale e gestione del rapporto di lavoro. Appunti da un cantiere ancora aperto, in Var. Temi
Dir. Lav., 2024, 3, p. 806 ss.; M. Corrr, Intelligenza artificiale e partecipazione dei lavoratori. Per
un nuovo umanesimo del lavoro, in Dir. Rel. Ind., 2024, 3, p. 615 ss.; M. Biast, Problema e siste-
ma nella regolazione lavoristica dell'intelligenza artificiale: note preliminari, in federalismi, 2024,
30, p. 162 ss.; L. ZoproLi, 1] diritto del lavoro dopo ['avvento dell’ intelligenza artificiale: aggior-
namento o stravolgimento? Qualche (utile) appunto, in WP C.S.D.L.E. “Massimo D’ Antona” IT,
n. 489/2024; F. Bano, Algoritmi al lavoro. Riflessioni sul management algoritmico, in Lav. Dir.,
2024, 1, p. 133 ss.; C. CrisToFOLINI, Navigating the impact of Al systems in the workplace: streng-
ths and loopholes of the EU Al Act from a labour perspective, in Italian Labour Law e-Journal,
2024, 17, 1, p. 75 ss.; S. CruccioviNo, La disciplina nazionale sulla utilizzazione dell’intelligenza
artificiale nel rapporto di lavoro, in Lav. Dir. Eur., 2024, 1, p. 1 ss.; A. Avamvo, 1] Regolamento
sull' Intelligenza Artificiale: dalla proposta della Commissione al testo approvato dal Parlamento.
Ha ancora senso il pensiero pessimistico?, in federalismi, 2023, 25, p. 133 ss.; Eap., I/ Regolamen-
to sull' Intelligenza Artificiale. Un treno al traguardo con alcuni vagoni rimasti fermi, ibidem, p.
231 ss.; A. InGrao, Hic sunt leones! La piramide del rischio costruita dalla proposta di Regola-
mento sulla intelligenza artificiale (emendata), in Lav. e Prev. Oggz, 2023, 11-12, p. 778 ss.; E.
SIGNORINT, Lavoro e tecnologia: connubio tra opportunita e rischi, in federalismi, 2023, 29, p. 202
ss.; P. LamsertUCcr, Intelligenza artificiale e tutela del lavoratore: prime riflessioni, in Arg. Dir.
Lav., 2022, 5, p. 897 ss.; G. ZampiNy, Intelligenza artificiale e decisione datoriale algoritmica. Pro-
blemi e prospettiva, ivi, 2022, p. 467 ss.; P. DE PETRIS, Sul “potere algoritmico” dell impresa digita-
le, in A. BELLAVISTA, R. SaNTUCCI (a cura di), Tecnologie digitali, poteri datoriali e diritti dei lavo-
ratori, Giappichelli, Torino, 2022, p. 41 ss.; C. Ciccia Romrro, Intelligenza artificiale nei rapporti
di lavoro: tra regolazione e sfide future, in Ciberspazio e diritto, 2022, 3, p. 353 ss.; P. TULLINI, La
nuova proposta europea sull'intelligenza artificiale e le relazioni di lavoro, in Trabajo, Persona,
Derecho, Mercado, 2022, 5, p. 99 ss.; L. ZappALA, Informatizzazione dei processi decisionali e dirit-
to del lavoro: algoritmi, poteri datoriali e responsabilita del prestatore nell' era dell' intelligenza arti-



INTELLIGENZA ARTIFICIALE E DIRITTO DEL LAVORO 181

In un brevissimo lasso di tempo, I'intelligenza artificiale (d’ora innanzi,
“Al”) si & imposta come uno strumento tutt’altro che “di nicchia” (dun-
que, non ad uso e consumo delle sole piattaforme come Uber o Glovo),
venendo utilizzata trasversalmente e, percio, anche nell’ambito delle lavo-
razioni piu classiche*: all’Al si ricorre oggi (invero, non ancora troppo)
comunemente, sia per giungere ad una decisione umana ma basata sui dati
forniti e “lavorati” dalla macchina (workforce analytics), sia per addivenire
ad una determinazione suggerita, se non direttamente adottata, dal sof¢-
ware “intelligente” (algorithmic management)’. Nell'una cosi come nell’al-
tra ipotesi, I’Al si avvale di un algoritmo®, che si nutre dei dati’ inseriti ex

ficiale, in Biblioteca 20 maggio, 2021, 2, p. 98 ss.; G. BoLEGO, Intelligenza artificiale e regolazione
delle relazioni di lavoro: prime riflessioni, in Labor, 2019, 1, p. 51 ss.; nella letteratura internazio-
nale, v., ex multis, A. PONCE DEL CaSTILLO (ed.), Artificial intelligence, labour and society, ETUI,
Brussels, 2024; A. Avorst, Regulating Algorithmic Management at Work in the European Union:
Data Protection, Non-discrimination and Collective Rights, in Int. Journ. Comp. Lab. Law & Ind.
Rel., 2024, 1, p. 37 ss.; 1. Ajunwa, The Quantified Worker. Law and Technology in the Modern
Workplace, Cambridge University Press, Cambridge, 2023; O. LostL, The Law of Al for Good, in
University of San Diego School of Law Research Paper n. 23-001; 30 gennaio 2023; B. Waas, Arts-
ficial Intelligence and Labour Law, in WP Hugo Sinzheimer Institute, n. 2022/17; J. ADAMs-PRASSL,
H. Asrana, A. Kerny-Lyta, M. SILBERMAN, S. RaksHITA, Regulating Algorithmic management: A
blueprint, in Eur. Lab. Law Journ., 2023, 14, 2, p. 124 ss.; A. Avorst, V. DE STErFaNO, Between risk
mitigation and labour rights enforcement: Assessing the transatlantic race to govern Al-driven deci-
sion-making through a comparative lens, ibidem, p. 283 ss.; J. Apams-Prasst, What if Your Boss
was an Algorithm? Economic Incentives, Legal Challenges, and the Rise of Artificial Intelligence at
Work, in Comp. Lab. Law & Pol. Journ., 2019, 41, 1, p. 123 ss.; A. Avorst, E. Gramano, Artificial
Intelligence is Watching You at Work: Digital Surveillance, Employee Monitoring, and Regulatory
Issues in the EU Context, ibidem, p. 95 ss.; M. Otto, Workforce Analytics v Fundamental Rights
Protection in the EU in the Age of Big Data, ivi, 40, p. 389 ss.

4K. CrawroRrD, N6 intelligente né artificiale. 1l lato oscuro dell’IA, il Mulino, Bologna, 2021,
p. 65 ss.; S. Batocco et al., The Algorithmic Management of work and its implications in different
contexts, in Background Paper Series of the Joint EU-ILO Project “Building Partnerships on the
Future of Work”, n. 9/2022; C. KELLOGG et al., Algorithms at Work: The New Contested Terrain
of Control, in Academy of Management Annals, 2020, n. 1, p. 366 ss.

> L. ZAPPALA, Management algoritmico, in AA.NV., Lavoro e tecnologie. Dizionario del diritto
del lavoro che cambia, Giappichelli, Torino, 2022, p. 150 ss.; E. SIGNORINI, Lavoro e tecnologia:
connubio tra opportunita e rischi, in federalismi, 2023, 29, p. 206.

¢L. ZaprpaLA, Algoritmo, in AA.NV., Lavoro e tecnologie. Dizionario del diritto del lavoro che
cambia, Giappichelli, Torino, 2022, p. 17 ss.

7L. ZAPPALA, Big data, in AANV., Lavoro e tecnologie, cit., p. 28; P. TuLLiN, Datz, in M. No-
VELLA, P. TuLLiNI (a cura di), Lavoro digitale, Giappichelli, Torino, 2022, p. 105 ss.; cfr. anche la
decisione n. 112 del 30 marzo 2023 del Garante per la Protezione dei Dati Personali, che ha
temporaneamente sospeso 1'operativita di Chat GPT (operata da OpenAI L.L.C.) per il perico-
lo di un uso incontrollato e della diffusione dei dati degli utenti del servizio.
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ante e di quelli progressivamente acquisiti attraverso l'interazione con i
terzi, agevolata, nei modelli piti avanzati, dalle capacita di autoapprendi-
mento della macchina stessa®,

Per quanto non si possa revocare in dubbio che I’Al abbia gia inciso
sull’organizzazione del lavoro, non pare percio solo corretto, sul piano del
metodo, adagiarsi sulle narrazioni spesso affrettate e pregiudizialmente po-
larizzate degli apocalittici (ovvero degli scettici e dei nostalgici per voca-
zione) e degli integrati (o aprioristicamente entusiasti di ogni trasformazio-
ne in sé, specie se tecnologica) ®.

Piuttosto, pare preferibile assumere una postura che guardi alla temati-
ca in esame con equilibrio e con prudenza e che miri al contemperamento,
che segna la cifra dello stesso Al Act, tra la spinta all'innovazione e la di-
mensione antropocentrica.

Proprio per questo, nelle pagine che seguono I’accento verra si posto
inizialmente sui rischi che le nuove tecnologie comportano per i diritti
fondamentali dei lavoratori, con particolare riferimento alle tematiche del-
la salute e sicurezza della persona e della protezione dei dati (par. 2).

In seguito, perd, verranno messe in evidenza pure le opportunita deri-
vanti dall’utilizzo dell’intelligenza artificiale, le quali spaziano dalla salva-
guardia della salute e sicurezza all’apertura di nuovi spazi, come il meta-
verso, utili anche in chiave di formazione e di successiva certificazione,
mediante la blockchain, delle competenze acquisitele (par. 3).

Da ultimo, 'accento verra posto sulla necessita di una ricomposizione
del sistema regolativo e di una riorganizzazione delle fonti attraverso un
equilibrato dosaggio tra le tensioni universalistiche e la doverosa attenzio-
ne verso le peculiarita dei singoli settori (par. 4).

2. Rischi

Come rilevato in apertura, le imprese si avvalgono con maggiore fre-
quenza dell’intelligenza artificiale per ’adozione di un ampio novero di
decisioni in materia di gestione del personale, le quali possono riguardare
le fasi del reclutamento, del controllo, della valutazione, della promozio-

8L. ZarrALA, Machine learning, in AA.NV., Lavoro e tecnologie. Dizionario del diritto del la-
voro che cambia, Giappichelli, Torino, 2022, p. 147 ss.

?Riassumono le due tensioni interne al dibattito, anche giuslavoristico, sull’Al, A. Aroisi,

V. DE STEFANO, I/ tuo capo é un algoritmo. Contro il lavoro disumano, Laterza, Bari, 2020, spec.
p. 84 ss.
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ne e persino della cessazione del rapporto di lavoro '°.

Il ricorso all’Al puo senza dubbio comportare dei rischi per i diritti
fondamentali dei lavoratori, oltre che degli individui in generale '

L’argomento proverebbe, tuttavia, troppo qualora da cio inducesse a
concludere che vi sia un’incompatibilita di fondo tra 'evoluzione dell’ Al
ed il rispetto dei diritti fondamentali delle persone 2.

All’opposto, proprio dall’Al Act emerge chiaramente I'idea per cui la
tecnologia debba fungere da mezzo a servizio dell'uomo (e non il contra-
rio), donde il reiterato richiamo, all’interno del testo (oltre che in altri do-
cumenti di varia natura approvati, pressoché contestualmente, al di fuori
dei confini europei ), all'idea di un’Al antropocentrica .

Tale impostazione, che permea lintero articolato normativo euro-
unitario, si estende alle disposizioni che esso dedica al lavoro, pure costrui-
te attorno al concetto di rischio .

10 Ampiamente, 1. Ajunwa, The Quantified Worker. Law and Technology in the Modern
Workplace, cit., spec. 75 ss.; nella letteratura nazionale, S. Renzi, Decisioni automatizzate, analisi
predittive e tutela della privacy del lavoratore, in Lav. Dir., 2022, 3, p. 583 ss.; A. PizzorerraTo, Au-
tomated decision-making in HRM, in Lav. Giur., 2022, 11, p. 1030 ss.; A. Rota, Rapporto di lavoro
e big data analytics: profili critici e risposte possibili, in Lab. & Law Issues, 2017, 3, 1, p. 32 ss.

" Sempre di alto rischio, ma riferito alla propaganda ed alle informazioni errate (ed alla so-
stituzione dell’'uomo, anche efficiente, con la macchina), ha parlato una importante lettera aper-
ta del 29 marzo 2023 di influenti imprenditori del settore dell’Al (Elon Musk e Steven Wozniak
su tutti), i quali invitavano allora alla sospensione delle attivita di addestramento dei “Giant Al
experiments” e alla predisposizione di protocolli condivisi di sicurezza visionati da esperti indi-
pendenti, cosi da poter garantire 'accuratezza, la sicurezza, la trasparenza, la robustezza, I’alli-
neamento, I'affidabilita e la lealta dello strumento in parola.

12 Per tutti, G. Ziccarol, L'intelligenza artificiale e la regolamentazione giuridica: una relazio-
ne complessa, in M. Biasi (a cura di), Diritto del lavoro e intelligenza artificiale, cit., p. 13 ss.

B M. Bassing, Intelligenza artificiale e divitti fondamentali: considerazioni preliminari, in M.
Biast (a cura di), Diritto del lavoro e intelligenza artificiale, cit., p. 26, ed ivi i riferimenti alla
Bletchley Park Declaration del 2 novembre 2023 (https://www.gov.uk/government/publi
cations/ai-safety-summit-2023-the-bletchley-declaration/the-bletchley-declaration-by-countries-
attending-the-ai-safety-summit-1-2-november-2023?) e all’executive order del 30 ottobre a firma
dell’allora Presidente americano Joe Biden.

4Cio significa pure che I'imputazione degli atti adottati su indicazione o su suggerimento
dell’AT rimane in capo al datore di lavoro, il quale non viene quindi deresponsabilizzato dall’ AT
Act, che guarda all'intelligenza artificiale come ad un oggetto e non ad un soggetto di diritto: in
termini, A. SARTORI, L'zmpatto dell'intelligenza artificiale sul controllo e la valutazione della presta-
zone, e sull esercizio del potere disciplinare, in Lav. Dir. Eur., 2024, 3, p. 5, ed ivi ulteriori richiami.

L. ZavpALA, Sistemi di IA ad alto rischio e ruolo del sindacato alla prova del risk-based ap-
proach, in Lab. & Law Issues, 2024, 10, 1, p. 52 ss.; M. BARBERA, “La nave deve navigare. Rischio
e responsabilita al tempo dell' impresa digitale, in Labour & Law Issues, 2023, 9, 2, p. 3 ss.; P. Lo,
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Da un lato, si collocano i sistemi a rischio inaccettabile (come 1 sistemi
di riconoscimento delle emozioni sul posto di lavoro o di categorizzazione
biometrica delle persone, volti a dedurre caratteristiche sensibili come la
razza, le opinioni politiche, I'affiliazione sindacale, 'orientamento sessuale
e il credo religioso), la cui immissione in commercio all’interno dell’Ue
viene vietata, al pari del relativo utilizzo '°.

Dall’altro lato, si pongono i sistemi ad alto rischio, tra i quali rientrano i
software utilizzati, in generale, nel campo dell’occupazione, della gestione
dei lavoratori e dell’accesso al lavoro autonomo!’. L’impiego di tali stru-
menti non & precluso in radice'®, ma ¢ condizionato al rispetto di una serie
obblighi che il Regolamento pone in capo, a monte, al fornitore (verifica,
mappatura, istituzione di un sistema di gestione dei rischi e formazione
dell’utilizzatore) e, a valle, all’utilizzatore (ossia, ai nostri fini, al datore di
lavoro, chiamato a garantire la trasparenza, ad attuare la sorveglianza e ad
effettuare, laddove prevista, la valutazione di impatto) *°.

Per di piu, ¢ lo stesso Al Act a puntualizzare, secondo un modello di re-
lazione tra le fonti dell’ordinamento mzulti-level gia sperimentato con il
GDPR (rispetto al quale ’'Al Act si pone a sua volta in un rapporto di
complementarieta) ?°, che al legislatore nazionale (ma anche alle parti so-
ciali) & consentito approntare una migliore protezione dei lavoratori rispet-

1l rischio proporzionato nella proposta di regolamento sull'IA e i suoi effetti nel rapporto di lavoro,
in federalismi, 8 febbraio 2023.

16V, Art. 5 AT Act.

7Cfr. il considerando 57 dell’Al Act: “Anche i sistemi di TA utilizzati nel settore dell’occu-
pazione, nella gestione dei lavoratori e nell’accesso al lavoro autonomo, in particolare per
I’assunzione e la selezione delle persone, per I'adozione di decisioni riguardanti le condizioni
del rapporto di lavoro la promozione e la cessazione dei rapporti contrattuali di lavoro, per
I’assegnazione dei compiti sulla base dei comportamenti individuali, dei tratti o delle caratteri-
stiche personali e per il monitoraggio o la valutazione delle persone nei rapporti contrattuali
legati al lavoro, dovrebbero essere classificati come sistemi ad alto rischio, in quanto tali sistemi
possono avere un impatto significativo sul futuro di tali persone in termini di prospettive di car-
riera e sostentamento e di diritti dei lavoratori”.

18In termini di “carattere permissivo” del Regolamento, 1. SENATORI, [ntroduzione. L’Al Act:
un nuovo tassello nella costruzione dell’ordinamento del lavoro digitale, in S. SCAGLIARINT, I. SENA-
ToRi (a cura di), Lavoro, Impresa, e Nuove Tecnologie dopo I'Al Act, cit., p. 7.

Y M. Peruzzi, Intelligenza artificiale e lavoro: I'impatto dell AI Act nella ricostruzione del si-
stema regolativo Ue di tutela, in M. Biast (a cura di), Diritto del lavoro e intelligenza artificiale,
cit., p. 129 ss.

20M. Peruzzi, L'impatto dell' 1A nella selezione del personale, negli annunci di lavoro mirati a
filtrare le candidature, nella determinazione della “reputazione” della persona che lavora e nell as-
segnazione dei compiti, in Lav. Dir. Eur., 2024, 3, p. 13.
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to a quella garantita dalla cornice europea sull’intelligenza artificiale !

In questo senso, assume un’indubbia rilevanza I'art. 1-bzs dlgs. n.
152/1997 %, che ¢ stato introdotto dal d.lgs. n. 104/2022 (“decreto traspa-
renza”) e, dunque, in epoca anteriore alla pubblicazione dell’ Al Act nella
Gazzetta Ufficiale dell'Unione Europea e, soprattutto, alla decorrenza dei re-
lativi effetti?. La disposizione nazionale gia prevede un capillare obbligo di
informativa a favore dei lavoratori e dei loro rappresentanti®*, operante in

2V, art. 2, par. 11, dell’AT Act.

21n dottrina, E. DaGNINO, I/ diritto interno: i sistemi decisionali e di monitoraggio (integral-
mente) automatizzati tra trasparenza e coinvolgimento, in M. Biast (a cura di), Diritto del lavoro e
intelligenza artificiale, cit., p. 147 ss.; L. TEBANO, I diritti di informazione nel D.Lgs. n. 104/2022.
Un ponte oltre la trasparenza, in Lav. Dir. Eur., 2024, 1, p. 1 ss.; E.C. Scuiavong, Gli obblighi
informativi in caso di strumenti decisionali o di monitoraggio automatizzats, in D. GAROFALO, M.
Tmwasoschr, V. Fiui, A. Troyst (a cura di), Trasparenza e attivita di cura nei contratti di lavoro.
Commentario ai decreti legislativi n. 104 e n. 105 del 2022, ADAPT, Modena, 2023, p. 211 ss.;
M.T. Carincy, S. Guupicy, P. Perrt, Obblight di informazione e sistemi decisionali e di monitorag-
gio automatizzati (art. 1-bis “Decreto Trasparenza”): quali forme di controllo per i poteri datoriali
algoritmici?, in Labor, 2023, 1, p. 7 ss.; M. Corrti, L'intelligenza artificiale nel decreto trasparenza
e nella legge tedesca sull’ ordinamento aziendale, in federalismi, 13 dicembre 2023; A. ALLAMPRE-
SE, S. BoreLLI, L'0bbligo di trasparenza senza la prevedibilita del lavoro. Osservazioni sul decreto
legislativo n. 104/2022, in Rass. Giur. Lav., 2022, 1, 4, p. 677 ss.; L. D’ArcanceLo, Diritti d'in-
formazione e dati personali nel lavoro automatizzato. Rilievi sistematici sulla normativa applicabi-
le, in Dir. Merc. Lav., 2023, 2, p. 347 ss.; A. DoNINI, Informazione sui sistemi decisionali e di mo-
nitoraggio automatizzati: poteri datoriali e assetti organizzativi, ivi, 2023, 1, 85 ss.; A. Viscomr, Per
una sandbox giuslavoristica. Brevi note a partire dal “decreto trasparenza”, in Lab. & Law Issues,
2023, 9, 1, p. 124 ss.; G. PeLuso, Obbligo informativo e sistemi integralmente automatizzati, in
Lab. & Law Issues, 2023, 9, 2, p. 99 ss.; R. CoveLLL, Lavoro e intelligenza artificiale: dai principi
di trasparenza algoritmica al diritto alla conoscibilita, ibidem, spec. p. 90 ss.; G.A. Reccria, Con-
dizioni di lavoro trasparenti, prevedibili e giustiziabili: quando il diritto di informazione sui siste-
mi automatizzati diventa uno strumento di tutela collettiva, ivi, 2023, 1, p. 34 ss.; M. Marazza, F.
D’Aversa, Dialoght sulla fattispecie dei “sistemi decisionali o di monitoraggio automatizzati” nel
rapporto di lavoro (a partire dal Decreto trasparenza), in giustiziacivile.com, 8 novembre 2022; L.
ZAPPALA, Appunti su linguaggio, complessita e comprensibilita del lavoro 4.0: verso una nuova pro-
cedimentalizzazione dei poteri datoriali, in WP C.S.D.L.E. “Massimo D’Antona” IT, n. 464/2022,
p. 26 ss.; B. Rossiiiy, Glz 0bblighi informativi relativi all’ utilizzo di sistemi decisionali e di moni-
toraggio automatizzati indicati nel decreto “Trasparenza”, in federalismi, 5 ottobre 2022; S. Renzi,
La trasparenza det sistemi algoritmici utilizzati nel contesto lavorativo fra legislazione europea e
ordinamento interno, in La Nuova Giuridica, 2022, 2, p. 72 ss.

2 Ai sensi dell’art. 113 dell’Al Act, la generalita delle previsioni dell’AI Act si applica dal 2
agosto 2026. Tuttavia, i divieti di cui all’art. 5 del Regolamento trovano applicazione a decorre-
re dal 2 febbraio 2025, mentre gli obblighi connessi ai sistemi ad alto rischio di cui all’art. 6,
par. 1, dell’AT Act si applicano a decorrere dal 2 agosto 2027.

24Trib. Palermo 3 aprile 2023, in Arg. Dir. Lav., 2023, 5, p. 1004 con nota di S. Renzi, Ob-
blight di trasparenza in materia di sistemi automatizzati: il Tribunale di Palermo precisa il conte-
nuto dell'informativa ex art. 1-bis d.lgs. n. 152 del 1997; Trib. Palermo 20 giugno 2023, in Arg.



186 MARCO BIASI

tutte le ipotesi in cui i datori di lavoro (o i committenti di una prestazione
coordinata e continuativa) si avvalgano di sistemi decisionali o di monitorag-
gio integralmente automatizzati, il cui funzionamento si basa evidentemente
sull’ Al (per quanto non espressamente menzionata nel corpo del testo) ?.

3. Opportunita

A latere dei sunteggiati rischi, molteplici risultano le opportunita deri-
vanti per le lavoratrici e per i lavoratori dall’'impiego dell’Al

Si consideri, a titolo esemplificativo, la materia della sicurezza sul lavoro.
Se, per un verso, I'utilizzo dell’Al pud comportare notevoli rischi per la salu-
te fisica e mentale dei lavoratori, per altro verso, le nuove tecnologie posso-
no contribuire alla protezione della salute e della sicurezza degli stessi. In al-
tri termini, il rapporto tra sicurezza sul lavoro ed Al puo essere declinato
nella duplice e complementare dimensione, da un lato, della sicurezza dal-
I’Al (da intendersi quale protezione, da parte del deployer/datore di lavoro,
dai rischi ingenerati dall’Al), e, dall’altro lato, della sicurezza attraverso I'Al
(da ricondursi alla riduzione dei rischi mediante il ricorso all’Al, eventual-
mente assistita dalla robotica®®, da parte del deployer/datore di lavoro) %,

Dir. Lav., 2023, 6, p. 130 con nota di P. Dt Petris, L'art. 28 L. n. 300/1970 come strumento di
effettivita del diritto alla “trasparenza algoritmica”, ove si evidenzia come la Dir. (UE) n.
2019/1152 consentisse I'adozione di regole di miglior favore e come dovesse perciod essere disatte-
sa 'eccezione di incostituzionalita dell’art. 1-bss, D.Lgs. n. 152/1997 che la societa resistente aveva
chiesto al Giudice siciliano di sollevare; Trib. Torino, 5 agosto 2023, in Arg. Dir. Lav., 2024, 1, p.
111, con nota di A.A. SCELSI, L'informativa sui sistemi automatizzati, se lacunosa, integra gli estremi
della condotta antisindacale; Trib. Torino 12 marzo 2024, Foro it., 2024, 4,1, c. 1282.

¥ Sottolineano, pero, la differenza tra la definizione di “sistema di intelligenza artificiale”
nell’art. 3, par. 1, n. 1, dell’AT Act e di “strumento decisionale o di monitoraggio integralmente
automatizzato” nell’art. 1-bzs, comma 1, d.Igs. n. 152/1997 S. CiuccioviNo, La disciplina naziona-
le, cit., 10; L. Lazzeront, Responsabilita sociale d'impresa 2.0 e sostenibilita digitale. Una lettura
giuslavoristica, Usiena Press, Siena, 2024, p. 212 ss.

20E, Fiata, Robotica e lavoro, in M. Biast (a cura di), Diritto del lavoro e intelligenza artificiale,
cit., p. 611 ss.; V. Maro, I/ diritto del lavoro e le nuove sfide della rivoluzione robotica, in Arg. Dir.
Lav., 2018, 6, p. 1414 ss.; P.E. PepA, 1] diritto del lavoro nell’era della robotica e dell’ intelligenza
artificiale, in Mass. Giur. Lav., 2023, 1, spec. p. 88 ss.; L. ZapPALA, Robotizzazione, in AAVV.,
Lavoro e tecnologie, cit., p. 194 ss.; D. GorTarpt, Da Frankenstein ad Asimov: letteratura ‘preditti-
va’, robotica e lavoro, in Labour & Law Issues, 2018, 4, 2, p. 1 ss.; R. CINGOLANI, D. ANDRESCIANI,
Robot, macchine intelligenti e sistemi autonomi: analisi della situazione e delle prospettive, in G.
Arra (a cura di), Diritto e intelligenza artificiale, Pacini, Pisa, 2020, p. 23 ss.

7S, Marasst, Intelligenza artificiale e sicurezza sul lavoro, in M. Biast (a cura di), Diritto del
lavoro e intelligenza artificiale, cit., p. 207 ss., ed ivi molteplici esempi di strumenti che impiega-
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Ad analoghe conclusioni si puo giungere in riferimento alla c.d. discri-
minazione algoritmica. Da un lato, infatti, un sistema decisionale di Al,
pur presentandosi in apparenza neutro ed obiettivo (in quanto automati-
o), pud dare comunque luogo a forme (dirette e indirette) di discrimina-
zione?®, le quali risultano vieppiu insidiose, in quanto celate dietro 'opa-
cita dell’algoritmo#. Dall’altro lato, la garanzia della trasparenza, imposta,
dalla normativa nazionale e sovranazionale (v. supra), per ogni decisione
adottata o suggerita dall’algoritmo, puo costituire un argine preventivo che
distinguerebbe “in positivo” le decisioni automatizzate®° dalle scelte “inte-
ramente umane”: laddove, infatti, per queste ultime non sia previsto per
legge uno specifico obbligo di motivazione (I'esempio tipico ¢ la selezione
di un/a candidato/a da parte di una/un HR mzanager), una determinazione
avente una natura o effetti discriminatori potrebbe pit difficilmente venire
alla luce rispetto a quanto avverrebbe nel caso di uno scrutinio dei CV at-

no I’Al nella prospettiva di salvaguardare la salute e sicurezza dei lavoratori. In generale, sul
rapporto tra Al e sicurezza sul lavoro, cfr. S. CaroLl, Intelligenza artificiale e sicurezza sul lavo-
r0: uno sguardo oltre la siepe, in Dir. Sic. Lav., 2024, 2, p. 26 ss.; C. RoMEo, Tutela e sicurezza del
lavoro nell’era della intelligenza artificiale: profili biogiuridici, in Lav. Giur., 2024, 5, p. 445 ss.;
A. TaroioLa, Tre quesiti sul rapporto tra sicurezza sul lavoro e Al, in Lav. Dir. Eur., 2024, 3, p. 1
ss.; C. TIMELLINI, Verso una Fabbrica Intelligente: come I'Al invita a ripensare la tutela della salu-
te e della sicurezza dei lavoratori, in Var. Temi Dir. Lav., 2023, 4, p. 828 ss.; E. SENA, “Manage-
ment” algoritmico e tecniche di tutela dei lavoratori tra tutela della “privacy” e sicurezza sul lavoro:
quale ruolo per il sindacato?, in Arg. Dir. Lav., 2023, 6, p. 1160 ss.

28 Sotto questo aspetto, si ritiene che una fase particolarmente delicata sia quella dell’accesso
al lavoro, visto che la profilazione individuale attraverso lo screening (virtuale e non) dei lavora-
tori presenta, specie se condotta o “assistita” dall’Al, notevoli rischi per i diritti fondamentali
dei candidati e delle candidate: ampiamente, A. RiccoBono, Intelligenza artificiale e limiti al so-
cial media profiling nella selezione del personale, in M. Biast (a cura di), Diritto del lavoro e intel-
ligenza artificiale, cit., p. 253 ss.

PV, ex multis, G. GAupio, Le discriminazioni algoritmiche, in Lav. Dir. Eur., 2024, 1, p. 1
ss.; E. FavLerty, Discriminazione algoritmica. Una prospettiva comparata, Giappichelli, Torino,
2022, spec. p. 260 ss.; M. Peruzzi, 1] diritto antidiscriminatorio al test di intelligenza artificiale, in
Labour & Law Issues, 2021, 7, 1, p. 48 ss.; nella letteratura internazionale, cfr., almeno, A. KeL-
vy-LytH, Algorithmic discrimination at work, in Eur. Lab. Law Journ., 2023, 14, p. 152 ss.; J.
Lupwig, S. MurLAaINaTHAN, C.R. SUSTEIN, Discrimination in the age of algorithms, in Journal of
Legal Analysis, 2018, 10, p. 113 ss.; P.T. K, Data-Driven Discrimination at Work, in Wm. &
Mary L. Rev., 2017, 58, 3, p. 857 ss.; in giurisprudenza, Trib. Bologna 31 dicembre 2020, in
Arg. Dir. Lav., 2021, 1, p. 771, con nota di M. Biasi, L’algoritmo di Deliveroo sotto la lente del
diritto antidiscriminatorio...e del relativo apparato rimediale; Trib. Palermo 17 novembre 2023,
in Arg. Dir. Lav., 2024, 3, p. 640, con nota di C. Pareo, I modelli organizzativi fondati su mecca-
nismi premiall indifferenti alla presenza di fattori protetti sono discriminatori.

P, Dk Petris, La discriminazione algoritmica. Presupposti e rimedi, in M. Biasl (a cura di),
Diritto del lavoro e intelligenza artificiale, cit., p. 245.
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traverso un’Al, sul cui meccanismo interno di funzionamento, invece, il
deployer/datore di lavoro sarebbe tenuto, in forza della normativa euro-
unitaria sull’Al, a dare una piena contezza.

Ancora, non si possono sottovalutare le opportunita derivanti dalla tec-
nologia in termini di creazione di nuove figure professionali. Si consideri,
da una parte, I'ecosistema videoludico ed in particolare il segmento degli
esports, i quali si presentano come lo sviluppo naturale dello sport tradi-
zionale in un mondo digitalizzato, decorporizzato e, proprio per questo,
non assoggettabile de plano alle regole che si applicano al lavoro sportivo
“non virtuale” !, Dall’altro lato, si assiste alla diffusione degli izfluencers e
dei content creators, i quali, grazie alle capacita creative, alla fedelta del lo-
ro seguito e all’abilita nell’engagement del pubblico, si rivelano fondamen-
tali per incrementare la visibilita e il successo delle imprese operanti nei
settori piu disparati: eppure, anche per queste figure si ¢ ancora lontani da
un chiaro statuto di protezione®?, dal momento che la relativa attivita si
posiziona a cavallo tra la creazione artistica, la prestazione lavorativa e,
come da ultimo affermato in una recente pronuncia del Tribunale di Ro-
ma, la promozione di prodotti altrui in forza di un rapporto di agenzia®’.

4. Sfide

Secondo una visione oltremodo pessimistica, I’Al ¢ destinata a sostituire
progressivamente il lavoro umano, il che renderebbe opportuno avviare
una riflessione sull’introduzione di un reddito minimo universale**,

SUE, SaNTING 1] microcosmo videoludico: gli esports, in M. Biast (a cura di), Diritto del lavoro
e intelligenza artificiale, cit., p. 689 ss.

321, TorseLLO, Le figure dell’ influencer e del content creator del web: lavoro o cessione del di-
ritto d’autore?, in M. Biasi (a cura di), Diritto del lavoro e intelligenza artificiale, cit., p. 711 ss.;
cfr. anche I'approfondimento in Labour & Law Issues, 2021, 7, 2, ed ivi i contributi di A. Rora,
I creatori di contenuti digitali sono lavoratori?, 1., p. 1 ss., di P. IervoriNo, Sulla qualificazione del
rapporto di lavoro degli influencers, 1., p. 26 ss., e di L. TorseLLO, I/ lavoro degli influencers: per-
corsi di tutela, 1., p. 52 ss.; V. BarzorTi, L. Jerusst, Creatori di contenuti digitali, primi passi a so-
stegno di un nuovo modo di lavorare, in Lav. Dir. Eur., 2022, 3, p. 1 ss.; cfr., da ultimo, C. Bar-
NARD, The Serious Business of Having Fun: EU Legal Protection for Those Working Online in the
Digital Economy, in Int. Journ. Comp. Lab. Law & Ind. Rel., 2023, 39, 2, p. 125 ss.

33 Trib. Roma 4 marzo 2024, n. 2615, in labor, 16 settembre 2024, con commento di F. Ca-
PURRO, La nozione di agente di commercio e la figura dell’ influencer: antichi principi, solite ambi-
guitd, inediti equivoct.

3]. KapLaN, Le persone non servono. Lavoro e ricchezza nell’epoca dell'intelligenza artificiale,
Luiss University Press, Roma, 2016.
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Senonché, si ¢ replicato persuasivamente che un approccio neo-luddista
si pone in contrasto con un assetto normativo e valoriale che esalta la liber-
ta attraverso il lavoro e non dal lavoro?’, a tacere degli studi che evidenzia-

no una correlazione tra I'utilizzo dell’intelligenza artificiale e I'incremento

della produttivita del lavoro*°.

In questa prospettiva, se si vuole che I'attuale trasformazione digitale
risulti, come in passato, foriera (anche) di nuove opportunita occupazio-
nali, ¢ essenziale insistere sulla (o, meglio, cogliere la sfida della) forma-
zione?’, la quale, come si ¢ efficacemente argomentato, costituisce uno, se
non il principale, degli antidoti avverso la temuta “disoccupazione tecno-
logica” 8.

D’altro canto, la stessa tecnologia puo fungere da efficace ausilio nel
processo, tanto della formazione, quanto della relativa certificazione.

Da un lato, le attivita formative possono avvalersi di inediti “spazi”

> N. Irtt, Umanesimo del lavoro e civilta tecnica, in Riv. Dir. Civ., 2023, 2, p. 203; M.W.
FiNkIN, Technology and Jobs: The Agony and the Ecstasy, in Comp. Lab. Law & Pol. Journ., 2019,
41, p. 221 ss.

36D. CALDERARA, IA e voci variabili della retribuzione: i premi di risultato, in Lav. Dir. Eur.,
2024, 3, p. 3 ss., ed ivi ulteriori richiami.

7 Cfr. G. PicuiaLarmi, L'impatto dell'intelligenza artificiale sul sistema della sicurezza sociale:
problemsi e prospettive, in Lav. Dir. Eur., 2024, 3, pp. 8-9. in generale, sulla formazione come
chiave del mercato del lavoro nel tempo della digitalizzazione, v. S. CiuccioviNo, Professionalita,
occupazione e tecnologia nella transizione digitale, in federalismi, 2022, 8, p. 129 ss.; M. BroLLO,
Tecnologie digitali e nuove professionalita, in Dir. Rel. Ind., 2019, 2, p. 468 ss.; N. DE ANGELIs, 1/
vaccino e la cura. La formazione dei lavoratori come strumento per il mercato, in Dir. Merc. Lav.,
2022, 3, p. 611 ss.; G.R. StmoNCINL, L'incidenza della rivoluzione digitale nella formazione dei la-
voratori, in Lav. Grur., 2018, 1, p. 39 ss.

8 F. Lamserti, Formazione, occupabilita e certificazione delle competenze (tramite blockchain):
un’alternativa alla “disoccupazione tecnologica”, in M. Biast (a cura di), Diritto del lavoro e intel-
ligenza artificiale, cit., p. 281 ss.; cfr. Dipartimento per la Trasformazione Digitale e Agenzia
Italiana per I'Italia Digitale (AGID), Strategia Italiana per ['Intelligenza Artificiale, 2024, 12:
“nonostante i numerosi studi di settore condotti negli ultimi anni, non vi & una comune visione
dell’impatto che i sistemi di Intelligenza Artificiale avranno sul mondo del lavoro. Non risultano
probabilmente attendibili gli scenari catastrofici immaginati sul lungo periodo, mentre pitl ve-
rosimili appaiono, nel medio periodo, gli scenari in cui nuove competenze e professionalita an-
dranno a sostituire quelle esistenti. Una strategia che spinge sull’adozione di sistemi di Intelli-
genza Artificiale accelerera evidentemente questo (inevitabile) processo di trasformazione. Ecco
perché tale processo dovra essere guidato e regolato, prevedendo — nelle sue azioni strategiche
di maggiore impatto la dovuta attenzione al capitale umano e alle persone. Cruciali saranno
quindi le iniziative dell’area strategica della Formazione, e pit nello specifico i percorsi di
upskilling e reskilling, prestando grande attenzione a preservare e migliorare la qualita del lavo-
ro a valle dell’adozione di sistemi di IA e del riposizionamento del personale”.
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(recte, strumenti), come il Metaverso® e di nuove tecniche, come la ganzifi-
cation®, che pure necessita di un attento monitoraggio, volto ad escludere
che la dimensione — apparentemente — ludica del fenomeno non celi una
forma di “dominio tecnologico” sulla forza lavoro*!.

Dall’altro lato, la certificazione delle skz//s delle lavoratrici e dei lavora-
tori puo giovarsi del registro della blockchain*?, come ha dimostrato I’espe-
rimento di Metapprendo, realizzato nell’ambito del CCNL Metalmeccanici
2021%. Tralasciando i profili strettamente tecnici, tale soluzione si segnala
per la valorizzazione del ruolo centrale delle parti sociali, non solo nel go-
verno di uno strumento che opera secondo il modello della bilateralita, ma
anche nel mercato del lavoro, dal momento che l'istituzione di Metap-
prendo ha sostanzialmente ovviato, nel settore metalmeccanico, alla man-
cata istituzione di fascicolo elettronico del lavoratore ex d.lgs. 14 settembre
2015, n. 150*. D’altro canto, la disponibilita e la circolazione, sorvegliata e
minimizzata, di alcuni dati e informazioni riguardanti le lavoratrici e i lavo-
ratori potrebbe, anche al di fuori del settore metalmeccanico, apportare
notevoli benefici in termini di promozione delle potenzialita occupazionali

3 Cfr. gia apertura nei confronti dei nuovi spazi, anche virtuali, per la formazione dei lavo-
ratori da parte dell’art. 20 del d.1. n. 36/2022 e, da ultimo, I'Interpello n. 3/2024 del Ministero
del Lavoro, sul quale v. A. MariorTt1, Realta virtuale e formazione: il metaverso bha (forse) trovato
il suo spazio, in AgendaDigitale.cu, 9 agosto 2024. In tema, cfr., ampiamente, N. DE ANGELIS, La
Sformazione dei lavoratori nel metaverso e al metaverso, in AANV., Diritto e universi parallels,
Edizioni Scientifiche Italiane, Napoli, 2023, p. 107 ss.

YOR. PertiNeLLL, La ludicizzazione della prestazione di lavoro: la gamification, in M. Biast (a
cura di), Diritto del lavoro e intelligenza artificiale, cit., p. 663 ss.; M.A. CHERRY, The Gamifica-
tion of Work, in Hofstra Law Review, 2012, 40, 4, p. 851 ss.; cfr. anche L. ZappaLA, Gamifica-
tion, in AA.NV., Lavoro e tecnologie. Dizionario del diritto del lavoro che cambia, cit., p. 112 ss.

%A, PeruLn, Capatalismo delle piattaforme e diritto del lavoro. Verso un nuovo sistema di tu-
tele?, in A. PEruLLI (a cura di), Lavoro autonomo e capitalismo delle piattaforme, Padova, 2018,
p. 117.

42 C. FaLert, Blockchain, in AA.NV., Lavoro e tecnologie. Dizionario del diritto del lavoro che
cambia, cit., p. 33; D. GAROFALO, Blockchain, Smart contract e machine learning: alla prova del di-
ritto del lavoro, in Lav. Giur., 2019, 10, p. 869 ss.; E. DE Marco, Lavorare per un algoritmo.
Blockchain e la rivoluzione copernicana del mercato del lavoro, in A. Nuzzo (a cura di), Blockchain
e autonomia privata. Fondamenti giuridici, Luiss University Press, Roma, 2019, p. 215 ss.

® M. Fatori, Artificial Intelligence as the third element of labour relations. Lessons from the
Italian reform of workers’ classification system, in A. Lo Faro (a cura di), New Technology and
Labour Law. Selected topics, Giappichelli, Torino, 2023, p. 75 ss.

#8. Crucciovino, A. Toscano, M. FatoLt, MetApprendo. Il primo caso di Social blockchain su
larga scala. Formazione continua, contrattazione collettiva e aspetti di innovazione digitale, in Fe-
deralismi, 8 febbraio 2023.
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delle persone: infatti, mediante la creazione, la registrazione e I'aggior-
namento, attraverso il sistema della blockchain, dell’identita professionale
di ciascuno, sarebbe possibile incrociare, eventualmente con I'ausilio del-
I’Al, la domanda e I'offerta di lavoro pit efficacemente di quanto si sia po-
tuto fare sinora con i mezzi “tradizionali” #*, vieppiu scongiurando il peri-
colo della “fine del lavoro” che secondo le visioni piti pessimistiche sareb-
be inevitabilmente correlato all’avvento dell’intelligenza artificiale.

5. Conclusioni (aperte)

E difficile dubitare che il Regolamento Europeo sull'Intelligenza Artifi-
ciale (Al Act) rappresenti un punto di partenza e non di arrivo nel proces-
so di adeguamento della normativa, lavoristica e non, all’Al

Non per nulla, ¢ stato lo stesso Al Act a puntualizzare che alla legge nazio-
nale e alla contrattazione collettiva & consentito approntare una migliore prote-
zione dei lavoratori rispetto a quella garantita dalla cornice europea sull'TA #°,

A prescindere dalla sfida che attende il legislatore interno e le parti so-
ciali (senza, peraltro, dimenticare gli interpreti, chiamati ad un’ardua opera
di sistematizzazione di un quadro giuridico ancora in costruzione’), & co-
munque possibile affermare che, nel chiarire che la tecnologia debba sem-
pre e comunque rimanere a servizio della persona (e non viceversa), 'Al
Act ha posto una pietra miliare nel corrente dibattito sul rapporto tra uo-
mo e tecnologia, sostanzialmente assecondando la vocazione antropocen-
trica che segna la cifra dello stesso diritto del lavoro.

Il messaggio ¢, dunque, non solo di evitare frettolose e decettive uma-
nizzazioni della macchina, ma anche di utilizzare la trasformazione come
pungolo per la ricerca di nuovi confini del lavoro e della stessa intelligenza
umana, della quale andrebbe (ri)scoperta e valorizzata la dimensione flui-
da, emotiva e relazionale *8.

Y F. Lamgerti, Formazione, occupabilita e certificazione delle competenze (tramite Blockchain):
un’alternativa alla “disoccupazione tecnologica”, in M. Biast (a cura di), Dirstto del lavoro e intel-
ligenza artificiale, cit., p. 281 ss.; cfr. art. 26, comma 3, del d.1. n. 60 del 7 maggio 2024, conver-
tito con L 4 luglio 2024, n. 95 (c.d. decreto coesione del 2024), ove si prevede che “al fine di
favorire 'incontro tra domanda e offerta di lavoro, il Sistema Informativo per I'inclusione socia-
le e lavorativa utilizza, nei limiti consentiti dalla legge, gli strumenti di intelligenza artificiale per
I’abbinamento ottimale delle offerte e delle domande di lavoro ivi inserite”.

4 Art. 2, par. 11, dell’AI Act.
4 Cosi G. ZampiNt, Intelligenza artificiale e decisione datoriale algoritmica, cit., p. 471.
4 M. BroLro, Tecnologie digitali e nuove professionalitd, in Dir. Rel. Ind., 2019, 2, p. 468 ss.
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Volendo chiudere con una battuta, se davvero un algoritmo fosse in
grado di superare gli esami universitari, forse sarebbe il caso, prima che di
celebrare o, alternativamente, paventare la capacita del soffware, di dubita-
re dell’idoneita della prova ad accertare ’avvenuta acquisizione di quel
metodo che rendera la persona in grado, attraverso il ragionamento, di
adeguarsi ad un futuro contesto che veda il — pressoché inevitabile — supe-
ramento di molte delle particolaristiche nozioni che anche una macchina &
in grado di apprendere.

Mutatis mutandis, la sfida ruota, dunque, attorno alla valorizzazione
della capacita intrinsecamente umana di apprendere ed alla promozione di
concezione dinamica del lavoro, la quale consentirebbe di replicare a chi
lumeggiasse la convenienza economica della generalizzata sostituzione
dell'intelligenza umana con quella artificiale rinviando al vecchio adagio
secondo il quale “the only free cheese is the mouse trap”.



AUMENTARE LA SICUREZZA SUL LAVORO GRAZIE
ALL’INTELLIGENZA ARTIFICIALE: LA FILOSOFIA
ANTROPOCENTRICA DI INDUSTRIA 5.0

di CATERINA TIMELLINI

SoMMARIO: 1. Introduzione al tema. — 2. L’AI Act. — 3. La tenuta del quadro normativo alla
luce della tutela della salute e della sicurezza dei lavoratori. — 4. Questioni aperte e pro-
spettive de iure condendo.

1. Introduzione al tema

L’intelligenza artificiale (codificata con I'acronimo inglese AI)! & una
metodica di elaborazione dei dati acquisiti estremamente potente, in quan-
to ¢ in grado di imitare il comportamento dell’essere umano, ad esempio
elaborando dati, ricordandoli e collegandoli tra loro, anche con capacita
predittive?.

Applicata ai rapporti di lavoro ’Al genera nuove sfide, di cui una delle
principali € aumentare la tutela della salute e della sicurezza dei lavorato-
ri’. Nel fare cio essa si muove seguendo pit linee direttrici, le quali sono

YCfr. M. Peruzzi, Intelligenza artificiale e lavoro. Uno studio su poteri datoriali e tecniche di
tutela, Giappichelli, Torino, 2023, p. 47 ss.; M. Faror1, Robot Labor Law. Linee di ricerca per
una nuova branca del diritto e del lavoro e in vista della sessione sull intelligenza artificiale del G7
del 2024, in Federalismi, 2024, 8, p. 182 ss.; M. MERONE, Fondamenti di machine learning e ap-
plicazioni giuridiche, in R. GIORDANO, A. PaNzAROLA, A. POLICE, S. PrezIost, M. ProTO (a cura di),
1] diritto nell’ era digitale, Giuffré, Milano, 2022, p. 1045 ss.; R. CovELLL, Lavoro e intelligenza
artificiale: dalla trasparenza alla conoscibilitd, in Labour & Law Issues, 2023, 1, p. 91 ss.

2Cfr. A. CARCATERRA, Machinae autonome e decisione robotica, in A. CARLEO (a cura di), La
decisione robotica, 11 Mulino, Bologna, 2019, p. 37.

3Cfr. D. GaroraLo, L'evoluzione della normativa italiana in materia di tutela della salute e
della sicurezza sul lavoro, anche alla luce delle pii recenti trasformazioni digitali, in Variaz. Temi
Dir. Lav., 2023, 4, p. 844 ss.; M. Corti, I/ Quadro strategico UE in materia di salute e sicurezza
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riconducibili all’ottica della sorveglianza e del controllo, della prevenzione
e dell’inclusione *.

Sotto il primo aspetto il ricorso ai sistemi di Al puo, infatti, consentire
una raccolta di grandi quantita di dati in tempo reale, che, analizzati, po-
trebbero permettere di migliorare la sorveglianza sulla sicurezza del lavoro
dei dipendenti.

Sotto il profilo della prevenzione I'automatizzazione di attivita lavorati-
ve pericolose, usuranti, routinarie o ad elevato rischio, grazie alla possibili-
ta offerta da tali sistemi di inviare segnali tempestivi in presenza di stress,
di problemi di salute, di affaticamento, di virus e, addirittura, di errori
umani’, potrebbe costituire una valida risorsa per scongiurare il verificarsi
di situazioni pericolose riducendo I'esposizione dei lavoratori ai fattori di
rischio.

Ancora, in un’ottica inclusiva, l'utilizzo di cobot potrebbe facilitare
enormemente ’accesso al lavoro dei soggetti pit svantaggiati, quali i lavo-
ratori in eta avanzata o quelli portatori di disabilita®.

Nelle realta lavorative di piu recente sviluppo, connotate da una de-
strutturazione del rapporto di lavoro sotto il profilo spazio-temporale’,
con tutto cid che ne consegue, ad esempio, in termini di diritto alla di-

sul lavoro 2021-2027, ibidem, 2023, 4, p. 966 ss.; cfr. G. Lupovico, Nuove tecnologie e tutela del-
la salute del lavoratore, in G. Lubovico, F. Frra OrteGa, T.C. NaHas (a cura di), Nuove tecnologie
e diritto del lavoro. Un’analisi comparata degli ordinamenti italiano, spagnolo e brasiliano, Milano
University Press, Milano, 2021, p. 79 ss.; A. ALLampresE, O. BoNarpl, Studio sulle condizioni di
lavoro nella logistica: tempo e salute, in Dir. Sic. Lav., 2020, 2, p. 42 ss.

4Cfr. C. Romeo, L'era degli algoritmi e la sua incidenza nell’ambito della certezza del diritto:
un connubio sospetto, in Lav. giur., 2024, 1, p. 5 ss.; E.V. PoNtTE, Intelligenza artificiale e lavoro.
Organizzazione algoritmica, profili gestionali, effetti sostitutivi, Giappichelli, Torino, 2024; F.
Bano, Algoritmi al lavoro. Riflessioni sul “management” algoritmico, in Lav. dir., 2024, 1, p. 133
ss.; M. Bias (a cura di), Diritto del lavoro e Intelligenza Artificiale, Giuffre, Milano, 2024; C. Fa-
LERI, “Management” algoritmico e asimmetrie informative di ultima generazione, in Federalismi,
2024, 3, p. 217 ss.; U. GarGuLo, Intelligenza Artificiale e poteri datoriali: limiti normativi e ruolo
dell’ autonomia collettiva, in Federalismi, 2023, 29, p. 171 ss.; F. Butera, G. Dt MicHELSs, Intelli-
genza artificiale e lavoro, una rivoluzione governabile, Marsilio, Venezia, 2024,

> Cfr. R. TrEZzA, La tutela della persona umana nell era dell’ intelligenza artificiale: rilievi criti-
ci, in Federalismi.it, 16/2022, p. 277 ss.

¢Cfr. A. Coccti, Robot collaborativo e sicurezza sul lavoro, in www.universal-robots.com/blog/
robot-collaborativo-e-sicurezza-sul-lavoro/.

7Cfr. C. Lazzari, Lavoro senza luogo fisso, de-materializzazione degli spazi, salute e sicurezza,
in Labour & Law Issues, 2023, 9, 1, p. 21 ss.; F. MALzANI, Salute e sicurezza dei lavoratori della
gig economy, in P. Pascucct (a cura di), Salute e sicurezza sul lavoro, Franco Angeli, Milano,
2019, p. 45 ss.
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sconnessione®, il ricorso all’intelligenza artificiale (AI)° impone di cercare
una soluzione di equilibrio tra le esigenze proprie di contesti lavorativi ca-
ratterizzati dall’utilizzo della tecnologia digitale e I'interesse a tutelare la
salute e la sicurezza dei dipendenti, unitamente alla loro privacy.

Per meglio comprendere il mutato quadro di riferimento si pud osser-
vare quanto avviene applicando i sistemi di Al alla logistica, settore conno-
tato da un ambiente di lavoro in cui i rischi cui sono esposti i lavoratori
sono principalmente identificabili nella caduta dall’alto di un oggetto, nel-
I'urto prodotto da un macchinario in movimento o nell’effettuazione di
movimenti sbagliati durante la movimentazione di una merce.

Introdurre sistemi di Al in un settore come quello della logistica, allora,
si traduce nell’ottimizzazione del processo logistico, resa possibile dalla
robotizzazione della movimentazione delle merci che, attraverso il ricorso
a dati e algoritmi '°, riduce la mobilita delle persone e quindi ne diminuisce
I'esposizione al rischio. Infatti, nell’area di movimentazione delle merci so-
no i robot ad operare, mentre gli operatori si posizionano su “porte” che si
affacciano sull’area automatizzata, dalle quali prelevano le merci e le posi-
zionano su carrelli che le trasportano sugli automezzi che eseguiranno le
consegne.

8Sia consentito il rinvio a C. TIMELLINI, I/ diritto alla disconnessione nella normativa italiana
sul lavoro agile e nella legislazione emergenziale, in Lavoro Dir. Europa, 2021, 4, p. 1 ss.; Ip., La
disconnessione bussa alla porta del legislatore, in Variaz. Temi Dir. Lav., 2023, 4, p. 315 ss.

°Cfr. M. Peruzzi, Intelligenza artificiale, poteri datoriali e tutela del lavoro: ragionando di tec-
niche di trasparenza e poli regolativi, in Riv. Studi Giur., 2021, 24, p. 71 ss.; M. Faiov1, Data Ana-
Iytics, robot intelligenti e regolazione del lavoro, in Federalismi.it, 9/2022, p. 149 ss.; F. LAMBERTI,
Il metaverso: profili giuslavoristici tra rischi nuovi e tutele tradizionali, in Federalismi.it, 4/2023,
p. 205 ss.

0 Cfr. M. BARBERA, Discriminaziont algoritmiche e forme di discriminazione, in Labour & Law
Issues, 2021, 7, p. 1; M.V. BALLESTRERO, Ancora sui rider. La cecitd discriminatoria della piatta-
forma, in Labor, 2021, 1, p. 103; A. Toro, Nuove tecnologie e discriminazioni, in Atti del XXI
Congresso nazionale AIDLASS (Messina, 23-25 maggio 2024) su “Diritto antiscriminatorio e
trasformazioni del lavoro, in www.aidlass.it; G. Z1Lio GranDI, Principio di uguaglianza e divieto di
discriminazioni al di fuori del lavoro standard: contratti di lavoro subordinato “atipici” e contratti
di lavoro autonomo, ibidens; A. Lo Faro, Algorithmic Decision Making e gestione dei rapporti di
lavoro: cosa abbiamo imparato dalle piattaforme, in Federalismi, 2022, 25, p. 189 ss.; G. Gaupio,
Le discriminazioni algoritmiche, in Lav. Dir. Europa, 2024, 1, 1; N. Lipari, Diritto, algoritmo,
predittivitd, in Rev. trim. dir. proc. civ., 2023, 3, p. 721 ss.; M. Fator1, Data Analytics, robot zntel-
ligenti e regolazione del lavoro, in Federalismi, 2022, 9, p. 149 ss.; A. Avorst, V. DE Sterano, I/
tuo capo & un algoritmo. Contro il lavoro disumano, Bari, Laterza, 2020, p. 77 ss., L. ZAPPALA,
Informatizzazione dei processi decisionali e diritto del lavoro: algoritmi, poteri datoriali e respon-
sabilita del prestatore nell'era dell'intelligenza artificiale, in WP CSDLE “Massimo D’Antona” IT,
2021, 446, p. 99.
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In questo modo la movimentazione fisica da parte dell’operatore si ri-
duce, riducendo 'esposizione dei lavoratori ai rischi fisici, ma al contempo
non & automatico il miglioramento della condizione lavorativa, posto che i
dipendenti, pur svolgendo un compito a ridotto rischio per I'incolumita
fisica, operano in una posizione divenuta fissa, svolgendo un lavoro alta-
mente routinario, caratterizzato da movimenti prevalentemente ripetitivi
posti in essere per un tempo prolungato.

Se i rischi tradizionali si riducono significativamente il mutato sistema
operativo genera allora nuovi rischi!!, determinando cosi una vera e pro-
pria traslazione da rischi fisici a rischi psicologici e psicosociali, i quali
impongono una riflessione sotto il profilo della valutazione dello stress la-
voro correlato ',

Il presente studio si soffermera, in particolare, sulla tutela della salute e
della sicurezza dei lavoratori”® nell’ipotesi di utilizzo dell’intelligenza arti-
ficiale * nei rapporti di lavoro, al fine di valutare la tenuta o meno dell’ap-
parato normativo esistente® — e quindi del corpus normativo fondato
sull’art. 2087 c.c. e sul D.lgs. 9 aprile 2008, n. 81 ¢ — alla luce delle piu re-

U Cfr. E. SIGNORINI, Lavoro e tecnologia: connubio tra opportuniti e rischi, in Federalismi,
2023, 29, p. 202 ss.; M. Esposito, La tecnologia oltre la persona? Paradigmi contratiuali e domi-
nio organizzativo immateriale, in The Lab’S Qarterly, 2020, I1, p. 45 ss.

2Cfr. A. TarpioLA, Tre quesiti sul rapporto tra sicurezza del lavoro e Al in Lav. Dir. Europa,
2024,3, p. 3.

B Cfr. S. Cawrov, Intelligenza artificiale e sicurezza sul lavoro: uno sguardo oltre la siepe, in
Dir. Sic. Lavoro, 2024, 1, p. 26 ss.

4 Cfr. G. MAMMONE, Intelligenza artificiale e rapporto di lavoro tra robot e gig economy. Ci
salveranno i giudici e I'Europa?, in Lav. Dir. Europa, 2023, 1, p. 2 ss. Pitt in generale sul rappor-
to tra Al e diritto, cfr. G. Arpa, Diritto e intelligenza artificiale. Profili general, soggetti, contrat-
ti, responsabilitd civile, diritto bancario e finanziario, processo civile, Pacini Giuridica, Pisa, 2020;
G. SARTOR, L'intelligenza artificiale e il diritto, Giappichelli, Torino, 2022; A. SANTOSUOSSO, Intel-
ligenza artificiale e diritto. Perché le tecnologie di IA sono una grande opportunita per il diritto,
Mondadori Universita, Citta di Cestello, 2020, p. 26; C. CErriNA FEroNT, C. FonTaNa, E.C. RaF-
FI0TTA (a cura di), AI Anthology. Profili giuridici, economici e sociali dell'intelligenza artificiale, 11
Mulino, Bologna, 2022; T.R. FrosiNt, L’orizzonte giuridico dell'intelligenza artificiale, in 11 diritto
dell' informazione e dell'informatica, in BioLaw Journal, 1/2022, p. 14.

5 Cfr. A. Rota, Sicurezza, in M. NoveLLa, P. TuLLiNg, Lavoro digitale, Giappichelli, Torino,
2022, p. 83 ss.

16 Cfr. P. Pascucct, I] Testo Unico sulla salute e sicurezza sul lavoro: spunti di riflessione (a
fronte dei cambiamenti in atto) e proposte di modifica, in M. TraBoscur (a cura di), I/ sistema
prevenzionistico e le tutele assicurative alla prova della IV Rivoluzione industriale, vol. 1, Bilancio
e prospettive di una ricerca, ADAPT University Press, Modena, 2021, p. 499 ss.; Ip., Dopo il
d.lgs. 81/2008: salute e sicurezza in un decennio di riforme del diritto del lavoro, in P. Pascuccr (a
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centi innovazioni della tecnologia, riflettendo sulle possibili prospettive de
ture condendo.

2. L’AI Act

I nodo dell'intelligenza artificiale risulta di cosi evidente interesse che sono
stati approvati dapprima nella sessione plenaria del 14 giugno 2023 la Propo-
sta di Regolamento del Parlamento Europeo e del Consiglio (COM/2021/206
del 21 aprile 2021) e recentemente il Regolamento (UE) 2024/1969 del
Parlamento Europeo e del Consiglio del 13 giugno 2024 (noto come Al
Act), che stabilisce regole armonizzate sul’Al e modifica i regolamenti
(CE) n. 300/2008, (UE) n. 167/2013, (UE) 20187/1139 e (UE) 2019/20144
e le direttive 2014/90/UE, (UE) 2016/ 797 e (UE) 2020/1828 *7.

Si tratta di una regolamentazione che si colloca nel solco tracciato dal
Libro Bianco sull’intelligenza artificiale della Commissione europea del 19
febbraio 202018, dal rapporto dell’ Agenzia europea per la sicurezza e la sa-
lute nei luoghi di lavoro del 2022 e dall’Agenda digitale 2030 dell’UE
(UE Act) .

Dalle nuove previsioni emerge con chiarezza la connessione tra intelli-
genza artificiale e tutela della salute e della sicurezza dei lavoratori, cosi
come risulta esplicitato nel considerando n. 1 del Regolamento sull’Al, ove
si riconosce che lo scopo della regolamentazione “é promuovere la diffusio-
ne di un’intelligenza artificiale antropocentrica e affidabile, garantendo nel

cura di), salute e sicurezza sul lavoro. Tutele universali e nuovi strumenti regolativi a dieci anni
dal dlgs. n. 81/2008, Franco Angeli, Milano, 2019, p. 11 ss.

Y Cfr. A. Avawvo, 1] regolamento sull'Intelligenza Artificiale: dalla proposta della Commissio-
ne al testo approvato dal parlamento. Ha ancora senso il pensiero pessimista?, in Federalismi,
2023, 25, p. 133 ss.; C. Noverwr, L'Artificial Intelligence Act Europeo: alcune question:i di im-
plementazione, in Federalismi, 2024, 2, p. 96 ss. Cfr., inoltre, T. Treu, La digitalizzazione del la-
voro: proposte europee e piste di ricerca, in Federalismi, 2022, 9, p. 193.

8V, Commissione europea, Libro Bianco sull'intelligenza artificiale. Un approccio
all’eccellenza e alla fiducia (COM 2020/65 final), 19 febbraio 2020.

V. EuroPEAN AGENCY FOR SAFETY AND HEeALTH AT WORK (EU-OSHA), Advanced robotics and
automatiom: implications for occupational safety and health, Report, 2022, in www.OSHA.
europa.eu, che tra I suoi progetti enuclea proprio I'individuazione di “nuovi sistemi di monito-
raggio della sicurezza e salute dei lavoratori”.

WV, EU Act: first regulation on artificial intelligence, in www.europarl.europa.eu, Updated
19.12.2023. Cfr. S. Donato, L’Al Act europeo ¢ la pria lege al mondo sulle Intelligenze Artificial
e si basa sul concetto di rischio per la societd, in www.ddai.it, 11 dicembre 2023.
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contempo un elevato livello di protezione della salute, della sicurezza e dei
diritti fondamentali sanciti dalla Carta dei diritti fondamentali dell’Unione
europea”.

La ratio dell’ Al Act, pertanto, € da un lato fissare i requisiti specifici di
governance che i sistemi di Al devono possedere e dall’altro imporre de-
terminati obblighi a chi immette sul mercato, nonché a chi utilizza questo
tipo di prodotti?! al fine di non creare pregiudizi alla salute, sicurezza e ai
diritti fondamentali dei lavoratori.

La regolamentazione europea effettua una graduazione del livello di
potenziale incidenza di tali sistemi sulla collettivita, classificando le appli-
cazioni di Al in quattro livelli di rischio a seconda della gravita e della
probabilita del verificarsi di esso??. Si hanno cosi: i sistemi “a rischio inac-
cettabile”, vietati perché in contrasto con i valori fondamentali dell’'UE,
fatte salve alcune situazioni eccezionali che ne giustificano l'utilizzo, ri-
conducibili essenzialmente a ragioni di ordine pubblico?; i sistemi “ad
alto rischio”; i sistemi “a rischio limitato” e, infine, i sistemi “a rischio mi-
nimo”.

I sistemi di Al applicati ai rapporti di lavoro rientrano nei sistemi ad al-
to rischio, che ai sensi dell’Allegato III includono proprio i sistemi “dest:-
nati ad essere utilizzati per l'assunzione o la selezione di persone fisiche, in
particolare per pubblicare annunci di lavoro mirati, analizzare o filtrare le
candidature e valutare i candidati”, nonché “destinati ad essere utilizzati per
adottare decisioni riguardanti le condizioni dei rapporti di lavoro, la promo-
zione o cessazione dei rapporti contrattuali di lavoro, per assegnare compiti
sulla base del comportamento individuale o dei tratti e delle caratteristiche
personali o per monitorare e valutare le prestazioni e il comportamento delle
persone nell ambito di tali rapporti di lavoro”.

Ai sensi dell’art. 6, par. 1, dell’ Al Act ai fini dell'immissione sul mercato
o della messa in servizio del prodotto i sistemi di Al ad alto rischio sono
soggetti ad una valutazione di conformita da parte di terzi, volta a verifica-
re la sussistenza di determinati requisiti, cosi che I'immissione in commer-

2LCfr. F. Frorioy, Soft Ethics and the Governance of the Digital, Yale University — Digital
Ethics Center, University of Bologna — department of Legal Studies, 2018.

2Cfr. P. Lo, I/ rischio proporzionato nella proposta di regolamento sull'1A e 1 suoi effetti nel
rapporto di lavoro, in Federalismi, 2023, 4, p. 239 ss.; M. BARBERA, “La nave deve navigare”. Ri-
schio e responsabilita al tempo dell’ tmpresa digitale, in Labour & Law Issues, 2023, 2, p. 8.

3 (Cfr., sul punto, T. MapiEGA, H. MILDEBRATH, Regulating facial recognition in the EU, 2021,
in  http://www.europarl.europa.eu/RegData/etudes/IDAN/2021/698021/EPRS_IDA(2021)
698021_EN.pdf.
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cio potra avvenire soltanto dopo che la valutazione di conformita abbia da-
to esito positivo?,

Oltre a cio, si richiede un monitoraggio costante dei sistemi stessi dopo
la loro immissione sul mercato, anche attraverso un successivo sistema di
gestione dei rischi a norma dell’art. 9, secondo il quale durante il suo inte-
ro ciclo di vita il sistema di Al ad alto rischio ¢ soggetto ad un riesame e ad
un aggiornamento costanti e sistematici, secondo le fasi indicate al par. 2,
lett. a)-d).

In particolare, tramite un sistema di hard law, seppur modulato attra-
verso tecniche di flessibilizzazione secondo una prospettiva di rischio pro-
porzionato, in cui la protezione dei diritti fondamentali viene attuata senza
limitare eccessivamente lo sviluppo tecnologico e imporre costi spropor-
zionati per I'immissione dei sistemi di AI sul mercato, I’AI Act grava i for-
nitori di sistemi di intelligenza artificiale di obblighi stringenti da rispettare
ai fini dell'immissione di tali sistemi sul mercato?.

Si tratta di una serie di obblighi da adempiere ex ante, ossia prima di
immettere in servizio un sistema di Al ad alto rischio, che si snodano a
norma dell’art. 9 in tre fasi, ossia: nell’identificazione dei rischi, nella stima
di essi e, infine, nell’eliminazione, nella riduzione o nella gestione costante
di essi.

Ai sensi dell’art. 17, inoltre, si prevede di predisporre un sistema di ge-
stione della qualita, che “puo essere integrato all’interno di un sistema (di ge-
stione della qualita) esistente conformemente agli atti legislativi dell’ Unione”.

Successivamente i deployer, ossia gli utilizzatori, tra cui rientrano i da-
tori di lavori, dovranno effettuare la c.d. valutazione d’impatto sui diritti
fondamentali, quali il diritto alla salute e alla sicurezza nei luoghi di lavoro,
a norma dell’art. 27 del Regolamento sull’ Al allo scopo di porre in essere
le misure di gestione del rischio piti opportune, nel tentativo zz prims di
eliminare o ridurre i rischi in fase di progettazione e di fabbricazione, miti-
gando I'impatto della tecnologia sulla persona, e, ove il rischio non possa
essere eliminato, per attenuarlo e controllarlo?, ad esempio fornendo
un’informativa adeguata agli utenti (e, quindi, anche al datore di lavoro) e,
ove lo si ritenga opportuno, anche un’adeguata formazione.

24 Cfr. L. Tosont, Intelligenza artificiale, i punti chiave del regolamento europeo, 21 apri-
le 2021.

B Cfr. P. Lov, I rischio proporzionato nella proposta di regolamento sull' IA e i suot effetti nel
rapporto di lavoro, in Federalismi.it, 4/2023, p. 241.

26 Cfr. L.P. D1 Crommo, La prospettiva del controllo nell’era dell' Intelligenza Artificiale: alcune
osservazioni sul modello Human In The Loop, in Federalismi.it, 19 aprile 2023.
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Benché, infatti, nel testo del regolamento non si rinvenga mai un riferi-
mento esplicito alla figura del datore di lavoro, quest’ultimo rientra nella
categoria degli utenti e, come tale, dovra utilizzare i sistemi di IA ad alto
rischio in modo conforme alle istruzioni ricevute, nonché sara tenuto a sua
volta a monitorare il funzionamento dei sistemi stessi, in applicazione della
regola della sorveglianza umana, da attuare anche per il tramite di persona-
le adeguatamente formato, cosi come previsto dal nuovo art. 14 del Rego-
lamento sull’Al

Secondo la regola citata, infatti, i sistemi di IA sono sviluppati e utilizza-
ti come strumenti al servizio delle persone, nel rispetto della dignita umana
e dell’autonomia personale, e funzionano in modo da poter essere adegua-
tamente controllati e sorvegliati dagli esseri umani, il che avviene, ad
esempio, introducendo misure correttive o interrompendone tempestiva-
mente 'utilizzo.

3. La tenuta del sistema normativo alla luce della tutela della salute e del-
la sicurezza dei lavoratori

La nuova disciplina, che mira a uniformare le legislazioni nazionali al
fine di favorire la circolazione dei beni prodotti secondo una corretta etica
e “coloritura valoriale” %, rispettosa dei diritti fondamentali e della dignita
della persona, si ¢ sovrapposta all’esistente, ossia (nel nostro ordinamento)
al D.lgs. n. 81 del 20082 e all’art. 2087 c.c., ponendo inevitabili quesiti in-
terpretativi circa la convivenza dei due plessi regolativi.

Gia I'art. 2087 c.c. consente di adattare 'obbligo di sicurezza all’evo-
luzione tecnologica in modo pressoché automatico, imponendo al datore
di lavoro I’'adozione di tutte le misure necessarie per tutelare 'integrita fisi-
ca e morale del lavoratore tenendo conto anche dei nuovi sistemi di Al Si
tratta, infatti, di una disposizione di chiusura teleologicamente ispirata,
con cui il legislatore impone al datore di lavoro di adottare tutte le “szisure
necessarie a tutelare l'integritd fisica e la personalita morale dei prestatori di

2 Cost A. Aravo, I/ Regolamento sull'Intelligenza Artificiale: dalla proposta della Commis-
sione al testo approvato dal Parlamento. Ha ancora senso il pensiero pessimistico?, in Federali-
smi.it, 2023, 25, p. 135.

28Si pensi alle norme, in particolare, dedicate ai rapporti tra macchina e persona del lavora-
tore, quali I’art. 22 sugli obblighi posti a carico dei progettisti, I’art. 23 sugli obblighi posti a ca-
rico dei fabbricanti e fornitori e I'art. 24 sugli obblighi a carico degli installatori, oltre ovvia-
mente all’art. 28 sul DVR.
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lavoro” , tenendo conto della particolarita del lavoro, dell’esperienza e della
tecnica?’,

Le misure che devono essere adottate sono complesse, ma soprattutto
sono suscettibili di variare nel tempo, a seconda proprio dell’evoluzione
tecnologica ed a prescindere da ogni accadimento dannoso al lavoratore.

Il quadro descritto consente di rispondere al quesito iniziale circa la te-
nuta o meno del quadro normativo interno in tema di tutela della salute e
della sicurezza dei lavoratori alla luce dell’odierno utilizzo di sistemi di Al
ad alto rischio nei rapporti di lavoro.

La risposta ¢ sicuramente positiva, grazie sia al dinamismo dell’art.
2087, che conferisce alla norma una perdurante attualita’, sia alle previ-
sioni del D.Lgs. n. 81 del 2008, le quali non sono ancorate ai luoghi di la-
voro’!, quanto piuttosto all’organizzazione stessa del lavoro®?, con conse-
guente adattamento a svariate situazioni lavorative *’.

Infatti, la salute e la sicurezza dei lavoratori che svolgono attivita lavora-
tiva in contesti nei quali vengano utilizzati sistemi di Al trovano piena tute-
la nella procedimentalizzazione dell’obbligo di sicurezza e, particolarmen-
te, nella valutazione dei rischi e nella redazione del relativo DVR.

Certo ¢ che il quadro normativo esistente deve essere integrato in modo

29Per una riflessione di carattere generale sul contenuto dell’obbligo di sicurezza si rinvia a
P. Avsr, 1] contenuto dell’ obbligo di sicurezza, in Variaz. Temi Dir. Lav., 2023, 4, 875. Cfr., inol-
tre, Ip., Adempimento dell’obbligo di sicurezza e tutela della persona. Art. 2087 c.c., in F.D. Bu-
sNELLI (diretto da), I/ Codice Civile. Commentario, Giuffré, Milano, 2008.

30Cfr. D. GaroraLo, Levoluzione della normativa italiana in materia di tutela della salute e
della sicurezza sul lavoro, anche alla luce delle pin recenti trasformazioni digitali, cit., p. 844.

31 Cfr. C. Lazzart, Lavoro senza luogo fisso, de-materializzazione degli spazi, salute e sicurezza,
cit., p. 22 ss.

2Cfr. L. MontuscHl, Diritto alla salute e organizzazione del lavoro, Franco Angeli, Milano,
1989, p. 1 ss.; Ip., La nuova sicurezza sul lavoro. D.lgs. 9 aprile 2008, n. 81 e successive modifi-
che. Commentario, Zanichelli, Bologna, 2011; E. GracNoL1, Articolo 30. Modelli di organizza-
zione e di gestione, in C. Zoui (a cura di), I, Principi comuni, in L. MonTuscrr (diretto da), La
nuova sicurezza sul lavoro. D.lgs. 9 aprile 2008, n. 81 e successive modifiche. Commentario, Za-
nichelli, Bologna, 2011, p. 392 ss.; G. NatuLLo, L’organizzazione delle imprese a tutela dell'inte-
gritd psico-fisica dei lavoratori e dei cittadini, in L. ZovroLl (a cura di), Tutela della salute pub-
blica, Editoriale Scientifica S.r.l., Napoli, 2021, p. 129 ss.; M. D’ONGHIa, Renzotizzazione del
lavoro, relazioni sindacali e tutela della salute dei lavoratori, in L. ZoprroLl (a cura di), Tutela
della salute pubblica, cit., p. 251 ss.; M. GIOVANNONE, Modelli organizzativi e sicurezza sui luoghi
di lavoro alla prova del Covid-19 e a vent' anni dall’entrata in vigore del d.lgs. n. 231/2001, in
Dir. Sic. Lav., 2022, p. 94 ss.

» Cfr. P. TuLLing Le sfide per Uordinamento italiano, in M. TiraBoscrt (a cura di), 17 séstema
prevenzionistico e le tutele assicurative alla prova della IV Rivoluzione industriale, cit., p. 333.
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virtuoso’* dalla previsione dei nuovi adempimenti UE, il che avviene, ad
esempio, con riferimento proprio agli obblighi del datore di lavoro con-
templati ex artt. 17 € 28 D.Lgs. n. 81 del 2008 (che permangono, integrati
dalla ulteriore garanzia della sorveglianza umana), cui sara da aggiungere a
monte quello della valutazione d’impatto dei sistemi di Al gravante sui de-
ployer, con tutto cid che ne consegue, eventualmente, in termini di forma-
zione.

In concreto il datore di lavoro, una volta individuati i rischi derivanti
dall’utilizzo dei sistemi suddetti, dovra porre in essere le misure volte a
prevenirli e/o a ridurli ma, stante la specificita tecnica e Ialtissima specia-
lizzazione necessarie per affrontare con cognizione di causa questo pro-
blema, egli necessitera dell’ausilio di soggetti® che siano adeguatamente
specializzati e formati in materia, al fine di adiuvarlo nell’individuazione
delle misure da adottare per la prevenzione dei rischi scaturenti dall’ado-
zione dei sistemi di AL

Un ruolo di rilievo dovra essere riconosciuto, a norma dell’art. 26,
comma 7, dell’AI Act, che in questo senso si pone in stretto rapporto an-
che con la garanzia della trasparenza nel rapporto di lavoro?®®, alla consul-
tazione dei rappresentanti dei lavoratori, i quali dovranno essere interpella-
ti “prima di mettere in servizio o utilizzare un sistema di 1A ad alto rischio
sul luogo di lavoro”.

*4Cosi A. Aramvo, I/ Regolamento sull'Intelligenza Artificiale: dalla proposta della Commis-
sione al testo approvato dal Parlamento. Ha ancora senso il pensiero pessimistico?, cit., p. 148.

> Cfr. C. Lazzary, Figure e poteri datoriali nel diritto della sicurezza sul lavoro, Franco Angeli,
Milano, 2015.

% Cfr. C. TimeLLiNg, Quale reale trasparenza nel rapporto di lavoro con gli ultimi adempimen-
t?, in Variaz. Temi Dir. Lav., 2023, 2, p. 571 ss.; G. Pro1a, Origine, evoluzione e funzioni della
trasparenza nei rapporti di lavoro, in Mass. Giur. lav., 2023, 4, p. 719 ss.; A. Turst, Decreto traspa-
renza: prime riflessioni — “Trasparenza” e “diritti minimi” dei lavoratori nel decreto trasparenza, in
Dir. rel. ind., 2023, p. 1 ss.; M. Cortr, A. SARTORI, I/ recepimento del diritto europeo in materia di
condizioni di lavoro trasparenti e prevedibili e di conciliazione vita-lavoro. Le misure giuslavoristi-
che dei decreti “aiuti”, in Riv. it. dir. lav., 2022, IV, p. 166; A. ZiLL1, La via italiana per condizioni
di lavoro trasparenti e prevedibili, in Dir. rel. ind., 2023, 1, p. 30 ss.; L. ZAPPALA, Appunti su lin-
guaggio, complessita e comprensibilitd del lavoro 4.0: verso una nuova procedimentalizzazione dei
poteri datoriali, in WP CSDLE “Massimo D’ Antona.IT”, 2022, 462, p. 19 ss.; M. Fatovr, Giustizia
contrattuale, tecnologia avanzata e reticenza informativa del datore di lavoro. Sull imbarazzante
“truismo” del decreto trasparenza, in Dir. rel. ind., 2023, 1, p. 45 ss.; A. ALLAMPRESE, S. BORELLI,
L’obbligo di trasparenza senza la prevedibilita del lavoro. Osservazioni sul decreto legislativo n.
104/2022, in Riv. giur. lav., 2022, 4, p. 671 ss.; R. RaNONE, Obblighi informativi e trasparenza
nel lavoro mediante piattaforme digitali, in Federalismi, 2024, 3, p. 280 ss.; M. Peruzzi, Intellr-
genza artificiale, poteri datoriali e tutela del lavoro: ragionando di tecniche di trasparenza e poli
regolativi, in Janus, 2021, 24, p. 71 ss.
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Mentre la precedente proposta di regolamento precisava che tale con-
sultazione, nell’ottica UE, avveniva “allo scopo di trovare un accordo”, ossia
al fine di negoziare e di concertare I'uso dei sistemi predetti®’, la nuova
norma omette del tutto tale precisazione. In sostituzione dell’indicazione
suddetta ci si limita ora a precisare che “Tali informazioni sono fornite, se
del caso, conformemente alle norme e alle procedure stabilite dal diritto e
dalle prassi dell’Unione e nazionali in materia di informazione dei lavoratori
e dei loro rappresentanti”.

I rappresentanti dei lavoratori, peraltro, in precedenza si ipotizzava che
venissero coinvolti anche quali destinatari degli obblighi di informazione
che loperatore (e, quindi, il datore di lavoro) ¢ tenuto a rendere in ordine
agli esiti della valutazione d’impatto sui diritti fondamentali di cui al suc-
cessivo art. 27, secondo una previsione mutuata dall’art. 35 del GDPR.

Anche tale previsione non ¢ stata mantenuta nel testo dell’AI Act e cid
desta sorpresa, in quanto si trattava di previsioni che mostravano un im-
patto rilevante sul nostro ordinamento giuridico, soprattutto tenuto conto
del fatto che esse risultavano inserite all'interno di una proposta di rego-
lamento EU di immediata portata precettiva.

Sotto questo profilo sarebbe opportuno un intervento normativo volto
a regolamentare tale obbligo, considerato che il nostro ordinamento giuri-
dico, pur conoscendo la figura del rappresentante dei lavoratori per la si-
curezza (RLS), cui sono riconosciuti diritti di informazione, di consegna
del DVR e di preventiva consultazione 8, sconta in termini pit generali il
peso di una partecipazione dei rappresentanti dei lavoratori, non adegua-
tamente strutturata’’.

37 Per uno studio sul modello tedesco cfr. M. CorTi, Innovazione tecnologica e partecipazione
dei lavoratori: un confronto tra Italia e Germania, in Federalismi.it, 17/2022, p. 113 ss. Sul tema
della partecipazione cfr., inoltre, L. ANGELINI, Rappresentanza e partecipazione nel diritto della
salute e sicurezza dei lavoratori in Italia, in Dir. sic. Lav., 2020, 1, I, p. 105 ss.; A. INGRAO, Data-
Driven management e strategie di coinvolgimento collettivo dei lavoratori per la tutela della priva-
¢y, in Labour & Law Issues, 2019, p. 129.

*8Cfr. L. MENGHINI, Le rappresentanze dei lavoratori per la sicurezza dall’art. 9 dello Statuto
alla prevenzione del Covid-19: riaffiora una nuova “soggettivita operaia”?, in Dir. Sic. Lav., 1,
2021, p. 1ss.

39 Cfr. AAVV., Rappresentanza collettiva dei lavoratori e divitti di partecipazione alla gestione
delle imprese. Atti delle giornate di studio di diritto del lavoro, Lecce, 27-28 maggio 2005, Mila-
no, 2006; M. Corrr, Sub art. 46, Cost., in R. DEL Punta, F. ScarpELLI (a cura di), Codice commen-
tato del lavoro, Ipsoa, Milano, 2020, p. 241 ss.; M. Borzaca, Un riparto “istituzionalizzato” nella
formazione volontaria delle norme collettive di lavoro: ['esperienza tedesca fra Tarifvertrag e
Briebsverfassung, in M. PEprAZZOLI (a cura di), Partecipazione dei lavoratori e contrattazione col-
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Gia ai sensi dell’art. 1, comma 2, del D.Igs. 6 febbraio 2007, n. 25, di at-
tuazione della direttiva n. 2002/14/CE che istituisce un quadro generale
relativo all'informazione e alla consultazione dei lavoratori, ¢ compito dei
contratti collettivi regolamentare i sistemi aziendali di informazione e con-
sultazione allorquando le decisioni dell'impresa comportino “rilevant:
cambiamenti dell organizzazione del lavoro” (art. 4, comma 3, lett. ¢) %, il
che & quanto avviene proprio quando vengono introdotti sistemi di Al

Tuttavia, da un lato I'informazione e la consultazione delle rappresen-
tanze sindacali non risulta particolarmente sviluppata dalla contrattazione
collettiva nazionale di lavoro e, dall’altro, I'intervento di quest’ultima nella
regolazione delle misure di prevenzione ¢ per lo piu residuale e, comun-
que, ancillare rispetto alla legge. E principalmente quest’ultima, infatti, a
stabilire gli standard minimi, generali ed uniformi di tutela della salute e
della sicurezza dei lavoratori.

La fonte legale, d’altro canto, essendo slegata dal contesto aziendale, ri-
sente del fatto di non conoscere (o di conoscere in modo non sufficiente-
mente approfondito e mirato) i molti nuovi rischi propri di un modello or-
ganizzativo che utilizzi i sistemi di AL

Cio implica un ripensamento non solo del ruolo delle parti sociali, ma
soprattutto della contrattazione collettiva aziendale*!, la quale ¢ chiamata a
cogliere questa nuova “sfida partecipativa” e, pertanto, ad intervenire in
termini organizzativi “nella gestione e prevenzione dei nuovi rischi” 42,

In altre parole, ogni decisione datoriale relativa all’introduzione e
all’utilizzo di sistemi di Al che vada ad incidere sull’organizzazione o sulle
condizioni del lavoro dovrebbe essere frutto di un confronto preventivo

lettiva nell'tmpresa, Franco Angeli, Milano, 2021, p. 71 ss.; R. Santacata DE Castro, Sisterza
tedesco di codeterminazione e trasformazioni dell' impresa nel contesto globale: un modello di ispi-
razione per Lamborghini, in Dir. rel. ind., 2020, p. 421 ss.; M. Buasi, I/ nodo della partecipazione
dei lavoratori in Italia. Evoluzioni e prospettive nel confronto con il modello tedesco ed europeo,
Egea, Milano, 2013, p. 46 ss.

40 Cfr. M. Navoi (a cura di), L'zmpresa di fronte all’ informazione e consultazione dei lavora-
tori (d.lgs. 6 febbraio 2007, n. 25), in Le nuove leggi civile commentate, 2008, p. 843 ss.; C. ZoL, 7
diritti di informazione e di c.d. consultazione: il d.lgs. 6 febbraio 2007, n. 25, in Rev. it. dir. lav.,
2008, I, p. 161 ss.; F. LuNaRDON (a cura di), Informazione, consultazione e partecipazione dei la-
voratori, Ipsoa, Milano, 2008.

4 Cfr. L. ImBErTI, La contrattazione collettiva aziendale di fronte alle sfide della rivoluzione
digitale e ai processi di cambiamento organizzativo, in Federalismi.it, 25/2022, p. 161 ss.

42 Cosi M. Trasoscht, Nuov: modelli della organizzazione del lavoro e nuovi rischi, in Dir. Sic.
Lav., 2022, 1, p. 153. Cfr., inoltre, E. MassacLi, Intelligenza artificiale, relazioni di lavoro e con-
trattazione collettiva. Primi spunti per il dibattito, in Lav. Dir. Europa, 2024, 3, p. 1 ss.
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con le rappresentanze sindacali, che si spinge oltre il livello meramente
operativo e organizzativo, per arrivare a involgere “il livello strategico delle
decisioni in ordine all'innovazione tecnologica e organizzativa”, anche
eventualmente ridisegnando i processi organizzativi e produttivi *.

La prospettiva tracciata, di una partecipazione non pit solo a valle, ma
a monte, gia in termini strategici, pare avere il pregio di attribuire corret-
tamente alle organizzazioni sindacali un ruolo attivo nel sistema preven-
zionistico, in quanto garanzia di quella competenza e di quella specializza-
zione di cui il sistema stesso ha necessita, nonché rappresenta 'applica-
zione pratica di una concretizzazione di tutela, da intendersi quale maggio-
re prossimita nei confronti dei lavoratori, certamente utile in un campo
complesso e diversificato da settore a settore quale ¢ quello della tutela
della salute e della sicurezza dei lavoratori .

Senza contare, peraltro, che mentre le misure prevenzionistiche intro-
dotte da norme di legge sono maggiormente esposte ad un concreto rischio
di obsolescenza, la contrattazione collettiva unitamente ad un nuovo asset-
to di relazioni sindacali in azienda, grazie anche ai nuovi soggetti emersi
nel contesto pandemico® e rimasti operativi anche dopo la fine del-
I’emergenza per gestire, ad esempio, le fasi di transizione, quale quella di-
gitale *, risultano maggiormente recettivi e, pertanto, in grado di risponde-
re con pill prontezza e agilita ai nuovi rischi derivanti dall’evoluzione tec-
nologica?’.

Tutto cio, peraltro, apre uno scenario ulteriore, ossia quello della tutela
giudiziale in ipotesi di mancata informazione e/o consultazione a monte
delle rappresentanze dei lavoratori. Tale condotta omissiva, infatti, po-
trebbe qualificarsi in termini di condotta antisindacale, con conseguente
via libera alla proponibilita di ricorsi ex art. 28 dello Statuto dei lavoratori,

BYV. M. Corti, Innovazione tecnologica e partecipazione dei lavoratori: un confronto tra Italia
e Germania, cit., p. 122.

#1In questo senso, M. Corrtl, Innovazione tecnologica e partecipazione dei lavoratori: un con-
fronto tra Italia e Germania, cit., p. 123, auspica un intervento legislativo a supporto dell’ini-
ziativa degli attori sociali, in attuazione dell’art. 46 Cost.

#Si tratta dei Comitati aziendali, cui partecipano lo stesso RLS e i rappresentanti sindacali,
dei Comitati territoriali e degli organismi paritetici, cfr. C. Frascueri, I/ modello partecipativo al
tempo del Covid-19: quali “eredita” positive per il futuro?, in Igiene & Sicurezza sul Lavoro, 2020,
p. 505 ss.

4 Cfr. M. Peruzzi, Intelligenza artificiale e lavoro. Uno studio su poteri datoriali e tecniche di

tutela, cit., p. 81.
4 Cfr. P. TuLLiNt, Le sfide per ['ordinamento italiano, cit., p. 335.
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al fine di ottenere la rimozione degli effetti della condotta pregiudizievole
sui rapporti di lavoro *.

La considerazione appena svolta sui rimedi giudiziali esperibili, in con-
clusione, porta a svolgere una valutazione complessiva finale sull’apparato
sanzionatorio previsto dalla Proposta di Regolamento sull’Al

Quest’ultimo non pare presidiare in modo adeguato il rispetto delle
nuove previsioni UE, in quanto, al di la delle ipotesi di infrazioni pit gravi
per le quali vengono espressamente previste delle sanzioni, negli altri casi
I'art. 71 demanda agli Stati membri I'individuazione di sanzioni “effettive,
proporzionate e dissuasive”.

4. Questioni aperte e prospettive de iure condendo

Ora, se si vorra rendere effettiva la tutela bisognera intervenire diretta-
mente sul testo del Regolamento, integrando le previsioni sull’apparato
sanzionatorio, in modo da introdurre una disciplina generale e armonizzata
che non lasci dei margini di discrezionalita all’interno dei singoli sistemi, in
quanto eventuali sanzioni pitt morbide potrebbero, alla fine, minare I'ef-
fettivita delle previsioni de quibus®.

Le perplessita manifestate traggono origine dall’art. 99 dell’AI Act, il
quale stabilisce solamente che “In conformita dei termini e delle condizion:
di cui al presente regolamento, gli Stati membri stabiliscono le norme relative
alle sanzioni e alle altre misure di esecuzione, che possono includere avverti-
menti e misure non pecuniarie’ .

Il recente Regolamento, cosi come la precedente Proposta di Regola-
mento, risulta inadeguato a garantire un efficace ed autosufficiente suppor-
to sanzionatorio di immediata vigenza, a causa della scelta fatta di privile-
giare il meccanismo della delega alle varie autorita nazionali competenti®°.

L’altro aspetto di criticita risiede nel perimetro geografico limitato del-
I'AI Act, essendo quest’ultimo ristretto ai soli Paesi dell’'Unione Europea.

Se da un lato la primogenitura dell’UE nel creare nuove disposizioni &
sicuramente lodevole, dall’altro lato tale normativa, essendo limitata solo a

48 Cosi M. Peruzzi, Intelligenza artificiale e lavoro. Uno studio su poteri datoriali e tecniche di
tutela, cit., pp. 92-93.

4 Cosi A. Aramvo, 1] Regolamento sull'Intelligenza Artificiale: dalla proposta della Commis-
sione al testo approvato dal Parlamento. Ha ancora senso il pensiero pessimistico?, cit., p. 145.

0Cfr. C. Romeo, Tutela e sicurezza del lavoro nell’era della intelligenza artificiale: profili bio-
giuridici, in Lav. giur., 2024, 5, p. 448,
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pochi Paesi ¢ manifestamente insufficiente a contrastare 'invasivita di un
fenomeno di portata globale.

Questo significa che la via ¢ stata instradata, ma la strada da percorrere
appare ancora molto lunga, soprattutto se ci si pone una domanda: & pos-
sibile coniugare i sistemi di Al con gli obiettivi del benessere e della sicu-
rezza sul lavoro®'? Ai posteri 'ardua sentenza.

>IPit in generale sulla regolamentazione giuridica dei sistemi di Al cfr. M. Luciant, Puo il
diritto disciplinare ['Intelligenza Artificiale? Una conversazione preliminare, in Bilancio Comunita
Persona, 2023, 2, p. 10 ss. Cfr., inoltre, V. Bavaro, Lavoro subordinato e lavoro autonomo
nell’era digitale: il problema della liberta del lavoro, in P. Passanti (a cura di), La dignita del lavo-
ro nel cinquantenario dello Statuto, Franco Angeli, Milano, 2021, p. 143.






INTELLIGENZA ARTIFICIALE E (IR)RESPONSABILITA
GESTORIA: CENNI MINIMI®

di MattEO RESCIGNO

1. Il mio intervento si prefigge di svolgere alcune considerazioni sparse,
ma confido non disordinate, sull'impatto che lo sviluppo dell’intelligenza
artificiale & suscettibile di incidere sulla disciplina oggi esistente della re-
sponsabilita degli amministratori e del mzanagement con particolare riferi-
mento al compimento delle scelte gestorie. Impatto che sembra gia certo e
che sara ancor piu rilevante nel prossimo futuro.

Il tema che trattero non si occupera, se non marginalmente, delle nume-
rose tematiche che pure interrogano i doveri degli amministratori con rife-
rimento alle regole, per dir cosi, esterne alle scelte di gestione e che riguar-
dano, per fare qualche esempio sul quale si tornera, le attuali previsioni in
tema di tutela della privacy in relazione ai comportamenti delle imprese,
oppure ai doveri che le imprese saranno chiamate ad assolvere in relazione
alle regole recentemente fissate nella normativa comunitaria sull’ AL

L’oggetto di questa rapida riflessione intende invece esaminare se il cre-
scente utilizzo da parte delle imprese di strumenti algoritmici e di Al (ter-
minologia che usero, forse erroneamente, in modo promiscuo) per valutare
e decidere le scelte gestorie della societa implichi o meno una rilettura del-
le regole sulla responsabilita degli amministratori, e se si, di quale tipo.

Non si tratta, ovviamente, di considerazioni particolarmente originali e
pit di un contributo negli ultimi anni ha esaminato questo tema anche con
maggior attenzione e cura di quel che potro svolgere in questo breve scrit-
to. Mi sembra perd, quantomeno e per dare un senso alle mie parole, che il
progressivo uso di strumenti di Al per determinare le scelte strategiche

“1l contributo riproduce 'intervento svolto il primo dicembre 2023 al Convegno di Dipar-
timento “Cesare Beccaria” e conserva un tono discorsivo che si ritrova in molti passaggi del te-
sto scritto: di cio si chiede venia al lettore
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della societa da parte degli amministratori, come pure le scelte gestorie di
minor rilievo o meramente attuative delle scelte di vertice (la gestione, zout
court) possa incidere qualitativamente sulle regole che governano il diritto
della responsabilita degli amministratori.

2. A tal proposito perd vorrei ricordare a me stesso alcuni passaggi evo-
lutivi di queste regole per comprendere come si giunge oggi all’appunta-
mento con la gestione della societa affidata in tutto o in parte all’Al

Se volessimo ripercorrere in un veloce volo la storia delle regole che
hanno presidiato la disciplina della responsabilita degli amministratori del-
le societa per azioni (e soprattutto quelle di maggiori dimensioni che fanno
appello al mercato) dal codice civile ad oggi, si potrebbe delineare la se-
guente evoluzione:

a) la fase iniziale, in cui la responsabilita degli amministratori si misura-
va sul rispetto del canone della diligenza del mandatario, su base tenden-
zialmente solidale. Il paradigma della responsabilita si risolveva in una
clausola generale che la giurisprudenza e la dottrina avevano riempito, da
un lato, costruendo il rapporto societa/amministratori quale contratto
“atipico” e dall’altro lato, rafforzando la clausola generale della diligenza
del mandatario applicando non gia la diligenza del buon padre di famiglia
ma quella professionale.

L’amministratore era “solo” con la sua clausola di diligenza professio-
nale, riempita dalla valutazione della concreta fattispecie sottoposta all’in-
terprete e accompagnato dalla business judgment rule (che tutt'ora ci ac-
compagna in un contesto molto mutato), vera clausola generale della cor-
retta gestione degli amministratori, che escludeva ed esclude che si possa
sindacare la scelta gestoria in ragione dei suoi effetti, ma essenzialmente sul
piano della diligente “istruttoria” ex ante della scelta di gestione. In questa
chiave vanno lette le sentenze che talvolta affermano che il sindacato sulle
scelte gestorie ¢ possibile solo ove vi sia una scelta di puro azzardo. La do-
ve in realta, specie nelle grandi societa ad azionariato diffuso, la sanzione si
risolveva piuttosto nella sfiducia degli investitori istituzionali a fronte delle
scelte errate di gestione degli amministratori.

In questo scenario e ai fini qui tratteggiati, non v’era, tendenzialmente,
altro che I'agire dell’amministratore e la sua scelta gestoria: certo nell’am-
bito della ricostruzione delle regole entravano in gioco riflessioni e valuta-
zioni tratte dalla giurisprudenza e dalla dottrina per cui 'amministratore
avrebbe dovuto, in generale e a monte delle specifiche e concrete fattispe-
cie, ben organizzare la societa per non incorrere in scelte censurabili che si
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rivelassero tali per inadeguatezza della struttura societaria. Ma, in questo
scenario di base, la regola che disciplinava la fattispecie qui delineata era
posta in relazione alla diligenza nell’istruttoria della scelta che integrava il
paradigma della (ir)responsabilita gestoria;

b) dopo la riforma del 2003, preceduta, come spesso accade, da regole
fissate in particolari settori (banche, assicurazioni, intermediazione finan-
ziaria) si apre la stagione, ancora in essere, del ruolo degli assetti organizza-
tivi adeguati, in continua e costante evoluzione; assetti adeguati identificati
anche per specifiche aree di rilevanza (tuttora in evoluzione normativa: si
pensi alle recenti declinazioni del tema nel codice della crisi) e con poten-
zialita tuttora suscettibili anche con riguardo ai temi qui in discussione.

In questo scenario normativo diventa centrale nella valutazione della re-
sponsabilita gestoria degli amministratori il rigoroso rispetto delle regole che
reggono l'intero assetto organizzativo della societa coinvolto nell’adempi-
mento di tali doveri (amministratori esecutivi, amministrativi non esecutivi,
organi di controllo). La societa — e cosi i suoi esponenti, dall’amministratore
delegato ai dirigenti apicali — devono curare, verificare, sorvegliare 1’ade-
guatezza degli assetti societari. La scelta del legislatore, in questo scenario
normativo, — ferme restando specifiche fattispecie di violazione delle regole
in materia societaria — disegna il diligente adempimento dell’obbligo di por-
re in essere tali assetti societari adeguati quale ipotetico presupposto a mon-
te di ogni diligente gestione. Si potrebbe dire, in poche parole, che I'assenza
di assetti societari adeguati che permettano agli amministratori la corretta
valutazione delle scelte gestorie fa si che la scelta gestoria si riveli, potrebbe
dirsi per definizione, errata e suscettibile di generare danni alla societa, con
la conseguenza che gli amministratori della societa sono, in tal caso, esposti
alla sanzione della revoca della carica e al risarcimento del danno. Non a ca-
so, infatti, si discute animatamente fra gli studiosi se la scelta degli assetti
adeguati sia protetta dalla business judgment rule o meno.

Cio detto, pero, il tema che a me pare piu interessante con riguardo alle
questioni in esame e ai fini di queste brevi notazioni, ¢ quella che richiama
un’altra domanda ed ¢ quella opposta a quella appena tratteggiata.

Se la societa ¢ dotata di assetti adeguati puod ’'amministratore vedersi re-
stringere 'ambito della sua responsabilita o addirittura escluderlo? In altre
parole, 'adempimento degli amministratori dei doveri inerenti agli assetti
adeguati esaurisce o limita il compito e i doveri ai quali essi sono tenuti,
oppure vi sono soglie di responsabilita ulteriori che incidono comunque
sui doveri gestori degli amministratori indipendentemente dal rispetto del
dovere di porre in essere assetti organizzativi adeguati?
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Se la risposta al quesito fosse positiva (o nei limiti in cui esso possa es-
serlo) ¢ evidente che la responsabilita degli amministratori si “allontane-
rebbe” specie per quel che riguarda gli amministratori non esecutivi. Cura-
ti e verificati gli assetti adeguati e il loro corretto funzionamento la soglia
di responsabilita gestoria sembra alzarsi lasciando ai vertici della catena ge-
storia 'onere di rispondere per eventuali scelte loro non imputabili.

E cosi, di base, la diligenza nell’istruttoria delle scelte gestorie come pa-
radigma della (ir)responsabilita degli amministratori potrebbe essere sosti-
tuito o integrato da quello della adeguatezza degli assetti organizzativi so-
cietari. Questo scenario potrebbe condurre a legittimare, dunque, 1’ado-
zione di uno standard della corretta gestione degli amministratori che si
collochi a monte, dettato dall’adeguatezza degli assetti, con un “distacco”
fra gestione e responsabilita e dunque con una maggior area di insindaca-
bilita delle scelte gestorie per aver ben correttamente strutturato 1’assetto
organizzativo della societa e non solo per aver diligentemente gestito.

Cio detto, se I'esito di una scelta gestoria ha il suo fondamento in analisi
e valutazioni condotte da un sistema organizzativo adeguato lo scalino per
giungere a una responsabilita in capo agli amministratori sale. Non potra
dirsi che la struttura societaria era inadeguata e quindi non potra porsi
quale antecedente causale del danno: si allarga, se si vuole utilizzare tale
paradigma, la portata della business judgment rule e si rende piu netto il
distacco fra amministrazione della societa che non adempie al paradigma
degli assetti adeguati come fonte della gestione “sostituita” dalla struttura
organizzativa e ai suoi paradigmi di efficienza.

Quali siano e come siano codificati in concreto tali paradigmi non ¢ og-
getto di regole astratte nel sistema societario in quanto sono legati alle spe-
cifiche fattispecie operative e alle relative scelte gestorie, ma sul piano ge-
nerale esse esistono e fanno parte delle regole specifiche della responsabili-
ta degli amministratori e degli organi di controllo in relazione all’oggetto
della societa e delle scelte gestorie;

c) la riforma del 2003, infine, ha introdotto un concetto di diligenza
nell’ambito della responsabilita degli amministratori non piti legato alla gene-
rica diligenza del mandatario, ma alle specifiche competenze dell’amministra-
tore e della natura dell'incarico. Regola che si lega, specie per le societa di
grandi dimensioni e ancor piu per le quotate, all’evoluzione della struttura del
consiglio di amministrazione articolata sui vari comitati di settore, ciascuno
con le proprie peculiarita, caratteristiche e responsabilita, articolazione che
trova, come vedremo, nelle elaborazioni sul nostro tema, significativo spazio
per “strutturare” anche la materia e le tematiche di cui stiamo discutendo.
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Per anticipare quel che dird poi in seguito, 'esito piu sicuro dell’avan-
zata dell’ Al sotto il profilo delle scelte e delle responsabilita degli ammini-
stratori ¢ il frequente ricorso negli assetti organizzativi delle societa nel si-
stema delle competenze societarie, dell’istituzione di tech committee in se-
no al consiglio di amministrazione. Nuovamente questa evoluzione, a me
sembra, specie per gli amministratori non dotati di specifiche competenze,
un modo di conseguire un allontanamento dalla loro responsabilita gesto-
ria. La domanda appena svolta per il ruolo degli assetti adeguati vale — e
forse maggiormente — anche per questi temi: ¢ il procedimento, non la
scelta che alla fine conta per misurare il corretto esercizio dei doveri degli
amministratori, specie di quelli non dotati di specifiche competenze.

3. Ed entriamo nella nuova era: le scelte gestorie sono gia affidate o po-
tranno essere affidate non pitt a “uomini nati da ventre di donna”, come
diceva Ascarelli a fronte della natura della “personalita giuridica”, ma da
algoritmi e Al, sino a ipotizzare (lo abbiamo sentito e lo risentiremo a lun-
go nelle future riflessioni degli interpreti su questo punto) il c.d. Roboboard.
Correlativamente, emerge subito la domanda pit evidente alla quale deve
darsi risposta: su chi gravano e in base a quali parametri le responsabilita
degli amministratori nelle varie forme e scelte influenzate, se non proprio
superate, dalle scelte dell’algoritmo.

Non ¢ necessario richiamare qui la variegata schiera di piattaforme,
strumenti, algoritmi, Al, che partecipano, in vario modo, vuoi a svolgere
attivita un tempo riservate agli umani in tempi e accuratezza di gran lunga
superiori, vuoi a essere invece la fonte concorrente o addirittura autonoma
delle scelte gestorie degli amministratori.

Al riguardo si puo dare per assodato che il diritto delle societa e soprat-
tutto le regole che presiedono alle scelte gestorie e alle relative responsabi-
lita devono ora fronteggiare ’avanzare di questi strumenti e debbono ri-
spondere a importanti domande sotto diversi profili.

La domanda specifica che vorrei sottoporre all’attenzione del lettore in
queste brevi note ¢ la seguente: le regole sulla responsabilita gestoria degli
amministratori a fronte di questi nuovi strumenti gia all’opera o prefigurati
nel prossimo futuro sono capaci di adattarvisi oppure — qualitativamente —
questa evoluzione si rivela non compatibile, almeno in parte, con gli stru-
menti a disposizione dell’interprete per regolare obblighi e responsabilita
nell’esercizio dell’attivita di impresa.

4. Come accennavo, il tema ¢ stato affrontato e, almeno nell’esperienza
italiana, prevale un approccio che potrebbe dirsi “adattativo”. Le regole su
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doveri e correlate responsabilita degli amministratori vengono rilette — ma
non superate o diversamente regolamentate — dall’utilizzo di strumenti de-
cisori anche inerenti scelte gestorie che si rivelano basati su algoritmi o su
strumenti di Al. L’approccio seguito dagli amministratori — in assenza di
norme specifiche in materia — in buona sostanza ha lasciato libere le societa
di inserire le regole in questione in modo autonomo, senza alcun intervento
normativo cogente ma in coerenza con le specifiche valutazioni gestorie in-
dividuate in base alla scelta degli amministratori ai quali spetta indicare se e
entro quali limiti inserire nell’ambito della struttura organizzativa della spe-
cifica societa regole sulla responsabilita degli amministratori in relazione al
possibile uso di algoritmi e di strumenti di Al. Peraltro, va subito osservato
che il tema ¢ stato anche oggetto di specifici interventi del codice di corpora-
te governance che p.es. ha raccomandato in materia alle societa quotate di
valutare Uopportunita di utilizzare di tech committees a riprova del fatto che
tale scelta potrebbe esser ritenuta necessaria o comunque opportuna in se-
de di scelte organizzative della societa da parte degli amministratori.

5. Pur se recenti, le riflessioni della dottrina, stimolate dalla crescente
importanza di questi criteri, hanno gia affrontato molti temi sensibili in
materia, proprio seguendo quello che potrebbe definirsi ottimismo della
ragione. L algoritmo, I’Al — come appena detto — nelle loro varie applica-
zioni concrete — sono ritenute suscettibili di esser inseriti nel quadro orga-
nizzativo e regolamentare della societa destinato alla disciplina degli assetti
adeguati societari la cui rilevanza risulta certamente enfatizzata dalle con-
siderazioni appena accennate. Si tratta cosi — in queste interessanti e astrat-
tamente condivisibili riflessioni — di (ri)leggere gli obblighi di diligente ge-
stione e di responsabilita (per usare una locuzione d’antan) a fronte delle
specifiche fattispecie frutto dell’evoluzione dell’attivita di impresa e delle
scelte gestorie a fronte dell’evoluzione tecnologica in atto suscettibile di
mutare i paradigmi normativi in materia.

6. I temi piu rilevanti riguardano ovviamente i nuovi doveri e le nuove
responsabilita che derivano dall'ingresso dell’ Al e degli algoritmi nella ge-
stione dell'impresa, non piu soltanto come meri strumenti operativi ma
come strumenti ai quali possono essere affidate scelte gestorie nell’eser-
cizio del governo dell'impresa e che, necessariamente, si interrogano e si
rivolgono ai doveri e alle responsabilita dei gestori. Con scenari, inoltre, di
ancora maggior rilevanza, come si diceva, 1a dove si guardi all’inserimento
nel consiglio di amministrazione, in tutto o in parte, dell’ Al

Questo scenario futuribile, se non proprio attuale, & oggetto di numero-
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si dibattiti, primo fra tutti quello della sua stessa fattibilita tecnologica, alla
quale segue, in caso di risposta positiva al primo quesito, se cid possa dirsi
lecito e coerente con le regole attuali o prospettiche in materia.

7. In linea astratta la dottrina ha delineato i possibili scenari dell’utilizzo
dell’algoritmo e dell’Al nelle scelte gestorie individuando alcuni possibili
scenari operativi che interrogano le scelte degli amministratori, ma anche
quelli dell’interprete.

In particolare, e in ordine di concreta incidenza sul loro ruolo nelle scel-
te gestorie, si puo ipotizzare che:

a) algoritmi e Al possono essere inseriti nell’ambito della costruzione degli
assetti adeguati sulla base di una diligente valutazione da parte degli
amministratori e sottoposti al controllo degli amministratori non esecu-
tivi e del collegio sindacale, ma non puo essere censurata di per se la
scelta di rivolgersi ad assetti organizzativi adeguati diversi che non pre-
vedano questa scelta, salvo che questa si riveli specificamente inadatta
in concreto alla specifica fattispecie sottoposta alla scelta gestoria degli
amministratori;

b) algoritmi e Al debbono essere inseriti e considerati nella costruzione de-
gli assetti organizzativi adeguati perché essi rappresentano lo standard
necessario di tali assetti in ragione delle caratteristiche, dell’oggetto e
della dimensione dell'impresa. Gli amministratori ciog, devono specifi-
camente considerare 'utilizzazione di algoritmi e degli strumenti di in-
telligenza artificiale per delineare assetti adeguati della societa e correla-
te scelte gestorie;

c) infine, e se si consente ’enfasi, come ¢ stato gia rilevato, un domani non
troppo lontano la presenza di comitati di esperti all’interno del board
sara uno strumento indefettibile per correttamente orientare le scelte
gestorie, in quanto sempre piu affidate a algoritmi e Al. Correlativa-
mente per individuare la corretta 'applicazione delle regole di respon-
sabilita gestorie si dovra passare attraverso la valutazione dell’algoritmo.

8. Numerosi sono i possibili profili di rilevanza con riguardo ai doveri
che sono suscettibili di essere valutati alla luce dell’ingresso dell’Al

Il primo aspetto — e in questo ambito forse il meno interessante — &
quello relativo ai doveri degli amministratori che facciano uso di Al o di
strumenti algoritmici per effettuare operazioni gestorie, di rispettare le re-
gole specifiche di cui si ¢ appena detto e che possono limitare tale uso.

Si tratta, per cosi dire, dei temi inerenti i limiti esterni all’'uso dell’AL
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traibili dalle regole esistenti e di quelle che in futuro che verranno imple-
mentate al fine di tutelare chi entri in contatto con I'impresa. Il regolamen-
to europeo sulla przvacy, ma anche e soprattutto, il regolamento sull’ Al ap-
pena varato sono gli esempi pit evidenti.

L’assetto normativo, in questo caso, vede ormai definito un sistema
precettivo completo a tutela degli interessi delineati in sede comunitaria.
Per fare un esempio rilevante ai fini di queste note si pensi ai livelli di ri-
schio dell’Al dettati dal regolamento europeo, con le conseguenti previsio-
ni e relativi rischi di discriminazione per 1’accesso al credito derivate dal-
’analisi e dall’'uso dei dati ai quali hanno accesso tramite strumenti di Al o
di analisi algoritmica.

Significativo in questo senso il suggerimento della dottrina! di trovare,
proprio in questi due testi normativi appena menzionati, i principi essen-
ziali che si pongono come base indefettibile della disciplina e cosi adottan-
do una clausola generale dell'uso dell’Al che mantenga una permanente
centralita del contributo umano nella strutturazione e monitoraggio delle
tecnologie impiegate e dunque della gestione della societa digitalizzata (si
veda art. 22 reg. privacy) nonché una lettura estensiva delle fattispecie di
rischio Al, che solo limitatamente vengono riferite a materie relative al-
'esercizio dell’attivita di impresa.

Ma si tratta — come detto per i temi qui in esame — di limiti esterni al-
I'uso dell’Al a tutela dei terzi e con responsabilita derivanti dai rischi del-
I’Al in chiave di sanzioni e risarcimento nel caso di violazione delle regole
per le quali la fonte della responsabilita non sorge dall’operato degli am-
ministratori nell’adottare scelte gestorie, di vertice o operative ma dal
mancato rispetto di regole esterne.

9. Il secondo aspetto — e si entra qui nei temi piu specifici e di maggior ri-
lievo con riferimento alle scelte gestorie e alla corporate governance — riguar-
da le scelte degli amministratori sull’utilizzo di sistemi algoritmici o di Al

Da questo punto di vista si fa strada in dottrina, in coerenza anche con
le regole generali in tema di diligente gestione — che 'uso di tali strumenti
¢ certamente adottabile dagli amministratori secondo il paradigma della &/r
ovvero, a seconda delle preferenze generali in materia, obbligatoriamente,
ove ne siano rinvenibili i presupposti. In tale ottica la scelta degli ammini-
stratori di affidarsi a sistemi algoritmici o di Al per effettuare determinate
operazioni puo essere certamente adottata 1a dove gli amministratori repu-

"Vedi il generale e corretto approccio di ABRIANI, SCHNEIDER, Diritto delle imprese e intelli-
genza artificiale, Bologna, 2021
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tino che cio possa comportare una gestione dell'impresa pit efficiente alla
luce dei principi prima indicati.

Per fare qualche esempio rilevante, funzioni che implicano I’acquisi-
zione e rielaborazione di numerosi dati possono certamente rappresentare
un modello efficiente per regolare il settore del controllo interno di una
impresa.

Ma le potenzialita dell’'uso dell’algoritmo non si arrestano a questo livel-
lo. E stato per esempio rilevato che 'utilizzo di sistemi algoritmici possano
addirittura rendere piu efficiente la scelta della nomina degli amministra-
tori selezionando un soggetto piuttosto che un altro.

Appare evidente che, in questo caso, se si volesse approfondire questo
tema emergerebbe immediatamente un tema di compatibilita con la disci-
plina della nomina degli amministratori in capo all’assemblea alla luce
dell’assetto normativo societario: si pensi, p.es. al modello dettato per le
societa per azioni quotate che non potrebbe applicare I'ipotetico responso
dettato dall’Al E altri esempi poterebbero evidenziarsi nei quali le regole
societarie potrebbero urtare contro un modello predittivo di efficienza ge-
stionale che non trova riscontro ovvero sia incompatibile con le regole so-
cietarie o ovvero sull’efficienza gestionale.

Sempre in questo ambito la scelta di adottare quello che ¢ stato definito
management algoritmico trova spunti rilevanti di riflessione sulla struttura
aziendale inerente appunto alla semplificazione di determinati settori, so-
stituibili nelle loro funzioni (si pensi per esempio ai casi di Uber o Delive-
roo) e in relazione ai quali dottrina ed esperienza concreta, si ritengono at-
te a eliminare dal mercato del lavoro livelli di 7zanager mediani.

In questo scenario I'uso dell’Al, per esempio, viene ritenuto efficiente
in presenza di individuazione di “superamento di soglie numeriche” alle
quali vengono ricollegati doveri in capo ai gestori. L’esempio del codice
della crisi ¢ immediato e ovviamente puo porsi — specie in correlazione a
natura e dimensioni dell'impresa — come standard necessario, e al contem-
po per dimostrare di avere un assetto adeguato e per integrare I'agire dili-
gente degli amministratori o dei soggetti al cui interno sono allocate le
competenze specifiche.

Su questa strada gli studiosi hanno anche gia individuato altre aree di
efficienza legate da algoritmi e Al tra i quali si segnalano quelle di un effi-
cace monitoraggio del controllo interno e cosi pure di rendere piu efficien-
ti e adeguati i flussi informativi ovvero la valutazione del sistema contabile
della societa e la correlata valutazione della scelta, p.es., anche con riferi-
mento ai compiti del revisore e del necessario flusso informativo fra i sog-
getti chiamati a monitorare I'andamento della societa.
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10. Se in astratto queste riflessioni si collocano sul piano delle valuta-
zione delle scelte gestorie, si comprende perd bene che la tendenziale per-
vasivita dell’'uso dell’Al e la ora individuata sua efficienza porta il piano del
discorso anzitutto e non solo sul tema del potere di adottare I’Al, — e alle
modalita di questa scelta — ma anche al dovere di adottare Al perché — in
generale o in determinati contesti (essenzialmente le grandi imprese) — essa
¢ capace di delineare I'assetto amministrativo pitt adeguato rispetto al-
I’adozione delle scelte gestorie.

Sul punto le riflessioni della dottrina italiana hanno seguito ’approccio
adattativo di cui dicevo in precedenza.

E cosi la ricostruzione delle scelte al riguardo ha posto in essere una se-
rie di indicazioni di sicuro interesse che, a mio avviso, rilevano non solo e
non tanto per il fatto che il luogo delle scelte in materia riguarda il tema
degli assetti organizzativi adeguati, in generale e con le conseguenze in or-
dine alle competenze di gestione e controllo e delle relative responsabilita,
ma anche — e questo ¢ un punto che sul piano delle responsabilita ha carat-
tere di estrema rilevanza — che se la predisposizione e I'utilizzo dell’Al e
delle tecnologie algoritmiche grava sugli esecutivi, la scelta strategica in tal
senso dovrebbe spettare al plenum.

11 che fa riflettere (anche secondo il modello adattativo di cui dicevo)
sulla portata qualitativamente diversa che 1’'adozione dell’Al rappresenta
nel sistema di gestione della societa nelle prime riflessioni al riguardo, per
quanto si riconduca generalmente queste scelte alla byr.

Volendo perd mantenersi ancora sul piano dell’adattamento delle nuove
fattispecie alle regole tradizionali possono evidenziarsi vari profili di inte-
resse.

Il primo piano, su cui si tornera, ¢ la distinzione fra modelli autoprodot-
ti ovvero realizzati da terzi sul mercato per dotare la societa degli strumenti
di AL Si tratta di una scelta che richiede la valutazione della coerenza dei
meccanismi di Al con le specifiche necessita dell'impresa, oltre al gia evi-
denziato tema di comzpliance con le regole societarie.

Il secondo piano, che pure ¢ stato posto in evidenza, riguarda il modello
di sindacabilita delle scelte gestorie in materia muovendo dal presupposto
della &yr.

11 terzo piano riguarda la gestione del rischio della scelta di adottare la
tecnologia in questione.

In questo scenario il modello adattativo ha trovato una sua soluzione
principalmente nella costituzione in sede consiliare o di plenun: di tech
committees o di attribuire al controllo rischi le scelte gestorie e organizzati-
ve. Non ci sono obblighi espressi nella normativa in proposito, ma tale esi-
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to viene fatto discendere dalle regole sugli assetti organizzativi adeguati. In
questo senso, p.es. la dottrina elaborata in sede di mercati finanziari ha po-
sto I'attenzione sui possibili rischi dell’utilizzo, nella storia recente e non,
del trading algoritmico e delle sue risalenti conseguenze negative, in parti-
colare nel senso che il suo utilizzo abbia causato o possa causare significa-
tive perdite borsistiche sui mercati?.

La responsabilita societaria, nel modello adattativo, allora dovrebbe mi-
surarsi su tematiche di estrema complessita strutturale e di altrettanto
complessa capacita di legarsi — come dovrebbe essere in astratto — ai mo-
delli di scelta gestoria a cui si riferiscono. Ne viene, in proposito, la ricerca
di modelli normativi coerenti al modello sin qui delineato.

Al riguardo ¢ di sicura rilevanza quanto ¢ stato osservato in dottrina in
un recente saggio’ per cui il modello adattativo si conferma un modello di
responsabilita gestoria basato sul canone di diligenza secondo un percorso
astrattamente replicabile per ogni decisione.

In particolare:

— coerenza della tecnologia con le esigenze della societa;

— rispondenza dei criteri e degli obiettivi prescelti per orientare 1’analisi
algoritmica ai bisogni della societa;

— il corretto utilizzo degli algoritmi;

— l’adeguatezza dei dati che I'algoritmo ¢ chiamato a elaborare rispetto
agli obiettivi individuati e, infine, la supervisione delle decisioni adotta-
te tramite le tecnologie algoritmiche e dei relativi effetti.

Con l'ulteriore differenza, nella valutazione dell’adattamento fra ipotesi
di algoritmo meramente replicante con maggior efficienza 'uomo (piu fa-
cilmente sindacabile) e quello invece predittivo e autonomo dove vaglio e
responsabilita, si dice, non puo esser legata al risultato ma al processo at-
traverso il quale queste scelte giungono al risultato (selezione dati, regole
dell’algoritmo, codice sorgente). In sintesi — come ho gia accennato — un
esercizio di ottimismo della volonta, ovvero la pretesa che I'uomo sia in
grado di comprendere e gestire le sue creature e intendendo I'uomo come

2In generale V. SANDEL, Intelligenza artificiale e diritto dei mercati finanziari tra informazione
e responsabilita. Riflessioni a margine di alcuni recenti provvedimenti, in M. ResciGNoO (a cura di),
L’Impresa nell' era dell’intelligenza artificiale: un’evoluzione tranquilla o nulla sara pin lo stesso?,
in Collana dell’Osservatorio “Giordano dell’ Amore”, Giuffre, Milano, 2023, p. 61 ss.

> Sul punto in generale C. Picciav, Intelligenza artificiale, scelte gestorie e organizzazione delle
soctetd per aziont, in A. PajNo, F. Donarr, A. Perrucct (a cura di), Intelligenza artificiale e diritto:
una rivoluzione?, Il Mulino, Bologna, 2022, p. 277 ss.
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I’amministratore di societa a fini di lucro e le sue creature quali Al e algo-
ritmi.

In questo modello, va ribadito, dovrebbe collocarsi quel paradigma di
responsabilita — noto alle regole in materia societaria — per cui ¢ diligente il
gestore che affida al terzo esperto la scelta gestoria supplendo alla carenza
di competenza diretta. Potra sindacarsi, come detto, adattando la fattispe-
cie alla regola generale, il procedimento che ha portato ad adottare le scel-
te in questione e alla “supervisione strategica” delle tecnologie e natural-
mente tenendo conto le peculiarita della singola fattispecie. Ma in realta —
come pure € stato notato — la scelta in questione appare nello scenario dato
una scelta strategica non solo quantitativamente rilevante, ma anche quali-
tativamente decisiva. Tanto che va ribadito che la decisione a monte sulla
scelta di utilizzazione di Al al servizio di scelte di tipo organizzativo o ge-
storio dovrebbe esser assunta dal plenum consiliare (anche tenuto conto
dei possibili costi).

11. Ma c’¢ un altro scenario che & stato delineato — e proprio con ri-
guardo ai temi della gestione a mezzo Al e algoritmi — e che mi sembra in
linea con quel breve excursus iniziale nel quale ho tracciato il progressivo
allontanamento delle regole sulla responsabilita dalla diligenza specifica
degli amministratori per le scelte gestorie alla adozione di standard orga-
nizzativi e procedimentali che tendono a esaurire 1'area della responsabili-
ta. Ed ¢ uno scenario che viene proprio dal punto piu rilevante dell’evo-
luzione che Al e algoritmi chiamano in causa.

Si tratta dell’estrema complessita di tali strumenti.

Vorrei, per fare un esempio, segnalare il considerando 47 del regola-
mento Al che si preoccupa che I'uso degli Al e algoritmi sia comprensibile
per 'uomo, in relazione alle scelte che sono ad esso demandate.

La lettura, a mio avviso, di questo passaggio, ¢ emblematica — ancora
una volta — dello iato fra ottimismo della ragione — nutrire cio¢ confidenza
che si puo esser in grado di far comprendere all’amministratore della socie-
ta i sistemi di Al e 'amministratore capira — e 'inevitabile impossibilita,
anche dal miglior CEO, di entrare nei meccanismi algoritmici, nei quali
viene (forse) istruito a stento dai componenti del tech commitee ovvero da
chi detiene il meccanismo algoritmico e ciog il terzo che lo realizza, sia pur
in accordo con I'amministratore e sulla base delle sue richieste.

Il che — come ¢ gia stato notato — ove fosse applicato alle regole di re-
sponsabilita potrebbe seriamente tradursi in adozione di scelte non com-
prensibili al’amministratore, ma solo a chi ne possiede la complessa cogni-
zione.
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Correttamente allora si ¢ detto che in realta tale complessita (e, per altro
verso, anche I'evoluzione verso una gestione affidata alla Al e a modelli al-
goritmici) non possa esser regolata da modelli di responsabilita gestoria
tradizionali.

Due sono i punti rilevanti a tal proposito.

Il primo ¢ I'inevitabile tendenza — proprio in ragione della complessita e
della struttura gestoria Al — alla cattura del’amministratore da parte
dell’algoritmo. Infatti, la domanda che ho sollevato quando ho descritto il
sistema tradizionale puo a questo riguardo comprensibilmente portare 1’am-
ministratore a rispondere, a fronte di censure del suo operato, di aver
adottato I'algoritmo preparato dagli esperti, dal tech committee e di non
essere passibile di responsabilita.

E correttamente si & prefigurata una evoluzione gestoria e soprattutto di
responsabilita gestoria che al crescere del rilievo oggettivo dell’algoritmo
come fonte della scelta gestoria, vede limitare o eliminare la responsabilita
gestoria in materia.

Il secondo punto, collegato al primo, sta in cid che appare pienamente
condivisibile lo scenario che ¢ stato delineato in dottrina che giunge corret-
tamente a un esito per cui il tema qui tratteggiato “dovra essere regolato
sul piano contrattuale fra detentori del sapere e della macchina e gli ammi-
nistratori” 4, con una diminuita rilevanza della responsabilita degli ammini-
stratori al crescere dell'importanza e della complessita delle scelte gestorie.
Ne viene allora confermato 'esito dell’evoluzione originaria che avevo ri-
chiamato all'inizio di questa relazione, con l'ulteriore corollario per cui,
nello scenario qui tratteggiato, ¢ sostanzialmente inevitabile la “cattura”
degli amministratori della societa da parte dell’algoritmo con I’esito ancor
pit preoccupante che deriva dal fatto che I’Al & suscettibile di autogene-
rarsi indipendentemente dalle scelte originarie”.

Nel frattempo — se ¢ consentita una battuta per render piu lieve la chiu-
sura del mio breve scritto — credo che I'esito che si delinea nello scenario
futuro vedra uno spostamento delle richieste di pareri degli amministratori
da quelli aventi oggetto questioni legali a quelli aventi come oggetto richie-
ste di pareri tecnologici con contrazione dei redditi della mia categoria.

4M. PetriN, Corporate Management in the age of Al, in Columbia Business Law Review,
2019, 965, ss.

>In generale per il tema della responsabilita degli amministratori a fronte della Al v. G.
Meo, Intelligenza artificiale e responsabilita degli amministratori, in M. ResciGno (a cura di),
L'TImpresa nell’era dell'intelligenza artificiale, cit., p. 46 ss.
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1. Introduzione

Nel nostro e in altri paesi, soprattutto in Europa, qualunque attivita
d’impresa dotata di un minimo di complessita ¢ oggi normalmente orga-
nizzata secondo lo schema del gruppo di societa.

Occorre allora domandarsi se, nell’ambito dei rapporti tra intelligenza
artificiale e gestione dell'impresa !, abbia senso ipotizzare scenari che piu

'In relazione ai problemi sollevati dall’intelligenza artificiale nel governo dell'impresa, cfr.,
senza pretesa di completezza, AA.VV., Diritto societario, digitalizzazione e intelligenza artificiale,
in ricordo di Agostino Gambino, a cura di N. Abriani e R. Costi, Milano, 2023; AA.VV., L’im-
presa nell’era dell'intelligenza artificiale: un’evoluzione tranquilla o nulla sara pin lo stesso?, a
cura di M. Rescigno, Milano, 2023; C. Picciau, Intelligenza artificiale, scelte gestorie e organizza-
zione delle societa per azioni, in NDS, 2022, p. 1253 ss.; M.L. MONTAGNANT, I/ ruolo dell’intelli-
genza artificiale nel funzionamento del consiglio di amministrazione delle societa per azioni, Mila-
no, 2021; Ip., Intelligenza artificiale e governance della “nuova” grande impresa azionaria: poten-
zialita e questioni endoconsiliari, in Riv. soc., 2020, p. 1003 ss.; M.L. MONTAGNANI, M.L. Passa-
DOR, I/ consiglio di amministrazione nell’ era dell' intelligenza artificiale: tra corporate reporting,
composizione e responsabilitd, in Riv. soc., 2021, p. 121 ss.; N. Asriant, G. SCHNEIDER, I/ diritto
societario incontra il diritto dell' informazione. 1T, Corporate governance ¢ Corporate Social Re-
sponsibility, in Rév. soc., 2020, 1326 ss.; N. ABRIANT, Intelligenza artificiale e diritto delle societd:
nuovi dovert e responsabilitd degli amministratort, in Riv. dir. impr., 2022, p. 1 ss.; Ip., Le catego-
rie della moderna cibernetica societaria tra algoritmi e androritmi: “fine” della societd e “fini” degli
strumenti tecnologict, in Giur. comm., 2022, p. 743 ss.; G. SCHNEIDER, La proposta di regolamento
europeo sull'intelligenza artificiale alla prova dei mercati finanziari: limiti e prospettive (di vigi-
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specificamente riguardano I'uso dell’intelligenza artificiale nei gruppi di
societa e, quindi, in definitiva, se e in che misura la preannunciata rivolu-
zione algoritmica possa produrre effetti sui rapporti e problemi che tipi-
camente sorgono nei gruppi di societa.

2. L’intelligenza artificiale quale strumento di gestione e controllo a ser-
vizio della direzione e coordinamento

Dirigendo anzitutto il discorso all’ipotesi qualitativamente piu integra-
ta di gruppo di societa contraddistinta dall’esercizio di direzione e coor-
dinamento, non ¢ difficile cogliere I'utilita del possibile impiego di stru-
menti di intelligenza artificiale, nell’assunto di fondo su cui poggia I'intero
discorso, ovvero che, gia oggi o nel prossimo futuro, I'intelligenza artifi-
ciale sia in grado di produrre soluzioni che siano, da un lato, affidabili e,
dall’altro, accessibili alle imprese a costi ragionevoli, giacché, se cosi non
fosse, almeno nell’area del diritto commerciale, non vi sarebbe un gran
ché da discutere.

In questa prospettiva, e nel presupposto sopra indicato, mi pare che si
possano intravedere alcune aree in cui l'intelligenza artificiale puo essere
impiegata per creare valore e migliorare I'efficienza delle imprese apparte-
nenti al gruppo.

In primo luogo, non ¢& difficile immaginare che l'intelligenza artificiale
possa divenire un utile strumento di gestione e controllo a servizio della
direzione e coordinamento esercitata dalla capogruppo, soprattutto nei
gruppi di imprese di grandi dimensioni che operano su larga scala nei mer-
cati internazionali. E questo, tanto ai fini di una migliore e pit accurata

lanza), in Resp. civ. e prev., 2023, p. 1014 ss.; PAcILEO, “Scelte d'impresa” e doveri degli ammini-
stratori nell impiego dell'intelligenza artificiale, in RDS, 2022, p. 543 ss.; U. Tomsari, Intelligenza
artificiale e corporate governance nella societd quotata, Riv. soc., p. 1431 ss.; B.M. SCARABELLI,
L'intelligenza artificiale e i flussi informativi all’ interno del consiglio di amministrazione, in NDS,
2022, p. 599 ss.; G.D. Mosco, Roboboard. L'intelligenza artificiale nei consigli di amministra-
zione, in AGE, 2019, p. 247 ss.; R. Russo, L’amministratore non socio nelle societa di persone tra
antiche questioni e intelligenza artificiale: tertium datur?, in Rév. soc., 2022, p. 874 ss.; G. Nuzzo,
Impresa e societa nell'era digitale (appunti), in Banca, borsa, tit. cred., 2022, 1, p. 417 ss.; F.
MOsLEIN, Robots in the Boardroom: Artificial Intelligence and Law, in AANV., Research Hand-
book on the Law of Artificial Intelligence, a cura di W. Barfield, U. Pagallo, Cheltenham, 2018,
p. 649 ss.; L. ENriQuEs, D. ZerzscHg, Corporate Technologies and the Tech Nirvana Fallacy, in 72
Hastings Law Journal, 2020, p. 55 ss.; E. Hickman, M. PetrIN, Trustworthy Al and Corporate
Governance: The EU’s Ethics Guidelines for Trustworthy Artificial Intelligence from a Company
Law Perspective, in Eur. Bus. Org. Law Rev, 2021, pp. 593-625.
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pianificazione strategica dell’attivita imprenditoriale del gruppo, quanto ai
fini della predisposizione di politiche gestionali accentrate sempre piu effi-
cienti che consentano di migliorare la qualita dei prodotti e servizi offerti
ai clienti, il coordinamento delle diverse attivita, lo sfruttamento di eco-
nomie, I'ottimizzazione delle politiche commerciali, la riduzione dei costi
di gestione, e cosi via.

Ma gli strumenti algoritmici di elaborazione di grandi dati potranno es-
sere utili anche in relazione a quella vasta area dell’amministrazione che at-
tiene al sistema di controllo interno e gestione dei rischi. Penso alle fun-
zioni aziendali di conformita, gestione del rischio e controllo interno che
estendono il proprio raggio di azione all’intero gruppo. E un tale impiego
potra anche assumere profili di doverosita, se si ritiene che gli assetti orga-
nizzativi, amministrativi e contabili adeguati dell'impresa debbano essere
riferiti pure all'impresa nella sua configurazione di gruppo e, quindi, con
modalita tali da considerare anche I'esercizio delle attivita imprenditoriali
in cui ¢ investito il patrimonio della capogruppo 2.

Vanno tuttavia considerate anche le potenzialita dell’intelligenza artifi-
ciale nel dirimere la conflittualita tra interessi interni ed esterni al gruppo,
quale strumento di prevenzione e repressione degli abusi di direzione e
coordinamento e, piu in generale, di condotte gestionali in conflitto di in-
teressi.

In questo ambito, I'intelligenza artificiale potrebbe essere utile per ac-
certare i presupposti di eventuali responsabilita per abuso di direzione e
coordinamento o per il compimento di illeciti gestionali tramite operazioni
con parti correlate. Essa infatti potrebbe fornire utili parametri di riferi-
mento per verificare se 'operazione infragruppo sia stata conveniente per
la societa e, come si usa dire, at arm’s lenght, immaginando strumenti algo-
ritmici che possano essere rapidamente interrogati per comporre i diversi
interessi in gioco. E questo, tanto in una prospettiva preventiva, al fine di
indicare agli organi di gestione e controllo i limiti entro cui le diverse socie-
ta del gruppo possono legittimamente intrattenere rapporti tra loro, quan-
to in una prospettiva successiva e giudiziale in cui occorre verificare me-
diante accertamenti tecnici se, in base a una valutazione ex ante, 'opera-
zione posta in essere sia stata effettivamente idonea ad arrecare un danno

2Sugli assetti adeguati nei gruppi di societa, cfr., tra gli altri, F. GUERRERA, Assetti organizza-
tivi di gruppo, forme di eterodirezione e regimi di responsabilitd, in Riv. dir. soc., 2024, p. 205 ss.;
P. MarcHETTI, Del dovere di direzione e coordinamento: 'approdo al Codice della crisi di impresa
di un tema caro a Paolo Ferro-Luzzi, in Riv. soc., 2022, p. 1412 (che fa riferimento alle posizioni
espresse in P. Ferro-Luzzi, P. MarcHETTI, Riflessiont sul gruppo creditizio, in Giur. comm., 1994,
I, p. 419); Panzant, Codice della crisi e gruppi di societd, in Rav. soc., 2022, p. 1330 ss.
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alla societa in conseguenza di un abuso di direzione e coordinamento o di
un’operazione tra parti correlate.

E laddove la direzione e coordinamento dovesse scaturire in un’opera-
zione illegittima e dannosa, non sfugge che l'intelligenza artificiale potreb-
be essere interrogata per altri aspetti valutativi come quelli che attengono
alla configurabilita di vantaggi compensativi idonei a escludere la respon-
sabilita. Analisi che in concreto puo richiedere di calcolare benefici eco-
nomici derivanti da attivita o rapporti complessi, specie se tali valutazioni,
come alcuni propongono, dovrebbero spingersi a stimare anche vantaggi
futuri che sono ragionevolmente prevedibili in conseguenza dell’opera-
zione o dell’appartenenza al gruppo .

Ma le applicazioni dell'intelligenza artificiale potranno astrattamente
coinvolgere anche la tutela dei creditori sociali delle societa eterodirette,
ove le nuove tecnologie algoritmiche consentano di definire o comunque
supportare 1’elaborazione di piani di sostenibilita economico-finanziaria
dell’attivita o test di solvibilita in relazione a determinati atti gestionali od
operazioni straordinarie imposti dalla direzione e coordinamento. Si pensi,
ad esempio, all’esigenza di limitare ’assunzione di indebitamento finanzia-
rio entro parametri sostenibili di leva finanziaria, magari al fine di finanzia-
re nuove acquisizioni, cosi come a quella di definire politiche di distribu-
zione di utili o riserve che non introducano rischi di squilibrio economico-
finanziario o scenari di crisi o insolvenza. Utili applicazioni di tecnologie
algoritmiche possono poi ravvisarsi anche per accertare la sostenibilita di
operazioni riorganizzative della struttura patrimoniale e finanziaria della

3In senso restrittivo, cfr. Saccri, Sulla responsabilita da direzione e coordinamento nella ri-
Sforma delle societa di capitali, in Giur. comm., 2003, 1, p. 673 ss., secondo cui il vantaggio com-
pensativo deve essere accertato in senso ragionieristico e quantitativo, richiedendosi una rigida
proporzionalita fra pregiudizio prodotto dalla singola operazione infragruppo e vantaggio com-
pensativo. Per una posizione pitl articolata, cfr. invece A. VALZER, Commento all’art. 2497, in Le
societd per azioni, Codice civile commentato, diretto a P. Abbadessa e G.B. Portale, II, Milano,
2016, p. 3021 ss. (ove adde ulteriori riferimenti), secondo il quale, da un lato, il danno non sus-
siste e la politica di gruppo risulta legittima sino a quando i risultati di gestione della societa ete-
rodiretta siano coerenti con i termini attesi di rendimento del capitale in essa investito quale
societa appartenente al gruppo (e, quindi, “la situazione economica, finanziaria, patrimoniale e
reddituale della societa eterodiretta, seppure differente dall’ipotetico esserci di questa come
monade, si rivela coerente col risultato atteso da quella societa nell’ambito del gruppo e alla lu-
ce dell’attivita di direzione unitaria”); dall’altro, il danno risulta integralmente eliminato anche a
seguito di operazioni a cio dirette quando eventuali perdite in capo alla controllata siano state
temporanee e integralmente eliminate in termini tali da non alterare le condizioni di rischio del
capitale in essa investito, dovendosi valutare natura ed entita di tali operazioni nel quadro del
risultato complessivo dell’attivita di direzione e coordinamento.
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societa, come fusioni, scissioni o scorpori di parte dell’attivita imprendito-
riale.

E se si guarda agli effetti esterni dell’attivita svolta dalle imprese appar-
tenenti al gruppo, si pud pure ipotizzare che gli strumenti di intelligenza
artificiale possano giocare un ruolo attivo anche ai fini dell’elaborazione
delle politiche di sostenibilita e, piti in generale, delle valutazioni che at-
tengono alla c.d. responsabilita sociale dell’'impresa. Cio nella misura in cui
I'intelligenza artificiale possa effettivamente contribuire a individuare e mi-
surare i potenziali effetti avversi che Dattivita del gruppo produce su am-
biente, comunita locali e i vari portatori di interesse a un esercizio sosteni-
bile dell’attivita. Non intendo qui minimamente affrontare 'enorme dibat-
tito che ormai da lungo tempo avvolge questa area di problemi. Mi limito
soltanto a rilevare che il calcolo e la misurazione delle esternalita prodotte
dall'imprese appartenenti di gruppo ¢ gia obbligo di diritto positivo nella
disciplina della rendicontazione societaria di sostenibilita * e ben presto
potra essere imposto anche dall’attuazione dei doveri di diligenza in mate-
ria di ambiente, diritti umani e cambiamento climatico elaborati dalla di-
rettiva eurounitaria recentemente approvata .

4Cfr. il d.Igs. 6 settembre 2024, n. 125, relativo all’attuazione della direttiva 2022/2464/UE
del Parlamento europeo e del Consiglio del 14 dicembre 2022 (recante modifica al regolamento
537/2014/UE, alla direttiva 2004/109/CE, alla direttiva 2006/43/CE e alla direttiva 2013/34/UE)
per quanto riguarda la rendicontazione societaria di sostenibilita. Al riguardo, cfr., tra gli altri,
M. RescioNo, Note sulle “regole” dell’impresa “sostenibile”. Dall’informazione non finanziaria
all’ informativa sulla sostenibilitd, in AGE, 2022, p. 166 ss. Sugli standard di rendicontazione,
cfr. di recente N.M. Bacaro, M. Russorto, C. SAPORETTI, L. SOLIMENE, La Corporate Sustainabil-
ity Reporting Directive (CSRD), in Rzv. dott. comm., 2024, p. 443 ss.; F.M. D1 Majo, The Eu
Regulatory and Standard Setting Action on Corporate Sustainability Reporting and the Environ-
mental Taxonomy: Fighting Against Greenwashing Practices with a Global Reach, in Dir. comm.
int., 2024, 1, p. 207 ss.; L. SoumenE, La Direttiva CSRD (Corporate Sustainability Reporting
Directive) e 7 nuovi standard EFRAG, in Rev. dott. comm., 2022, p. 595 ss.; L. Cencion, A. CIN-
QUEGRANA, P. MantovaNo, L. Mercurt, Corporate Governance. I/ sistema di controllo interno
sull'informativa di sostenibilita, in Riv. dott. comm., 2023, p. 633 ss.

>Cfr. la Direttiva (UE) 2024/1760 del Parlamento Europeo e del Consiglio del 13 giugno
2024 relativa al dovere di diligenza delle imprese ai fini della sostenibilita, che modifica la diret-
tiva (UE) 2019/1937 e il regolamento (UE) 2023/2859. Al riguardo, cfr. di recente, M. VENTO-
ruzzo, Uno sguardo d'insieme alla CS3D: riflessioni preliminari sulla tecnica normativa, in Riv.
soc., p. 447 ss. Sulla precedente proposta di direttiva della Commissione Europa del 23 febbraio
2022 (“Proposal for a Directive of the European Parliament and of the Council on corporate sus-
tainability due diligence and amending directive (EU) 2019/1937”), cfr., tra gli altri, StELLA RicH-
TER Jr, Corporate Sustainability Due Diligence: noterelle semiserie su problemi serissimi, in Riv.
soc., 2022, p. 714; BARCELLONA, La sustainable corporate governance nelle proposte di riforma del
diritto europeo: a proposito dei limiti strutturali del c.d. stakeholderism, in Rzv. soc., 2022, p. 1,
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3. Societa controllate a guida autonoma

Sempre con riferimento ai gruppi di societa & stato anche ipotizzato che
I'intelligenza artificiale possa divenire strumento di automazione della di-
rezione e coordinamento al punto da configurare vere e proprie societa
controllate a guida autonoma (o self-driving subsidiaries) °.

Si immaginano cio¢ enti interamente algoritmici che operano in via au-
tomatica in base agli 7zput impartiti dalla direzione e coordinamento ela-
borata dall’organo di amministrazione umano della capogruppo.

L’ipotesi ¢ suggestiva e apre a scenari che rischiano di allontanarsi dal
diritto positivo.

Cercando di mantenere il ragionamento sul terreno dell’attuale diritto
societario, la riorganizzazione algoritmica dei gruppi di impresa richiede di
affrontare una serie di problemi.

11 primo attiene evidentemente al fatto che I'uso dello strumento socie-

Scano-Racucno, 17 dovere di diligenza delle imprese ai fini della sostenibilita: verso un Green
Deal europeo, in Riv. soc., 2022, p. 726. Sulla proposta del Parlamento Europeo del 10 marzo
2021 2020/2129(INL), cfr. EnriQues, The European Parliament Draft Directive on Corporate
Due Diligence and Accountability: Stakebolder-Oriented Governance on Steroids, in Rwv. soc.,
2021, p. 319; LerTING Sulla proposta di direttiva UE su “Dovere di diligenza e responsabilita del-
le imprese”, in Rav. soc., 2021, p. 325; MARCHETTI, I/ bicchiere mezzo pieno, in Riv. soc., 2021, p.
336; MUCCIARELLI, Ricomporre il nesso spezzato: giurisdizione e legge applicabile alle imprese mul-
tinazionali, in Riv. soc., 2021, p. 349; STRAMPELLL, La strategia dell’Unione europea per il capitali-
smo sostenibile: l'oscillazione del pendolo tra amministratori, soci e stakeholders, in Rév. soc.,
2021, p. 365; Tomsari, La proposta di direttiva sulla Corporate Due Diligence e sulla Corporate
Accountability: prove (incerte) di un “capitalismo sostenibile”, in Riv. soc., 2021, p. 375; e VEN.
TORUZZO, Note minime sulla responsabilita civile nel progetto di direttiva Due Diligence, in Riv.
soc., 2021, p. 380.

¢Cosi G. ScoGNAMIGLIO, Intelligenza artificiale e gruppi di imprese, in AANV., Diritto socie-
tario, digitalizzazione, cit., p. 217 ss., p. 227 ss.; N. ABriant, G. SCHNEIDER, I/ diritto societario,
cit., p. 1367 ss.; G.D. Mosco, Al and Boards of Directors: Preliminary Notes from the Perspective
of Italian Corporate Law, in European Company Law Journal, 2020, p. 87 ss. Nella letteratura
statunitense, sulla possibilita che sistemi di intelligenza artificiale gestiscano in maniera auto-
noma persone giuridiche che esercitano attivita imprenditoriali, cfr., tra gli altri, S. Bavern, Of
Bitcoins, Independently Wealthy Software, and the Zero Member LLC, in Northwestern Universi-
ty Law Review, 2014, 108, p. 1486 ss.; Ip., The Implications of Modern Business — Entity Law for
the Regulation of Autonomous Systems, in Stanford Technology Law Review, 2015, 19, p. 93 ss.;
S. Bavern, T. Burrr, T.D. Grant, D.M. HAuserMANN, F. MOsSLEIN, R. WiLLiams, Comzpany Law and
Autonomous Systems: A Blueprint for Lawyers, Entrepreneurs and Regulators, in Hastings Sci-
ence & Technology Law Journal, 2017, p. 135 ss.; L.M. Lovuki, Algorithmic Entities, in Washing-
ton University Law Review, 2018, 95, p. 887 ss.; M. PETrIN, Corporate Management in the Age of
Al, in Columbia Business Law Review, 2019, p. 965 ss.
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tario oggi positivamente richiede la nomina di un organo di amministra-
zione umano.

Anche accogliendo la diffusa impostazione che da tempo ammette la
figura dell’amministratore persona giuridica’, non va infatti trascurato
che essa deve comunque designare un proprio rappresentante persona
fisica che, con diverse soluzioni, finisce per rispondere degli atti gestio-
nali compiuti 8. Il che in fin dei conti reintroduce la necessita di indivi-

7In tal senso cfr., tra I'altro, la nota decisione di Trib. Milano, 27 marzo 2017, n. 3545, in
Giur. comm., 2018, 11, p. 890 ss., con nota di G. PESCATORE, Amzmissibilita dell amministratore
persona giuridica tra conferme e problems interpretativ; Trib. Milano, 27 febbraio 2012, in Giur.
comm., 2014, 11, p. 647 ss., con nota di G. PESCATORE, Prossima fermata: persona giuridica ammi-
nistratore di fatto; nonché la Massima n. 100 del Consiglio notarile di Milano, “Amministratore
persona giuridica di societd di capitali (artt. 2380-bis e 2475 c.c.)”, del 18 maggio 2007, ove, salvo
limiti previsti da leggi speciali, & affermata la legittimita di una clausola statutaria di s.p.a. o s.r.l.
che prevede la possibilita di nominare alla carica di amministratore una o pit persone giuridi-
che o enti diversi dalle persone fisiche. La soluzione & fondata in base a varie argomentazioni
che riguardano, tra I'altro, la disciplina di attuazione del regolamento comunitario sul gruppo
europeo di interesse economico (art. 5 d.lgs. 240/1991), la possibilita di attribuire a persone
non fisiche 'amministrazione delle societa di persone (artt. 2361, comma 2, cod. civ. e 111-
duodecies disp. att. cod. civ.), la disciplina della societa europea (art. 47, comma 1, Regolamento
UE/2157/2001) e, infine, il riconoscimento della responsabilita amministrativa delle persone
giuridiche (d.lgs. n. 231/2001). Per una trattazione pitt ampia del problema, cfr. G. PESCATORE,
L’amministratore persona giuridica, Milano, 2102, p. 35 ss.

8Cfr. Trib. Milano, 27 marzo 2017, cit., 890 ss., secondo cui degli atti gestori pregiudizievoli
risponde, in via solidale con la persona giuridica amministratore, anche la persona fisica incaricata
al compimento degli stessi, sia in quanto direttamente soggetta al regime di responsabilita
dell’amministratore in coerenza con I'art. 5 d.lgs. 240 del 1991, sia perché la persona fisica incari-
cata dell’amministrazione entra a diretto contatto con la societa amministrata e con i terzi, assu-
mendo nei confronti della societd amministrata una posizione di garanzia che ingenera a suo carico
una responsabilita contrattuale derivante da obblighi assunti a favore di terzi ex art. 1411 cod. civ.
In precedenza, cfr. Trib. Milano, 27 febbraio 2012, cit., 647 ss., ove la persona fisica rappresentan-
te della persona giuridica amministratore & considerata alla stregua di un amministratore di fatto
della societa amministrata. Cfr. altresi la Massima n. 100 della Commissione in materia di societa
del Consiglio Notarile di Milano, cit., ove la responsabilita solidale della persona giuridica ammi-
nistratore e del suo rappresentante persona fisica & affermata in base a un’applicazione analogica
dell’art. 47, comma 1, Regolamento UE/2157/2001 in tema di societd europea (secondo cui la so-
cieta o altra entita giuridica nominata in un organo della societa europea deve designare un rap-
presentante persona fisica ai fini dell’esercizio dei poteri attribuiti a tale organo), nonché dell’art. 5
d.lgs. n. 240/1991 in tema di gruppo europeo di interesse economico (in virtt del quale 'am-
ministratore persona giuridica esercita le relative funzioni attraverso un rappresentante da essa
designato che assume i medesimi obblighi e responsabilita civili e penali degli amministratori per-
sone fisiche, in solido con la responsabilita della persona giuridica amministratore). Contra, cfr. G.
Pescatore, Ammissibilita, cit., p. 899 ss., il quale esclude 'applicazione analogica della disciplina
del gruppo europeo di interesse economico alle societa di capitali e afferma I'imputazione del-
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duare una persona umana che risponda degli atti gestionali °.

Ad oggi, quindi, la societa controllata non puo essere a guida totalmen-
te autonoma (se per cio s’intende la radicale assenza di una persona fisica
investita di poteri, doveri e responsabilita gestionali).

Il che significa che, nell’attuale diritto societario, tale ipotesi presuppo-
ne l'inerzia della persona fisica incaricata dell’attivita di amministrazione
della societa controllata '° e 1a sua sostituzione nella gestione ad opera delle
decisioni algoritmiche impartite dalla capogruppo.

Cosi inquadrata, tuttavia, la vicenda algoritmica finisce per porsi su un
piano diverso da quello della direzione e coordinamento e tende a tradursi
in una vera a propria amministrazione in fatto, con conseguente irrigidi-
mento della responsabilita della capogruppo e dei suoi amministratori per
la gestione algoritmica della controllata da essi realizzata. E cio in virtt dei
consolidati orientamenti che, per un verso, assoggettano I'amministratore
di fatto al medesimo regime di responsabilita civile e penale dell’ammi-
nistratore di diritto !! e, per altro verso, impediscono all’amministratore di

Iattivita svolta dal rappresentante persona fisica direttamente in capo alla persona giuridica am-
ministratore in base a un rapporto di immedesimazione organica, ferma la possibilita, ove ricorra-
no i presupposti, di affermare la responsabilita del rappresentante persona fisica, tanto in via con-
trattuale nei confronti della societd amministratore (con possibile azione surrogatoria della societa
amministrata), quanto in via extracontrattuale nei confronti della societa amministrata. In senso
dubitativo, A. CETRA, La persona giuridica amministratore di una societd a responsabilita limitata o
societd per azioni nella massima n. 100 del Consiglio notarile di Milano, in Rév. dir. soc., 2008, p.
692 ss., secondo cui non ¢ chiaro se I'indicazione di una persona fisica da parte del’amministra-
tore persona giuridica sia cogente e dia automaticamente luogo a responsabilitd penali e/o civili
della persona fisica cosi designata. In argomento, cfr. altresi P. MONTALENTI, La traslazione dei po-
teri di gestione nei gruppi di societd: i «management contracts», in Contr. impr., 1987, p. 463 ss., se-
condo cui la nomina di amministratore di una societa di capitali non fa venir meno la funzione
preventiva delle azioni di responsabilita, sia perché non ¢ escluso che la persona fisica rappresen-
tante della persona giuridica amministratore venga chiamata a rispondere (sia pure in seconda
istanza), sia perché la funzione preventiva rispetto al compimento di atti di 7zala gestio continua a
ravvisarsi nelle disposizioni penali “che colpiscono pur sempre la persona fisica e quindi anche gli
amministratori della societa amministrante”.

Cfr. N. ABriant, G. SCHNEIDER, I/ diritto societario, cit., p. 1367 ss., i quali considerano la
possibilita di costituire societa algoritmiche amministrate da societa specializzate che gestiscono
le varie societa del gruppo tramite persone fisiche loro rappresentanti dotate di particolari co-
noscenze nell’uso di algoritmi e di strumenti di znformation technology.

10Sia essa una persona fisica che assume la carica di amministratore della societa controllata

ovvero una persona fisica che agisce quale rappresentante della persona giuridica amministrato-
re designato alla gestione della societa controllata.

"Tn sede civilistica, 'assoggettamento dell’amministratore di fatto al regime di responsabili-
ta degli amministratori risale a Cass., 6 marzo 1999, n. 1925, in Corr. giur., 1999, p. 1396, con
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nota di A. PErrONE, U revirement della cassazione sulla responsabilita dell’ amministratore di
fatto, secondo cui “le regole che disciplinano attivita degli amministratori regolano [...] il cor-
retto svolgimento dell’amministrazione della societa e sono quindi applicabili non solo a coloro
che sono stati immessi, nelle forme stabilite dalla legge, nelle funzioni di amministratore, ma
anche a coloro che si sono ingeriti nella gestione della societa senza aver ricevuto da parte del-
I’assemblea alcuna investitura, neppure irregolare o implicita. E che, pertanto, anche nell’am-
bito del diritto privato, come in quello del diritto penale e del diritto amministrativo [...] i re-
sponsabili della loro violazione non vanno individuati sulla base della loro qualificazione forma-
le ma per il contenuto delle funzioni concretamente esercitate”. Di recente, nella giurispruden-
za civile, sulla nozione di amministratore di fatto, cfr. ex multis Cass. civ., 22 marzo 2024, n.
7864, www.dejure.it; Cass. civ., 19 gennaio 2022, n. 1516, sbiden (secondo cui ai fini del rico-
noscimento dell’amministratore di fatto non ¢ sufficiente “il compimento episodico e frammen-
tario di singoli atti gestori”, bensi “I’accertamento dell’avvenuto inserimento dello stesso nella
gestione dell'impresa, desumibile dalle direttive impartite e dal condizionamento delle scelte
operative della societa, anche in assenza di una qualsivoglia investitura, ancorché irregolare o
implicita, da parte della societa stessa [...] purché le funzioni gestorie svolte in via di fatto ab-
biano carattere sistematico e non si esauriscano, quindi, nel compimento di alcuni atti di natura
eterogenea ed occasionale”); Cass. civ., 8 ottobre 2020, n. 21730, in Banca, borsa tit. cred., 2022,
II, p. 344 ss., con nota di F. Brizzi, Brevi appunti sulla figura dell amministratore di fatto e sui
criteri di determinazione del danno risarcibile; Trib. Napoli, 20 dicembre 2023, in Foro it., 2024,
I, c. 1293; App. Cagliari, 14 aprile 2021, in Gzur. comm., 2022, I, p. 543 ss., con nota di F.
Cuccu, L' amministratore di fatto fra sistematicita e completezza dell esercizio di funzioni gestorie.
Con riferimento ai gruppi di societa, cfr. Cass. civ., 3 marzo 2021, n. 5795, in Foro it., 2021, 1,
c. 2839 ss. secondo cui “la formale esistenza di un gruppo, con conseguente assetto giuridico pre-
disposto per una direzione unitaria, non & incompatibile con 'amministrazione di fatto di singole
societd del gruppo stesso, poiché mentre la prima corrisponde ad una situazione di diritto nella
quale la controllante svolge ['attivita di direzione della societd controllata nel rispetto della relativa
autonomia e delle regole che presiedono al suo funzionamento, la seconda da invece luogo ad una
situazione di fatto in cui i poteri di amministrazione sono esercitati direttamente da chi sia privo di
una qualsivoglia investitura, ancorché irregolare o implicita”. Per una recente illustrazione degli
indirizzi giurisprudenziali, cfr. F. RiGANTI, Rassegna di giurisprudenza, Societd per azioni, Re-
sponsabilita degli amministratori, in Giur. comm., 2023, p. 189 ss. In dottrina, cfr., per tutti, N.
ABRIANT, Gl amministratori di fatto delle societd di capitali, Milano, 1998. A. BorGioLt, Ammini-
stratori di fatto e direttori generali, in Giur. comm., 1975, 1, p. 593 ss.; S. Cassant, Responsabilita
dell amministratore di diritto e dell’ amministratore di fatto, nota a Trib. Milano, 29 novembre
2012, n. 10760, in Soczetd, 2013, p. 1059 ss.; F. GUERRERA, Gestione di fatto e funzione ammini-
strativa nelle societd di capitali, in Riv. dir. comm., 1999, 1, p. 131 ss.; M. MozzARELL, Ammini-
stratori di fatto: fine di una contesa, nota a App. Milano, 26 settembre 2000, Gzur. comm., 2001,
IT, p. 565 ss. Anche nel diritto penale societario, la responsabilita dell’amministratore di fatto &
affermata da un orientamento consolidato e risalente. Di recente, sugli elementi sintomatici del-
la qualifica di amministratore di fatto, cfr., ex meultis, Cass. pen., 15 aprile 2024, n. 29608; Cass.
pen., 28 febbraio 2024, n. 16414; Cass. pen., 20 febbraio 2024, n. 12175; Cass. pen., 7 dicembre
2023, n. 12715; Cass. pen., 4 dicembre 2023, n. 2514; Cass. pen., 15 novembre 2023, n. 48826;
Cass. pen., 26 ottobre 2023, n. 4816, tutte in www.dejure.it. Cfr. altresi Cass. pen., 27 ottobre
2020, n. 36865, secondo cui “in tema di reati fallimentari, la titolarita della carica di amministra-
tore della societa capogruppo non implica di per sé la qualifica di amministratore di fatto delle
societa controllate, salvo che I'esercizio dei poteri di direzione e coordinamento si sostanzi in



232 NICCOLO BACCETTI

diritto di sfuggire alle proprie responsabilita per essersi lasciato sostituire
nell’assolvimento dei propri doveri gestionali 2. E in tale quadro si dovra
poi verificare, anche in base all’evoluzione di quella che sara la tipologia e
la specificita dei servizi di gestione algoritmica concretamente forniti alle
imprese, se e in che termini possano concorrere nella responsabilita del-
I'organo di gestione della capogruppo anche i fornitori dei servizi di ge-
stione algoritmica della controllata.

4. Patrimoni destinati algoritmici. 1l problema dell’individuazione dei
presupposti richiesti dall’ordinamento per esercizio di attivita im-
prenditoriali in regime di responsabilita limitata

Ma se si guarda oltre, ci si accorge che, in realta, I'idea della societa al-
goritmica o a guida autonoma riflette un’immagine o, se si vuole, una ten-
tazione, che non & nuova nella storia del diritto commerciale. Essa infatti
rivela una diffusa aspirazione dei moderni ordinamenti capitalistici a con-
cepire organizzazioni o centri di autonomia patrimoniale capaci di agire
nel mondo degli affari con modalita sempre piu rapide e semplificate che
conducono a un vero e proprio sgretolamento della concezione tradiziona-
le della persona giuridica costruita intorno a quello che un tempo veniva
indicato come il modello corporativo-capitalistico.

La spinta costante degli ordinamenti a promuovere obbiettivi di nascita,
crescita e massimo sviluppo delle attivita imprenditoriali, da un lato ha no-
tevolmente ampliato la capacita dell’autonomia privata di destrutturare la
disciplina organizzativa della persona giuridica societaria, liberando cosi
forme pit intense di esercizio del potere di impresa senza assunzione di
una corrispondente responsabilita per il rischio dell’attivita; dall’altro, ha
introdotto nell’ordinamento centri di imputazione di rapporti giuridici al-
ternativi alla persona giuridica che sono in grado di esercitare attivita im-
prenditoriali in regime di autonomia patrimoniale. Il tratto comune di tali

atti specificamente gestori di fasi o settori dell’attivita di queste, limitandone ’autonomia e ri-
ducendo gli amministratori a meri esecutori materiali delle direttive impartite”).

21n sede civile, cfr., tra le altre, Cass. civ., 3 marzo 2021, n. 5795, cit., p. 2839 ss. Nel senso
di affermare la responsabilita penale dell’amministratore di diritto per aver consentito il compi-
mento di reati da parte dall’amministratore di fatto, cfr., tra le altre, Cass. pen., 14 settembre
2023, n. 42236 in www.dejure.it (con riferimento a reati laburistici); Cass. pen., 10 maggio 2023,
n. 28257, ibidems; Appello Taranto, 8 ottobre 2024, zbiden: (in relazione alla bancarotta); Appello
Napoli, 15 aprile 2024; Appello Bari, 15 febbraio 2024, :biden: (in relazione a reati tributari).



INTELLIGENZA ARTIFICIALE E GRUPPI DI SOCIETA 233

esperienze resta la potente scelta politica di fondo volta a promuovere
I'impresa mediante la propagazione del beneficio della responsabilita limi-
tata e il costante superamento dei tradizionali principi di heine herrschaft
one haftung.

Non ¢ evidentemente questa la sede per ripercorrere una storia cosi
profonda . Qui interessa soltanto esprimere la consapevolezza che I'idea
delle societa controllate algoritmiche o a guida autonoma non coinvolge
soltanto il piano della direzione o dell’amministrazione. Essa in realta sol-
leva una questione pit profonda e generale che investe direttamente i pre-
supposti richiesti dall’ordinamento per I'esercizio di attivita imprenditoria-
li in regime di responsabilita limitata.

E se questa ¢ la vera questione di fondo, va subito avvertito che, in un
certo senso, il nostro ordinamento gia conosce la possibilita di esercitare
attivita imprenditoriali in regime di responsabilita limitata senza ricorrere
alla costituzione di una persona giuridica dotata di autonomi organi di
amministrazione e controllo.

Se infatti, prima ancora di immaginare il futuro, proviamo ad appro-
fondire il presente, ci accorgiamo che 'impresa senza autonomi organi di
gestione e controllo trova oggi in diritto positivo margini di possibile at-
tuazione con la tecnica della destinazione patrimoniale.

In tale ambito, si pud allora ipotizzare uno schema in cui I'impresa
azionaria, entro certi limiti e con determinate modalita, provveda a desti-
nare parti della propria attivita in uno o pili patrimoni separati che vengo-
no poi gestiti dalle medesime persone fisiche incaricate della gestione della
societa avvalendosi in modo pit 0 meno inteso di strumenti di intelligenza
artificiale.

Sotto questo profilo, i patrimoni destinati dimostrano che la scomposi-
zione dell’attivita imprenditoriale * in centri patrimonialmente autonomi
non richiede necessariamente la creazione di organi di gestione e controllo
separati a cui affidare la tutela degli interessi interni ed esterni che si ap-
puntano sul patrimonio da essi gestito. La destinazione patrimoniale &
compatibile con un’unica gestione integrata dei diversi affari e dei corri-
spondenti patrimoni.

B Al riguardo, sia consentito rinviare a N. Baccerti, Creditori extracontrattuals, patrimoni
destinati e gruppi di societd, Milano, 2009, pp. 1-16 (e agli Autori ivi citati). Sull’alternativa tra
gruppo e destinazione, cfr. di recente P. SpapA, Destinazione ed entificazione, in Giur. comm.,
2023, 1, p. 541 ss.

4Nel senso di ritenere che lo specifico affare integri normalmente un’attivita d’impresa in
senso giuridico, cfr., tra gli altri, N. Baccerti, Creditori extracontrattuals, cit., pp. 162-230.
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Tale schema, tuttavia, produce profonde ricadute, tanto sul piano dei
presupposti dell’autonomia patrimoniale, quanto su quello della sua effet-
tiva portata.

Sotto il primo profilo, la scelta normativa di innestare il patrimonio de-
stinato nel tronco della persona giuridica azionaria ha respinto la conce-
zione tradizionale che, nelle societa di capitali, tende a radicare il presup-
posto della limitazione di responsabilita nella disciplina a tutela del capita-
le sociale la quale, peraltro, ha da tempo subito forti segni di arretramento.
La scelta del patrimonio destinato ¢ stata quella di fondare ’autonomia pa-
trimoniale su un’organizzazione costruita intorno al diverso pilastro del pa-
trimonio congruo alle esigenze economico-finanziarie dell’affare .

Ma la gestione diretta e integrata di attivita imprenditoriali imputate a
diversi patrimoni autonomi incide anche sul regime della responsabilita
patrimoniale. Il rilievo reale del patrimonio destinato, infatti, si dissolve nei
confronti dei creditori involontari da fatto illecito, i quali possono superare
il velo della destinazione per soddisfarsi sul patrimonio generale della so-
cieta (art. 2447-quinguies, comma 3, cod. civ.).

A prescindere dal problema dell’idoneita di tale disciplina a esprimere
una regola piu generale di diritto dell'impresa suscettibile di trovare appli-
cazione anche ai gruppi di societa in caso di sottocapitalizzazione materia-
le ', il superamento della responsabilita limitata da parte dei creditori da
torto avra ragione di porsi anche, e forse soprattutto, nel caso in cui la ge-
stione diretta delle iniziative separate si avvalga (in termini piti o meni in-
tensi o autonomi) di strumenti di intelligenza artificiale.

Se vogliamo allora immaginare un patrimonio destinato (relativamente)
algoritmico, dobbiamo tener presente che lo sgretolamento della struttura
corporativa e I'assenza di autonomi organi di gestione e controllo compor-
ta un regime di responsabilita patrimoniale tale da escludere un interesse
economico della societa a che il proprio amministratore programmi la ge-
stione automatizzata del patrimonio destinato in base a zzput che ricercano
il profitto sino al punto di traslare una parte del rischio dei torti all’esterno
dell’attivita.

Poiché la responsabilita limitata del patrimonio destinate cade nei con-
fronti delle vittime dei suoi torti, gli amministratori umani della societa
impartiranno alla gestione algoritmica del patrimonio destinato I'istruzione
di tradurre il rischio dei torti in costo dell’affare, in modo tale da orientare

 Sull’organizzazione del patrimonio destinato, cfr. Ip., Creditori extracontrattual, cit., pp.
381-450.

16Sul problema, cfr. Ip., Creditori extracontrattuali, cit., passim.
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la guida relativamente autonoma del patrimonio destinato a svolgere sol-
tanto quelle iniziative che prospetticamente sono destinate a produrre piu
di quanto distruggono.

Non ¢ un caso, del resto, che il suggestivo scenario delle societa control-
late a guida autonoma evochi le vicende di Walkovsky vs. Cartlon, ovvero
la celebre controversia relativa a un gruppo di societa-taxi discusso nel
1966 innanzi alla corte distrettuale dello stato di New York ', in cui la vit-
tima di un incidente ha chiesto di superare la responsabilita limitata della
societa proprietaria del taxi che ha causato il sinistro. L’attivita di taxi era
stata infatti articolata tramite la costituzione di un gruppo di societa sotto-
capitalizzate proprietarie di uno o due taxi, tutte libere di circolare nel-
I'ordinamento in regime di responsabilita limitata.

Vicenda in cui, il giudice Keating, in un passaggio della propria dissent-
ing opinion, ha sottolineato la fondamentale importanza di chiedersi se: “/a
scelta pubblica [...] che mette a disposizione di coloro che intendono eserci-
tare attivita di impresa il privilegio della responsabilita limitata attraverso lo
strumento della societa per azioni sia sorretta da esigenze cosi forti da per-
mettere che un tale privilegio abbia sempre effetto, indipendentemente dal
grado di abuso dello stesso, indipendentemente dal grado di irresponsabilita
con cui ¢é esercitata ['impresa sociale e indipendentemente da quale sia il co-
sto per la collettivita”.

Se allora si guarda al nostro ordinamento, non possiamo nasconderci
che la limitazione di responsabilita oggi si ¢ propagata e anche stratificata a
protezione di un’ampia serie di enti superindividuali o patrimoni autonomi
molto diversi tra loro, tanto sul piano degli scopi, quanto su quello dell’or-
ganizzazione.

Le societa di capitali possono essere indipendenti, eterodirette o uni-
personali, nonché dotate di un capitale minimo che in taluni casi puo addi-
rittura essere pari a un solo euro (art. 2463-bis cod. civ.).

7 Cfr. Walkovsky v. Carlton, 18 N.Y.2d 414,276 N.Y.S. 2d 585, 223 N.E.2d 6 N.Y. (1966),
anche in W.A. KrEIN, J.M. RAMSEYER, S.M. BAINBRIDGE, Business Associations, 2000, New York,
p. 211 ss., in cui 'azione di pzercing the veil & stata respinta per mancata dimostrazione di una
confusione patrimoniale tra la societa convenuta, il socio e le altre societa del gruppo. Il caso &
illustrato tra Paltro anche in A. DOSS, Should Shareholders Be Personally Liable for The Torts of
Their Corporations?, in 76 Yale Law Journal, 1967, p. 1190 ss., ove ¢ citato anche il precedente e
analogo caso di Mull v. Colt Co., 31 F.R.D. 154 SD.N.Y. (1962) (in relazione al quale, tuttavia,
la Corte non si sarebbe pronunciata sull’ammissibilita del superamento della responsabilita li-
mitata). Per una pilt ampia illustrazione della giurisprudenza statunitense sulle azioni di pzercing
the veil e sulla valorizzazione della natura della pretesa creditoria come uno dei criteri da valu-
tare ai fini del superamento della responsabilita limitata, si rinvia a N. Baccerti, Creditori extra-
contrattuall, cit., pp. 85-89, in particolare sub note 178-181.
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Societa che, a loro volta, possono avvalersi del gruppo o della destina-
zione per costruire piramidi di capitale o sub-articolazioni di patrimoni au-
tonomi per P'esercizio di specifici affari.

E analoghe considerazioni possono essere svolte in merito alla neutra-
lizzazione dello scopo che governa la moltiplicazione dei regimi di limita-
zione della responsabilita patrimoniale. Le societa di capitali sono infatti
lucrative, ma possono essere anche ibride come le societa benefit (art. 1,
commi 376-382, 1. n. 208/2015) o non-profit come le imprese sociali (art. 1
dlgs. n. 112/2017).

Senza contare gli enti del terzo settore (artt. 4 e ss. d.Igs. n. 117/2017) e
i loro possibili patrimoni destinati (art. 10 d.Igs. n. 117/2017) che sono ve-
nuti ad affiancare i tradizionali enti del libro primo (art. 14 e ss. cod. civ.),
facendo peraltro riemergere alcuni significativi elementi di disciplina delle
attivita imprenditoriali e dell’organizzazione corporativo-capitalistica (artt.
11 ss., 21-31 dlgs. n. 117/2017), tra cui senz’altro si distingue un nuovo
regime di formazione e conservazione del patrimonio minimo (art. 22,
commi 2 e 5, d.Igs. n. 117/2017) 8,

Credo allora che, se guardiamo al diritto dell'impresa societaria, uno dei
rischi piu rilevanti della nuova era algoritmica, sia proprio quello di pro-
durre, in via interpretativa o normativa, un ulteriore affievolimento del-
I'organizzazione capitalistica.

Sotto questo profilo, se mi & consentito, vorrei in conclusione esprimere
un auspicio. Spero infatti che I'esigenza di confrontarsi con le nuove tecno-
logie digitali sia occasione, non per inseguire nuovi e pericolosi itinerari di
fuga dalla responsabilita, bensi per riflettere in modo piti organico ed equi-
librato sui presupposti che I'ordinamento impone per consentire |’esercizio
di attivita imprenditoriale in regime di responsabilita limitata.

Del resto, il problema della distribuzione del rischio di impresa sulla
collettivita non si risolve solo con la riforma del codice della crisi e del-
I'insolvenza. Il problema sta a monte e dipende anche (e forse soprattutto)
dall’equilibrio degli incentivi che 'autonomia patrimoniale e le regole del-
'organizzazione producono sulla programmazione delle attivita imprendi-
toriali.

8Su cui, tra gli altri, cfr. M. MaLTONL, P. SPADA, Patrimonio minimo e capitale nominale mi-
nimo, in Rav. dir. comm., 2021, 11, p. 1 ss.



IA E TECNOLOGIE INFORMATICHE
NELL’ATTUAZIONE DEI TRIBUTI: RIFLESSIONI A
MARGINE DI UN DIBATTITO APPENA INIZIATO

di Marco Fasora
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1. Opportunita e problemi connessi all’IA e al progresso tecnologico

L’impiego di tecniche di intelligenza artificiale (IA) nel settore dell’at-
tuazione dei tributi non & pitt uno scenario futuribile, e anzi rappresenta
ormai una realta quotidiana: con I'introduzione delle “analisi del rischio di
evasione”, previste dalla L. n. 160/2019 e messe a regime tra il 2022 e il
2023, il machine learning & divenuto parte integrante della programmazio-
ne delle attivita di controllo e di induzione alla compliance svolte dal-
I’Agenzia delle Entrate !.

Il cantiere dell'TA promette inoltre di essere allargato molto presto. Il
prossimo passo dovrebbe esse lo sviluppo di tecniche di data scraping per

'Le analisi del rischio di evasione — gia prefigurate dall’art. 11 D.L. 6 dicembre 2011, n. 201 —
sono state previste dall’art. 1, comma 682, L. 27 dicembre 2019, n. 160, e messe poi “a regime”
con la normativa attuativa contenuta nel D.M. 28 giugno 2022. La materia ¢ stata poi oggetto di
riordino ad opera dell’art. 2 D.Lgs. 12 febbraio 2024, n. 13. Sulle analisi del rischio si possono
consultare C. FrRaNcIoso, Intelligenza artificiale nell istruttoria tributaria e nuove esigenze di tute-
la, in Rass. trib., 2023, 1, p. 47 ss., G. ConsoLo, Decisioni amministrative algoritmiche e respon-
sabilita nel procedimento tributario, in Riv. dir. trib., 2024, 5, p. 599 ss. e, se si vuole, M. FasoLa,
Le analisi del rischio di evasione tra selezione dei contribuenti da sottoporre a controllo e accerta-
mento “algoritmico”, in G. Racucct (a cura di), Fisco digitale. Cripto-attivitd, protezione dei dat,
controlli algoritmici, Milano, 2023, p. 79 ss.
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la raccolta e I'elaborazione di dati disponibili online su fonti aperte (come
ad esempio i social network): questo approccio — gia adottato in altri Paesi
europei come la Francia — dovrebbe consentire all’amministrazione finan-
ziaria di intercettare forme di evasione fiscale altrimenti destinate a sfuggi-
re alle tradizionali attivita istruttorie?.

L’impiego dell’TA nel settore fiscale porta con sé una serie di implica-
zioni specifiche e ben pit complesse di quelle connesse all’automazione
delle attivita amministrative tributarie mediante i tradizionali programmi
informatici; allo stesso tempo, perod, I'introduzione dell' TA in questo setto-
re ¢ l'esito di un processo di innovazione tecnologica molto pitt ampio, che
ha posto le premesse indispensabili per il suo impiego, e che nel corso del
tempo ha gia consentito al legislatore tributario di trasformare in modo si-
gnificativo i tradizionali moduli di attuazione delle imposte, con effetti non
trascurabili sul piano dei rapporti tra fisco e contribuenti.

La riflessione sull'impiego dell' TA nel campo dell’attuazione ammini-
strativa dei tributi, dunque, non pud che prendere le mosse da una pro-
spettiva pitt ampia, che si interroghi, pit in generale, sul ruolo svolto dal
progresso informatico in questo settore.

In prima battuta, si pud osservare che I'innovazione tecnologica — inclu-
so lo sviluppo di tecniche di IA — & un’opportunita che merita di essere
colta nell'interesse dello Stato-comunita prima ancora che dello Stato-
apparato. Gli strumenti informatici, infatti, sono un mezzo ideale per af-
frontare due delle principali criticita che rischiano di compromettere I'at-
tuazione dell’equo concorso alle spese pubbliche in un sistema fiscale “di
massa”: da un lato, la tradizionale difficolta del fisco a entrare in possesso
di informazioni indispensabili per “tracciare” la ricchezza; dall’altro, la
complessita connessa alla gestione e all’elaborazione di tali informazioni in
modo tempestivo e accurato, per tradurle in azioni concrete a tutela del-
I'interesse pubblico alla corretta attuazione dei tributi’.

Inoltre, 'evoluzione tecnologica ¢ sicuramente un importante fattore di
imparzialita dell’azione amministrativa e di semplificazione degli adempi-
menti fiscali, e come tale puo incidere positivamente anche nella sfera dei

2Sulle tecniche di data scraping e le possibili applicazioni in materia fiscale si rimanda a O.
SIGNORILE, La ricerca di dati su fonti aperte come nuovo strumento delle indagini fiscali, in G.
Racucct (a cura di), Fisco digitale. Cripto-attivita, protezione dei dati, controlli algoritmici, cit.,
p. 113 ss.

’Su queste tradizionali criticita dei sistemi fiscali si veda in particolare, in una prospettiva

storica, D. StEvaNATO, Forme del tributo nell’era industriale. Ascesa dell’ imposta sul reddito e se-
gni di un declino, Torino, 2021, p. 221.
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singoli contribuenti, sia diminuendo i margini di errore connessi all’ope-
rato umano, sia riducendo i costi della “obbedienza fiscale” che gravano
sui contribuenti e che da tempo sono denunciati come un grave ostacolo
allo sviluppo economico del Paese*.

Le trasformazioni in corso, tuttavia, non sono prive di implicazioni cri-
tiche, perché I'utilizzo di tecnologie informatiche avanzate da parte del fi-
sco si traduce inevitabilmente in una crescente ingerenza delle autorita
pubbliche nella sfera privata dei cittadini, e cid — come sempre accade
quando lo Stato rafforza la propria posizione di supremazia — richiede
un’attenta opera di bilanciamento tra I'interesse pubblico e le esigenze di
tutela dei singoli.

Trovare un punto di equilibrio tra queste due opposte esigenze, tutta-
via, non ¢ affatto semplice, perché il progresso tecnologico, come si vedra,
ha concorso a trasformare profondamente gli schemi dell’azione ammini-
strativa tributaria, e per questa via ha messo seriamente in tensione i tradi-
zionali presidi che la legge pone a garanzia dei privati che ne sono incisi.

In attesa di sviluppi legislativi che tardano ad arrivare, e che anzi al
momento non sembrano neppure essere inclusi nell’agenda dei decisori
politici, spetta ai giuristi interrogarsi sulle possibili strade da seguire per
dare risposta ai problemi sul tavolo.

11 dibattito su questi profili ¢ ancora in corso — anzi ¢ appena iniziato —
e prima ancora che prospettare soluzioni, dunque, ¢ utile mettere a fuoco i
principali termini del problema, mostrando in che modo il progresso tec-
nologico abbia concorso a trasformare i moduli di attuazione delle imposte
e, di conseguenza, i rapporti tra fisco e contribuenti.

2. Il fisco analogico: loriginaria centralita dei procedimenti di controllo e
degli atti autoritativi

Il passaggio all’attuale sistema fiscale “di massa”, realizzato compiuta-
mente con la riforma tributaria del 1971-1973, avvenne nel quadro di una
societa ancora essenzialmente analogica.

L’aumento esponenziale del numero dei contribuenti che esso determi-
nava, cosi come la complessita delle neo introdotte imposte sui redditi e
del’'TVA, rendevano impensabile il mantenimento delle previgenti forme

4G. MARONGIU, voce Lo Statuto dei diritti del contribuente, in S. CasSesE (a cura di), Diziona-
rio di diritto pubblico, IV, Milano, 2006, pp. 23 e 24.
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di intervento amministrativo generalizzato nella determinazione dei tributi.
Il legislatore scelse, cosi, di affidarne la fisiologica attuazione agli stessi
contribuenti, chiamati a dichiarare e versare spontaneamente le imposte
(c.d. “autotassazione”), e di attribuire all’amministrazione finanziaria una
funzione di controllo ex post di carattere eventuale’.

In quel contesto, dunque, la “supremazia” dello Stato nei confronti dei
contribuenti si esplicava essenzialmente nell’ambito dei procedimenti am-
ministrativi di controllo, che potevano implicare ’'adozione di atti istruttori
di carattere autoritativo (come un ordine di esibizione, un accesso, ispe-
zione o verifica, etc.), ed erano destinati a concludersi con I’emanazione di
un atto impositivo. I principali presidi posti a tutela dei privati si articola-
vano, di conseguenza, proprio attorno al procedimento e agli atti autorita-
tivi dell’amministrazione finanziaria.

In primo luogo, occorre ricordare che la legge poneva limiti significativi
alle informazioni che, in sede di controllo, il fisco avrebbe potuto acquisire
attraverso l’esercizio dei propri poteri istruttori. Il diritto alla riservatezza —
a quel tempo ancora essenzialmente inteso come un diritto assoluto a non
subire interferenze nella propria sfera personale — fondava, ad esempio, un
limite particolarmente intenso all’acquisizione di dati bancari e finanziari,
oggetto di un “segreto bancario” superabile solo in casi eccezionali tassati-
vamente indicati dalla legge®. Le eventuali violazioni commesse in sede
istruttoria — benché non immediatamente rilevabili dinanzi al giudice tri-
butario — si riflettevano sull’atto finale del procedimento, secondo lo
schema delle “invalidita derivate”, ed erano dunque idonee a determinarne
I’annullamento.

In generale, poi, il corretto esercizio del potere amministrativo — inclu-
so, ovviamente, il profilo relativo alla corretta individuazione e determina-
zione dei presupposti, delle basi imponibili e delle imposte — poteva essere
scrutinato in occasione dell’emanazione dell’atto impositivo, che doveva
essere motivato ed era impugnabile dinanzi al giudice tributario.

Il procedimento rappresentd anche, in seguito, la sede privilegiata per

> L. PerrONE, Evoluzione e prospettive dell’accertamento tributario, in Riv. dir. fin. sc. fin.,
1982, 1, p. 105 ss.; A. Fanrtozzi, I rapporti tra fisco e contribuente nella nuova prospettiva dell’ac-
certamento tributario, in Rev. dir. fin. sc. fin., 1984, 1, p. 224 ss.

¢Il segreto bancario, benché privo di un espresso fondamento costituzionale, trovava espli-
cito fondamento nella legislazione tributaria, che escludeva che gli istituti di credito fossero ob-
bligati a trasmettere al fisco gli elenchi dei propri clienti. La L. 9 ottobre 1971, n. 825, recante la
delega per la riforma fiscale, previde poi, all’art. 10, n. 12, I'introduzione, «/znitate ad ipotesi di
particolare gravitd, di deroghe al segreto bancario nei rapporti con I'Amministrazione finanziaria,
tassativamente determinate nel contenuto e nei presupposti».
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lo sviluppo di nuovi presidi a tutela dei contribuenti e della stessa impar-
zialita dell’operato amministrativo, come il diritto al contraddittorio endo-
procedimentale, che si giustificava proprio in ragione della possibile ema-
nazione di un atto impositivo all’esito del procedimento’.

In sostanza, benché le istanze di legalita dell’operato amministrativo
abbiano notoriamente faticato non poco ad affermarsi in materia tributa-
ria, a causa del “particolarismo” che a lungo si € ritenuto caratterizzasse
questo settore (e che ancora oggi spesso riemerge nelle scelte del legislato-
re e nella giurisprudenza), nessuno avrebbe potuto dubitare che le risposte
a tali istanze dovessero articolarsi attorno ai procedimenti amministrativi
di controllo, e agli atti autoritativi che in quella sede venivano adottati.

La conferma dell’originaria centralita del procedimento e degli atti au-
toritativi dell’amministrazione finanziaria, se necessaria, si trova nella L. n.
212/2000 (Statuto dei diritti del contribuente): questo testo normativo, che
rappresenta I’esito di un laborioso processo di adeguamento del diritto tri-
butario a principi di rilievo costituzionale ed europeo gia affermatisi nel
diritto amministrativo generale con la L. n. 241/1990, si incentra proprio
sulla previsione di presidi destinati a operare nell’ambito del procedimento
o in occasione dell’emanazione di atti autoritativi, come "obbligo di moti-
vare gli atti, la previsione di un “dovere di informazione” preliminare al-
I’emanazione dell’atto finale del procedimento?®, e I'introduzione di ulte-
riori guarentigie di carattere procedimentale®.

L’evoluzione tecnologica, tuttavia, ha contribuito a determinare una
trasformazione profonda di questo assetto, con effetti direttamente ap-
prezzabili sul versante dei rapporti tra fisco e contribuenti. Con I'introdu-
zione di tecnologie informatiche nelle dinamiche di attuazione dei tributi,
infatti, lo schema dei procedimenti di controllo e degli atti autoritativi,
sebbene non abbia certamente perso la propria rilevanza, ha progressiva-
mente perso la propria centralita, e di conseguenza anche il baricentro dei
rapporti tra fisco e contribuenti si € spostato altrove.

7Sul contraddittorio endoprocedimentale come strumento di attuazione imparziale della
legge d’imposta si veda per tutti G. Racuccr, I/ contraddittorio nei procedimenti tributari, Tori-
no, 2009.

8Sul dovere di informazione e le sue implicazioni nei procedimenti tributari di controllo si
veda M. Pierro, I/ dovere di informazione dell’ amministrazione finanziaria, Torino, 2013.

°Lo Statuto non introdusse un generale obbligo di contraddittorio endoprocedimentale
(oggi invece contemplato, pur con numerose eccezioni, nell’art. 6-bzs dello Statuto introdotto
dal D.Lgs. 30 dicembre 2023, n. 219), ma lo previde, in ogni caso, con riferimento ad alcune
significative ipotesi (cfr. ad esempio l'art. 6, comma 5 e, nella previgente formulazione del testo
normativo, 'art. 12, comma 7).
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3. 1l fisco digitale: acquisizione delle informazioni tramite obblighi di re-
porting e strumenti della tax compliance

Lo sviluppo tecnologico — di cui I'TA ¢ 'ultima e piti avanzata frontiera —
¢ tra i fattori che hanno consentito al legislatore di trasformare progressi-
vamente sia le dinamiche conoscitive del fisco, sia le attivita amministrative
piu specificamente volte alla determinazione dei tributi.

In primo luogo, grazie allo sviluppo di un articolato sistema di banche
dati elettroniche, alla diffusione delle reti telematiche (tra cui specialmente
Internet), nonché, piu in generale, al processo di “digitalizzazione” che a
partire dagli anni ’90 ha investito I'intera societa, il legislatore ha potuto
innovare i modi con cui 'amministrazione finanziaria viene a conoscenza
delle informazioni fiscalmente rilevanti.

11 tradizionale schema basato sui due momenti fondamentali della dichia-
razione e dell’istruttoria amministrativa — che pure continua a svolgere un
ruolo molto rilevante — sta infatti progressivamente cedendo il passo a un
modello di acquisizione officiosa delle informazioni da parte del fisco, che si
fonda sull’'imposizione di “obblighi di reporting” ai contribuenti stessi o a
soggetti terzi che vi intrattengono rapporti economicamente rilevanti '°.

L’affermarsi di questo modello si associa a una progressiva (e ormai
quasi inarrestabile) erosione della sfera di riservatezza dei contribuenti nei
confronti del fisco, che in passato costituiva un importante argine contro le
ingerenze del potere pubblico; e, oltretutto, implicando una rilevanza
sempre piu limitata delle tradizionali attivita istruttorie, implica anche un
depotenziamento delle (pur limitate) garanzie che vi sono connesse.

Il punto di svolta fu rappresentato, in particolare, proprio dalla “cadu-
ta” del segreto bancario, che la Corte costituzionale — negatane la rilevanza
costituzionale — considero recessivo dinanzi all’interesse pubblico alla cor-
retta attuazione dei tributi!!; nonché dalla conseguente istituzione di un
“archivio dei rapporti finanziari”, al quale periodicamente gli operatori
bancari e finanziari sono obbligati a trasmettere informazioni relative ai
rapporti intrattenuti con i propri clienti 2.

10Sul punto si veda ad esempio M. Nusst, La dichiarazione tributaria nel pensiero di Ezio Va-
noni. Spunti attuali e sistematici, in G. Racucci (a cura di), Ezio Vanoni. Giurista ed economista,
Milano, 2017, p. 121.

1 Cfr. C. Cost., sent. 18 febbraio 1992, n. 51, in Rev. dir. fin. sc. fin., 1992, 11, p. 61 e ss., con
nota di F.V. ALBERTINI, L’eliminazione postuma del segreto bancario in materia fiscale.

2Cfr. art. 7, comma 6, D.P.R. n. 605/1973.
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L’esito di questi cambiamenti — ai quali ha poi fatto seguito, nel tempo,
un aumento esponenziale degli obblighi di reporting — ¢ duplice: da un la-
to, viene meno la tradizionale tutela della riservatezza dei contribuenti, che
oggi si conserva al piti come un diritto di questi ultimi a non veder divulga-
te a terzi le informazioni che li riguardano P*; dall’altro, viene meno il carat-
tere autoritativo delle attivita di acquisizione delle informazioni, e per tale
via si svuota di contenuto anche il sistema di garanzie che tradizionalmente
¢ connesso a tali attivita.

In secondo luogo, lo sviluppo tecnologico si riflette sulle attivita che
I’amministrazione finanziaria — una volta in possesso delle informazioni
necessarie — svolge per determinare la misura del concorso alle spese pub-
bliche. I fronti aperti, in questo campo, sono numerosi, e ci si pud quindi
limitare a segnalarne alcuni tra i piu rilevanti.

In alcuni casi, gli strumenti informatici sono impiegati per 1'automa-
zione, parziale o integrale, del procedimento di controllo e dell’atto che lo
conclude: esempi ne sono le attivita di riliquidazione delle imposte ex art.
36-bis D.P.R. n. 600/1973 e le altre numerose ipotesi di controllo automa-
tico fondate sull’“incrocio dei dati” a disposizione del fisco; ma anche atti-
vita pitt complesse come I’elaborazione e applicazione degli studi di settore
(oggi peraltro abrogati), o I'applicazione del “redditometro”, in entrambi i
casi destinate a sfociare nell’emanazione di un atto impositivo.

La presenza di un atto autoritativo preserva, in questi casi, ’'operativita
delle tradizionali guarentigie procedimentali e processuali. Il legislatore,
pero, sull’indimostrato presupposto di una implicita attendibilita e com-
prensibilita delle elaborazioni automatizzate (quantomeno se basate sul
mero “incrocio di dati”) si mostra propenso a ridurne I'ambito applicati-
vo !4, E anche nel caso in cui I'atto si fondi su elaborazioni complesse, le
relative garanzie richiedono un adeguamento che — benché possibile attra-

B 11 problema della protezione dei dati personali da accessi illegittimi e, pili in generale, dal
rischio di una impropria diffusione a terzi si pone sia in relazione alle banche dati (si pensi al
caso delle fatture elettroniche), sia nel caso di ulteriori trattamenti (si pensi alle stesse analisi del
rischio di evasione, dove, prima del trattamento, & prevista la “pseudonimizzazione” dei dati
personali). Su questi aspetti si veda in particolare G. Ziccarpi, Protezione dei dati, lotta
all’evasione e tutela dei contribuenti: 'approccio del Garante per la protezione dei dati italiano tra
trasparenza, big data e misure di sicurezza, in G. Racucal (a cura di), Fisco digitale. Cripto-
attivita, protezione dei dati, controlli algoritmici, cit., p. 113 ss.

411 caso emblematico ¢ il nuovo art. 6-bés dello Statuto dei diritti del contribuente, che, pur
contemplando un generale obbligo di contraddittorio endoprocedimentale, lo esclude per gli
atti «automatizzati» e «sostanzialmente automatizzati», la cui specifica individuazione ¢ delegata
ad un apposito decreto ministeriale.
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verso l'interpretazione — € oggi ancora tutto da realizzare .

In altri casi invece — che oggi sono sempre pitt numerosi — gli strumenti
informatici danno corpo ad attivita amministrative che non si sostanziano
in un atto impositivo, e attengono piuttosto al versante della tax comzplian-
ce, cioé a iniziative volte a indurre i contribuenti all’adempimento sponta-
neo.

Tra i molteplici esempi di tali attivita, si possono citare quelle svolte al
fine di predisporre le lettere di comspliance, le dichiarazioni precompilate,
gli ISA (che dal 2018 hanno “sostituito” gli studi di settore), e le proposte
di concordato preventivo biennale. In tutti questi casi, la determinazione
del tributo — che avviene per via automatizzata attraverso 1’elaborazione
delle informazioni acquisite dal fisco attraverso gli obblighi di reporting —
non ha effetti unilateralmente vincolanti nella sfera giuridica dei contri-
buenti, i quali semmai, aderendovi, possono normalmente fruire di deter-
minati regimi premiali.

Le attivita amministrative in questione, perd, benché prive dei tradizio-
nali effetti autoritativi, sono difficilmente ascrivibili a una logica paritaria e
consensuale del rapporto d’imposta, e si presentano, piuttosto, come I’espres-
sione di una nuova forma di “supremazia” del fisco, caratteristica dei siste-
mi di governo della societa basati sulla “sorveglianza elettronica”, e resa
possibile dalle influenze d7 fatto che il controllo dell'informazione consente
ai sorveglianti (il fisco) di esercitare sui sorvegliati (i contribuenti) *°.

L’apparente arretramento del potere pubblico non si traduce affatto,
dunque, nel suo dissolvimento, ma piuttosto in un mutamento delle sue
forme difficile da inquadrare nelle tradizionali categorie del diritto pubbli-
co'7; mentre comporta — questo invece si — 'inapplicabilita delle garanzie

P11 tema si pone, in particolare, per gli standard motivazionali, che devono essere adeguati
alla complessita delle elaborazioni automatizzate sottese all’emanazione degli atti. La spinta a
un rinnovamento di tali standard per adeguarli all’evoluzione tecnologica proviene ad oggi es-
senzialmente dalla giurisprudenza amministrativa. Sul dibattito in corso e sulle possibili impli-
cazioni in materia tributaria si veda F. PAPARELLA, L’ausilio delle tecnologie digitali nella fase di
attuazione dei tributi, in Rev. dir. trib., 2022, 1, p. 617 ss.

16 Sulla sorveglianza elettronica P. Perr1, Sorveglianza elettronica, diritti fondamentali ed evo-

luzione tecnologica, Milano, 2020. La “duplicita” degli strumenti della tax compliance & messa in
luce da G. Racuccr, Gli istituti della collaborazione fiscale. Dai comandi e controlli alla Coregula-
tion, 11 ed., Torino, 2023, p. 6.

Tl “potere amministrativo” perde infatti cio che giuridicamente lo caratterizza, ovvero
I'idoneita a incidere unilateralmente nella sfera giuridica altrui. Sulla possibile estensione della
categoria del potere amministrativo dinanzi allo sviluppo di forme di attivita amministrativa
prive dei tipici caratteri autoritativi, ma suscettibili di influenzare i comportamenti dei consocia-
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che I'ordinamento offre ai privati che ne sono incisi, i quali, in assenza di
un atto autoritativo, non potranno invocare né un obbligo di motivazione,
né il diritto al contraddittorio, né tantomeno una tutela giurisdizionale.

L’TA si inserisce trasversalmente in questo articolato percorso di tra-
sformazioni, e ne ripropone — in termini pitt complessi — le medesime criti-
cita. In particolare, le “analisi del rischio di evasione” sono strumenti di
programmazione dell’attivita amministrativa, e come tali possono condurre
tanto all’emanazione di atti impositivi, quanto all’assunzione di iniziative
volte a indurre al’'adempimento spontaneo. In un caso e nell’altro, la com-
plessita dell’elaborazione richiederebbe strumenti adeguati per consentire
ai singoli di comprendere I'esito delle determinazioni amministrative (a pre-
scindere dal loro eventuale carattere autoritativo), e di rettificarle se non
rispondenti al vero (ad esempio, per accedere a regimi premiali che, altri-
menti, resterebbero preclusi).

11 legislatore, tuttavia, almeno ad oggi, non si sta affatto muovendo in
questa direzione, e la ricerca di possibili soluzioni chiama direttamente in
causa la scienza del diritto.

4. Tre possibili strade

Si aprono a questo punto almeno tre possibili strade, che non necessa-
riamente si escludono I'un I'altra, ma anzi ben si prestano a interagire util-
mente tra loro.

La prima & ampliare il campo dell’indagine oltre i confini del diritto,
cercando (anche) altrove gli strumenti per la comprensione e la razionaliz-
zazione dei nuovi moduli di attuazione delle imposte, e delle conseguenze
che ne discendono nei rapporti tra fisco e contribuenti. La sociologia — a
cui si deve lo sviluppo del concetto di “sorveglianza elettronica” — offre ad
esempio una potente chiave di lettura per comprendere le evoluzioni in
corso, e per mettere a fuoco le numerose implicazioni che ne discendono
nei rapporti tra sorveglianti e sorvegliati. L’opzione, pero, non & ovviamen-
te risolutiva: la comprensione sociologica dei mutamenti indotti dal pro-
gresso tecnologico costituisce un buon punto di partenza, ma ¢ pur sempre
nel diritto che, poi, devono essere individuate le soluzioni per riportare i
mutamenti in corso entro i canoni della legalita.

ti, si veda di recente A. Zrto, La nudge regulation nella teoria dell agire amministrativo. Presup-
posti e limiti del suo utilizzo da parte delle pubbliche amministrazioni, Napoli, 2021, p. 85 e ss.
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La seconda strada — interna al discorso giuridico — implica il riconosci-
mento, nelle forme d’azione dei poteri pubblici basate sulle tecnologie in-
formatiche, di una nuova forma di “sovranita”, a cui dovrebbe far fronte lo
sviluppo di un “costituzionalismo” dell’era digitale'®. Ci si pud muovere
insomma nell’ottica per cui il diritto dovrebbe “appropriarsi” della tecno-
logia. E una prospettiva che, indubbiamente, vale a segnare la rotta da per-
correre, ma che richiede poi di essere ulteriormente sviluppata per non ri-
schiare di risolversi in un mero auspicio privo di ricadute apprezzabili sul
piano delle garanzie. In questa prospettiva, infatti, I'effettiva tutela dei sin-
goli rischia comunque di rimanere affidata a generiche prospettive de zure
condendo, e quindi, in ultima analisi, a interventi legislativi che al momento
non sembrano essere in programma.

La terza e ultima strada comporta, infine, una paziente indagine del da-
to positivo, ed eventualmente un ripensamento delle categorie dottrinali
con le quali quest’ultimo viene indagato, per verificare se (e in che modo)
nel diritto positivo possa trovarsi la risposta ai problemi sul tavolo. E gli
spunti da questo punto di vista non mancano.

In particolare, & possibile osservare che, mentre in passato il momen-
to centrale dell’attivita amministrativa tributaria era rappresentato dai
procedimenti di controllo e dagli atti di carattere autoritativo (e, tra di
essi, specialmente dagli atti impositivi), oggi, con ’emergere di un siste-
ma di acquisizione delle informazioni fondato sulle banche dati e sugli
obblighi di reporting — e con la crescente importanza degli strumenti del-
la tax compliance basati sull’informazione preventiva al contribuente — il
baricentro di tali attivita si sposta progressivamente verso le attivita di
trattamento delle informazioni poste in essere dall’amministrazione fi-
nanziaria.

Le istanze di legalita dell’operato amministrativo che non trovano ri-
conoscimento nelle garanzie procedimentali e processuali modellate at-
torno agli atti autoritativi, dunque, hanno forse spazio per riemergere
sotto altra forma attraverso le discipline che regolano lo statuto giuridi-
co delle informazioni, come il diritto di accesso ai documenti ammini-
strativi e, soprattutto, la normativa in materia di protezione dei dati
personali, nella quale — oltre a diritti di informazione e di accesso — si
rinvengono ad esempio anche strumenti per la rettifica delle informa-
zioni inesatte.

18 Cosi A. SIMONCINT, Sovranitd e potere nell’era digitale, in T.E. Frosini, O. PorLicivo, E. AL
pA, M. Bassint (a cura di), Diritts e liberta in Internet, Firenze, 2017, p. 20.
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Il percorso ¢ lungo e non privo di ostacoli, perché, come noto, il diritto
alla protezione dei dati personali (derogabile dagli Stati membri per motivi
di interesse pubblico) ¢ oggetto di significative limitazioni da parte del le-
gislatore fiscale, e lo stesso GDPR rischia forse di essere gia inadeguato di-
nanzi alle sfide poste dall’'TA: ma merita comunque di essere tentato, quan-
tomeno per mettere meglio a fuoco cid che nell’ordinamento gia c’¢, e cio
che invece manca e merita di essere introdotto.
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LIBERTA RELIGIOSA E AI: POTENZIALITA E RISCHI
NELLA SOCIETA DELL’ALGORITMO

di Cristiana CIANITTO

SommaRIO: 1. Liberta religiosa e Al: per tracciare un perimetro. — 2. La dimensione collet-
tiva. — 3. La dimensione individuale. — 4. Un piccolo esperimento. — 5. Diritti fonda-
mentali: ultima frontiera (?).

1. Liberta religiosa e AlL: per tracciare un perimetro

La ricerca dell'uomo verso qualcosa che, pur essendo altro da sé, possa
comunque imitarne le caratteristiche umane non ¢ storia solo contempora-
nea. La creativita umana si & cimentata fin da epoche antichissime nel ten-
tativo di replicare la scintilla del divino, sia in senso ampio quale processo
creativo, sia come ricerca della tensione verso l'infinito. Tale propensione
oggi si ¢ fatta ancor pili pressante con 'affermazione delle neuroscienze !
che hanno aperto nuovi interrogativi per la filosofia, di pari passo con il
progresso degli strumenti tecnici che hanno reso possibile cio che fino a
pochi decenni fa era considerato impossibile.

11 diritto di liberta religiosa, cosi come affermatosi nei moderni ordina-
menti democratici, racconta con il linguaggio del diritto di questa tensione
umana, garantendo che la ricerca del trascendente possa trovare spazio
nell’ordinamento dei consociati senza discriminazioni. In passato, infatti, la
ricerca della dimensione spirituale ha sovente patito compressioni volte a
imporne precise interpretazioni, laddove oggi il principio di liberta religio-
sa ne ammette una declinazione potenzialmente infinita a cui riconoscere

'In particolare, le neuroscienze cognitive studiano i processi cerebrali che governano
I'apprendimento. Sul tema si veda a titolo di esempio M. Pizza, F. Pavani, Le neuroscienze co-
gnitive. Come il cervello genera la mente, Carocci, Roma, 2022; M.S. Gazzaniga, R.B. Ivry-G R
MANGUN, Neuroscienze cognitive, Zanichelli, Bologna, 2021.
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tutela e protezione quando sufficientemente strutturata. In altre parole,
I'ordinamento democratico accorda la protezione prevista dal diritto di li-
berta religiosa ogni qual volta la tensione spirituale dell’'uomo si struttura
in un credo in grado di orientare le scelte di chi lo professa in una dimen-
sione che sia tanto individuale quanto collettivaZ.

Ricerca spirituale e ricerca scientifica rappresentano due variabili nel-
I'equazione della conoscenza, che si sono combinate ben prima dell’av-
vento dell’AI’.

Gia all’inizio del XVII secolo, prima che il principio di liberta religiosa
si affermasse per come lo conosciamo oggi, Descartes immaginava 'uomo
come “una macchina di terra” in cui Dio infonde I’anima; attraverso
I'anima 'uvomo guadagna la coscienza e la capacita di ricordare il passato.
Descartes si fece effettivamente costruire una bambola meccanica con le
fattezze dell’amata figlia scomparsa prematuramente, ma non si illuse che
tale simulacro fosse simile all'uomo poiché privo di ragione e autocoscien-
za, caratteristiche distintive dell'umano che anche un robot che sapesse in-
terloquire a tono a domanda posta non potrebbe possedere*. Tali distin-
zioni sono riprese successivamente anche da Locke’ che individua le carat-
teristiche dell’'umano nel corpo, nella memoria, nella coscienza e nella re-

2Dottrina e giurisprudenza si sono lungamente occupate delle necessita di definire cosa co-
stituisca un credo meritevole di tutela nella sua dimensione strutturata. La Corte costituzionale,
fin dalla sentenza n. 203 del 1989, ha chiarito che non spetta all’Autorita definire quale ricerca
religiosamente orientata sia ammissibile nell’ordinamento, poiché la ricerca spirituale da vita ad
un gruppo meritevole di tutela quando questo si struttura con un processo di autodefinizione.
Del medesimo avviso & anche la ECtHR che individua questi medesimi indicatori ogni volta che
la ricerca spirituale da vita da un complesso di valori caratterizzati da “cogency, seriousness, co-
hesion and importance” cosi da indirizzare il comportamento di chi vi aderisce (ECtHR, Guide
on Article 9 of the Convention — Freedom of thought, conscience and religion, Council of Europe,
Strasbourg, 2022, pp. 8-12). La letteratura in materia in ambito italiano & molto estesa e si rinvia
in questa sede, senza pretesa di esaustivita, a V. ParLaTO, G.B. VARNIER (a cura di), Principio pat-
tizio e realtd religiose minoritarie, Giappichelli, Torino, 1995; A.C. Amato MancGiameLL, M.R. D1
SIMONE (a cura di), Diritto e religione tra passato e futuro, Aracne, Roma, 2010; J. PasqQuart CE-
RrioLL, L'indipendenza dello Stato e delle confessioni religiose, Giuffre, Milano, 2006; S. BERLINGO,
G. CasusceLLi, Diritto ecclesiastico italiano. I fondamenti. Legge e religione nell’ ordinamento e
nella societa d’oggi, Giappichelli, Torino, 2020.

3 Per cosa si intenda con Al si rimanda ai contributi sul tema in questo stesso volume.

4Sul tema si veda L. StmonutTr, Credere e delegare? Filosofia e religione interrogano I'intelli-
genza artificiale. Alcuni Appunti, in Laboratorio dell'ISPF, vol. XIX [6], 2022, pp. 7-8. Sulla di-
mensione religiosa della stessa Al si rinvia a J.M. GALVAN, Virta morale della religione e tecnolo-
gia dell'intelligenza artificiale, in QDPE, 2/2020, pp. 367-378.

>L. SmonutTt, Credere e delegare? Filosofia e religione interrogano l'intelligenza artificiale.
Alcuni Appunti, in Laboratorio dell'ISPF, vol. XIX [6], 2022, p. 10.
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sponsabilita che danno all'uomo la consapevolezza del sé e di cio che lo
circonda, conferendogli, cosi, la capacita di imparare.

L’esplorazione dell’alterita nel tentativo di replicare 'essenza dell’'uma-
no ha perod ben chiaro che esiste una distinzione netta tra umano e artifi-
ciale e, infatti, cerca di infondere la vita a cio che per definizione non la
possiede o ’ha perduta. La distinzione tra uomo e macchina — che pone ai
filosofi del sei-settecento I'interrogativo su cio che ¢ da considerarsi uma-
no, cioé sistema complesso capace di apprendere — rimanda direttamente a
quella hybris dell'uvomo che ambisce al divino nel creare la vita, scintilla
della creazione che Mary Shelley identifica nella forza creatrice del fulmine
che anima Frankenstein.

L’intelligenza artificiale si pone, quindi, come moderna frontiera di una
ricerca antica che partiva dall’interazione tra uomo e macchina e che, pero,
sembra finalmente offrire la possibilita di creare una vita, anche se artificia-
le. Il quesito di Mary Shelley, pero, rimane ancora oggi immutato: questo
umano/artificiale ¢ una “vera” intelligenza, nel senso di autonoma e a sua
volta potenzialmente creatrice? E dotata di reale consapevolezza? Rappre-
senta un lo che puo dotarsi di valori morali e di libero arbitrio? ¢ O piutto-
sto si tratta di sistemi programmabili, per quanto sofisticati, ma pur sem-
pre programmabili?

Al momento, Al costituisce sicuramente un’evoluzione che presenta in-
numerevoli vantaggi, ma che porta parimenti con sé una serie di rischi che
stanno divenendo sempre pit evidenti. Alcuni hanno definito ’Al una u#n-
confortable necessity che richiede all'uvomo di sperimentare un’integrazione
uomo/macchina che esce dall’aspetto meramente meccanico di Descartes
per coinvolgere anche I'aspetto cognitivo in molti aspetti della vita, dalla
sanita, al diritto, all’istruzione.

I rischi sono indubbiamente legati ad usi impropri delle tecnologie di
Al che possono indurre fenomeni di discriminazione sui luoghi di lavoro,
all’'uso di tecnologie di polizia predittiva fino alla possibile manipolazione
comportamentale. E quando questi rischi incontrano la tutela di diritti
fondamentali, quali la liberta di religione, il giurista ¢ chiamato ad interro-
garsi circa i limiti che alle nuove tecnologie devono essere posti affinché
queste rimangano al servizio dell'uomo’; senza arrivare, al contempo, ad
applicare ai prodotti di Al una presunzione di illegalita fino a prova con-

¢Siveda M. BopeN, L'intelligenza artificiale, Il Mulino, Bologna, 2019, p. 119.

11 riferimento ¢ ai replicanti di Blade Runner e a quel mondo visionario tratteggiato da
Farhenait 451 di Ray Bradbury.
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traria, con un’inversione dell’onere della prova a carico delle aziende pro-
duttrici e un sovvertimento del principio della rule of law, considerato ca-
posaldo del liberalismo democratico.

Sono proprio i diritti fondamentali dell’individuo a costituire il perime-
tro entro cui discutere della legittimazione normativa di qualsiasi innova-
zione tecnico-scientifica. Se rimaniamo saldi nella costruzione dell’oggetto
del moderno diritto ecclesiastico quale legislatio libertatis®, allora & neces-
sario mantenere un atteggiamento positivo rispetto al tema della Al in tutte
le sue declinazioni laddove questa non rischia di confliggere con la tutela
dei diritti fondamentali dell’individuo e non restringe lo spazio riservato
alle formazioni sociali quali enti intermedi in cui la personalita dell’indi-
viduo stesso si realizza. Un’alternanza, quindi, tra individuo e gruppo, tra
diritti del singolo e bisogni delle formazioni sociali che Al pud contribuire
a veicolare.

2. La dimensione collettiva

Al puo costituire un’opportunita indubbia per le confessioni religiose
perché aiuta a creare uno spazio alternativo e aggiuntivo di fruizione del
sacro — luoghi virtuali ove vivere la propria spiritualita® — o semplicemente
una sede in cui poter veicolare contenuti e informazioni.

La pandemia ha fatto emergere un fenomeno che gia si poteva apprez-
zare: tutte le confessioni religiose hanno implementato forme di comunica-
zione online — attraverso i social, ma anche attraverso veri e propri canali
dedicati — per offrire ai fedeli strumenti e opportunita di assistenza spiri-
tuale a distanza. Tali strumenti non mancano di sollevare questioni non so-
lo in relazione al tema della privacy e al trattamento di immagini e dati sen-
sibili 1°, ma anche sotto il profilo del diritto religioso in sé considerato. In

8 oggetto del diritto ecclesiastico & qui inteso non tanto quale attenzione ai sistemi delle
relazioni tra Stato e confessioni religiose, quanto quale tutela dell’estrinsecazione del sentimen-
to religioso degli individui e dei gruppi da eccessive e non giustificabili ingerenze dei pubblici
poteri. Cfr. E. VitaLl, Legislatio libertatis e prospettazioni sociologiche nella recente dottrina ec-
clesiasticistica, in E. VITALL Scritti di diritto ecclesiastico e canonico, Giuffre, Milano, 2012, p. 23.

°Si pensi, per esempio, alle disposizioni post morten per la gestione della propria identita
digitale. In questo senso si rinvia a A. FucciLro, I/ paradiso digitale. Diritto e religioni nell'iper-
uranio del web, Editoriale Scientifica, Napoli, 2023, p. 98 ss.

011 passaggio delle celebrazioni sul web importa profili di protezione dei dati personali e di
esplicita autorizzazione all’'uso delle immagini che rappresenta una forma di tutela del dato reli-
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diritto canonico!!, per esempio, ci si interroga sull’esercizio delle funzioni
pastorali e 'amministrazione di sacramenti via etere, quali il sacramento
della riconciliazione, modalita che pongono interrogativi in materia di ri-
servatezza, di corretta configurabilita del rapporto tra fedele e ministro di
culto nell’esercizio delle funzioni propriamente ministeriali, sulla disciplina
del segreto del ministro di culto. In tema di autorizzazione alla celebrazio-
ne e di riservatezza, recentemente la Chiesa cattolica sta valutando nuove
forme digitali per il controllo dell’autorizzazione alle funzioni sacramentali
di cui al can. 309 del codice vigente. In particolare, la Conferenza Episco-
pale francese sta mettendo a punto una banca dati digitale che consenta la
verifica in tempo reale del possesso dei requisiti per la celebrazione a cura
del responsabile della parrocchia ogni qual volta si proponga per la cele-
brazione un soggetto non incardinato nella diocesi di riferimento. La ban-
ca dati, gestita e aggiornata dalle diverse curie, utilizza la tecnologia QR
Code per assicurare da un lato la tutela dei dati personali del soggetto con-
trollato e dall’altro le comunita ospitanti circa la valida e lecita amministra-
zione dei sacramenti 2,

Ma I’attenzione verso le nuove tecnologie non & cosa solo nuova per le
religioni. Fin dal medioevo, la creazione di automi via via piti complessi ha
portato gia a meta del XVI secolo alla creazione di ministri di culto mec-
canici. Esempio ne ¢ il Monaco Turriano, conservato allo Smithsonian In-
stitute di Washingthon?® che data 1560. Oggi pero il fenomeno ha trovato
nuova linfa e si avvale dell’Al per creare non solo sistemi che siano in gra-
do di replicare funzioni fisse — come la recita di orazioni e la ripetizione di
brani delle scritture a richiesta — ma anche di ricreare una vera e propria
forma di accompagnamento spirituale, seppur preconfezionata.

Il fenomeno ¢ trasversale alle confessioni, ma ¢ sicuramente piu forte in

gioso, cosi come le interazioni che i fedeli hanno in rete attraverso apposite app. Su questi temi
si veda A. Losanno, Diritti “in rete” e libertd religiosa. L'effettivita dei diritti attraverso ['efficacia
della Internet governance, in Rivista italiana di informatica e diritto, 1/2022, p. 311 ss.

Su questi temi si rinvia a R. SanTORO, P. PALUMBO, F. SorviLLo, Diritto canonico digitale,
Editoriale Scientifica, Napoli, 2024 in particolare il capitolo sesto.

2Cfr. P. PaLumso, I/ celebret tra tradizione e innovazione digitale. Considerazioni e prospetti-
ve a partire da recenti casi di cronaca, in Diritto & Religioni, supplemento on line, 10 settembre
2024, in https://www.rivistadirittoereligioni.com/newsitalia-il-celebret-tra-tradizione-e-innova
zione-digitale-considerazioni-e-prospettive-a-partire-da-recenti-casi-di-cronaca-paolo-
palumbo/?fbclid=IwY2xjawFPdbRIeHRuA2FIbQIxMQABHW1GA3 p0QmfjRHP7XELxn4]
28-zDrMRXZBbve59NJrVdx3fc112PjyuS3w_aem_2A54vijZKr4vU4g9goDVDw&sfnsn=scwspwa.

1 Si veda L. SmonurTi, Credere e delegare? Filosofia e religione interrogano l'intelligenza ar-
tificiale. Alcuni Appunti, in Laboratorio dell'ISPF, vol. XIX [6], 2022, p. 15.



256 CRISTIANA CIANITTO

quei contesti ove una maggior disponibilita di soluzioni tecniche si accom-
pagna alla necessita di ovviare alla mancanza di figure di riferimento a cau-
sa di crisi vocazionali, come avviene nelle societa occidentali.

E qui gli esempi non mancano. Si va da SanTO (Sanctified Theomorphic
Operator), a Bless U-2, a Mindar ', In tutti questi casi si tratta di dispositivi
robotici che offrono non solo funzioni di ascolto di brani dai testi di rife-
rimento, ma vere e proprie interazioni a carattere spirituale, con contenuti
di fede che la macchina interpreta e rielabora offrendo risposte non mera-
mente preconfezionate. Nella progettazione si ¢ scelto, specie in SanTO, di
utilizzare un’apparenza esteriore friendly e religiosamente conforme per
camuffare la componente robotica, rendendo cosi quest’ultima piti acces-
sibile all’'utente. Altre volte, invece, come in Bless U-2 si ¢ scelto di dichia-
rare apertamente |'artificialita dello strumento senza alcun infingimento.

In ogni caso queste forme di assistenza spirituale, per ora con una Al
debole P, sono avviate verso la creazione di meccanismi in grado di com-
prendere sempre pit e sempre meglio il contesto delle richieste e delle sin-
gole parole dell’'utente. Il robot, per ora, si mostra come un semplice com-
pagno di preghiera o dispensatore di benedizioni'®, ma un domani po-
trebbe guidare la richiesta di sacro dell’'utente con una decisa messa in di-
scussione del ruolo del ministro di culto e delle funzioni che ne caratteriz-
zano la definizione, i diritti, i doveri e gli oneri sia in senso intra-confes-
sionale, sia nei rapporti con gli ordinamenti secolari. Nelle esperienze reli-
giose in cui il ministro di culto ha un ruolo di mediatore del sacro, cioé di
tramite tra il fedele e la divinita, appare piu difficoltoso un utilizzo massivo
delle tecnologie di Al rispetto a quelle religioni in cui il ruolo del ministro
¢ maggiormente improntato a funzioni educative. Un domani potremmo
trovarci dinanzi ad un “ministro” robotico che potrebbe orientare la for-
mazione del convincimento del fedele perché in grado di influenzare la

14Si tratta sempre di sistemi di interazione robotica limitatamente creativa; su questo e altri
esempi si rinvia a L. SiMoNuTTI, Credere e delegare? Filosofia e religione interrogano ['intelligenza
artificiale. Alcuni Appunti, in Laboratorio dell' ISPF, vol. XIX [6], 2022, p. 16 ss. Sulle proble-
matiche da questi generati in materia di privacy si veda I.A. CacGiaNo, Religion: digitali e reli-
gioni aumentate (dall'1.A.): la protezione dei dati religiosi e lo sviluppo sostenibile, in Coscienza &
Libertd, 67/2024, p. 220.

11 riferimento ¢ qui alla distinzione tra Al debole e forte, cio¢ dalle limitate possibilita di ap-
prendimento e creazione di contenuti autonomi, alla possibilita per la macchina di creare contenu-
ti propri in maniera analoga alla mente umana. Si veda R. SAMPER, Brev: riflessioni in merito al pos-
sibile impatto dell intelligenza artificiale sui diritti umani, in CamminoDiritto.it, 29 luglio 2021.

16 Per alcune esperienze si veda E. LipiLing, Ai-Enhanced Religions. La liberta religiosa tra op-
portunitd e rischi, in Coscienza & Liberta, 68/2024, p. 110.
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mente di chi ascolta in una direzione predeterminata volontariamente, ma-
gari, in conformita alla volonta dei suoi programmatori. In breve, questa
tecnologia potrebbe configurare un ulteriore strumento di condizionamen-
to delle coscienze in un ambito, quale quello religioso, che si presta a stru-
mentalizzazioni di carattere ideologico. Il rapporto tra fedele e guida spiri-
tuale si base essenzialmente sulla fiducia reciproca e sull’affidamento: una
programmazione distorta e piegata ai bzas'’ del programmatore sarebbe
ancor meno distinguibile dall’'utente in un contesto che si presta struttu-
ralmente ad una relazione dispari, caratterizzata proprio dall’affidamento
del fedele.

Queste riflessioni conducono gioco forza verso il tema della radicalizza-
zione di qualsiasi matrice religiosa che ben potrebbe giovarsi di tali stru-
menti di Al in un tempo non troppo lontano. E ancora, se davvero i futuri-
stici progressi dell’Al potessero portare a macchine dotate di consapevo-
lezza, quindi in grado di imparare autonomamente anche oltre all’ Al gene-
rativa oggi immaginabile, quale sarebbe il limite che lo stato dovrebbe por-
re all’autonomia confessionale per la tutela dell’indipendenza della co-
scienza in materia religiosa, elemento essenziale del diritto stesso di liberta
religiosa?

3. La dimensione individuale

Le questioni prima accennate intersecano non solo la dimensione collet-
tiva della liberta religiosa, ma anche quella individuale sia quale liberta di
fruizione del dato religioso sia quale liberta di istruzione e fruizione di con-
tenuti religiosi con salvaguardia della propria liberta di autodeterminazio-
ne, sia nel senso di poter accedere a quanti pit possibili contenuti religiosi.

Ma la prospettiva ¢ anche quella di non doversi vedere discriminati a
causa della propria appartenenza religiosa. Strumenti di profilazione che
utilizzassero il dato religioso o algoritmi predittivi che si basassero su dati
di appartenenza religiosa, potrebbero configurare un sistema di controllo

711 tema del bzas non ¢é trascurabile, poiché i dati stessi sono gioco forza caratterizzati da
fattori, quali il sistema di raccolta, I'incompletezza, ’errore umano. Anche 'apprendimento au-
tomatico pensato per i sistemi di Al generativa, infatti, soffriranno dei medesimi bzas da cui so-
no affette le informazioni su cui si esercita il loro apprendimento, a ulteriore conferma di una
non perfetta liberta della coscienza, tanto umana quanto artificiale, nei suoi processi cognitivi.
Sul punto. 1. VaLenzi, Liberta religiosa e intelligenza artificiale: prime considerazioni, in QDPE,
2/2020, p. 356 ss.; M. D’Arienzo, Diritto e religioni nell’era digitale: Zuckerberg ci salvera?, in i-
lex. Scienze Giuridiche, Scienze Cognitive e Intelligenza Artificiale, 1-3/2019, pp. 245-258.
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sociale che arriverebbe a sovvertire I'essenza stessa del diritto di liberta re-
ligiosa e lo tramuterebbero da opzione etica meritevole di tutela, poiché
espressiva dell’identita del singolo, a fattore su cui basare una politica al-
tamente discriminatoria lesiva delle fondamentali opzioni di coscienza
dell’individuo.

Tutta la legislazione fin qui adottata in materia di diritti fondamentali e
di tutela antidiscriminatoria sarebbe sovvertita nel proprio fondamento.
L’utilizzo dei sistemi di profilazione su base religiosa sarebbe pericoloso
almeno sotto un duplice aspetto.

Da un lato, se utilizzati in chiave securitaria sono idonei a ridefinire il
criterio di cittadinanza inteso quale parita di accesso ai diritti civili e politi-
ci, configurando quindi una sorta di hate speech non dichiarato verso de-
terminate appartenenze religiose. In altre parole, se la pericolosita dell’hate
speech risiede nella spersonalizzazione delle vittime che divengono target
sulla base di una propria presunta appartenenza dedotta da dati oggettiva-
bili, allora una profilazione eseguita sulla base di caratteristiche religiosa-
mente sensibili conseguirebbe il medesimo risultato senza che chi ne ¢ fat-
to oggetto possa utilmente proteggersi. In questo caso, infatti, non esiste-
rebbe la possibilita di un qualsivoglia speech-back, cioé di un discorso a
contrasto dei contenuti di incitamento all’odio; per di pit si sarebbe di-
nanzi ad una profilazione con intenti discriminatori attuata proprio da
quei soggetti su cui grava 'obbligo giuridico di attuare pratiche non di-
scriminatorie, cio¢ le public authorities. Nonostante questi rischi, la profi-
lazione attualmente ha anche, perd, un uso “nobile”, cioé teso a limitare
forme di incitamento all’odio e alla discriminazione, hate speech, sul web e
sui social attraverso algoritmi tesi ad intercettare, quindi a espungere dal-
I'agora digitale, contenuti lesivi della dignita e delle liberta altrui; di fatto
un giudice “algoritmo” '8,

8Sul tema si rinvia a S. BALDETTI, I/ “giudice” algoritmo di fronte al fenomeno religioso, in
DPCE on line, 3/2020, pp. 3451-3455. Tale tecnologia invasiva ¢ stata utilizzata anche per esi-
genze di prevenzione del terrorismo jihadista, A. CaSiErg, A brave new (digital) world. Tra terro-
rismo e autoritarismo digitale, in Coscienza & Libertd, 67/2024, p. 207 ss.; A. CASIERE, Intelligen-
za artificiale, terrorismo e responsabilitd delle piattaforme digitali. Tra Stati Uniti e Unione Euro-
pea, in Coscienza & Liberta, 68/2024, p. 140 ss. ove I'A. sottolinea come le societa democratiche
occidentali siano in parte davanti ad un bivio, dovendo decidere se propendere per un modello
“tecno-libertario statunitense” — che lasci liberi gli attori dell’AI di immettere nel mercato delle
idee digitali qualsivoglia contenuto confidando, appunto, nel mercato e nel suo “potere” di au-
toregolamentazione — o se propendere per una maggiore attenzione all’utenza, con pil regola-
mentazioni in tema di protezione dei dati e della privacy, rischiando di limitare le potenzialita
dello strumento.
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Ma la profilazione su base religiosa pud venire utilizzata anche per for-
nire contenuti via via sempre piu in linea con le aspettative/I’appartenenza
religiosa degli utenti; si avrebbe cosi una forma di condizionamento della
coscienza totalmente in contrasto con la lettera dell’art. 9 CEDU e con la
maggioranza delle costituzioni democratiche. Una sorta, cioe, di proseliti-
smo aggressivo non immediatamente rilevabile dal soggetto che non po-
trebbe quindi efficacemente proteggersi!® e che si vedrebbe rinchiuso in
una sorta di bolla autoreferenziale . Pratiche tese al brain washing si po-
trebbero quindi avvalere di strumenti sempre pil sofisticati e condizionan-
ti che troverebbero nell’utente ben scarsa resistenza poiché in larga misura
si tratterebbe di pratiche autoindotte. A tal proposito alcuni studiosi han-
no introdotto il concetto di zeurorights a testimoniare la necessita, che si fa
sempre pit pressante, di uno spazio di tutela della formazione della pro-
pria identita anche digitale a protezione della propria coscienza, del pro-
prio foro interno digitale e non?.

4. Un piccolo esperimento

Ci sia consentito ora di dare conto di alcuni piccoli esperimenti portati
avanti con ChatGPT.

Y Gli utenti finali dei prodotti digitali non sono sempre in grado di individuare e proteggersi
dalle tecnologie digitali e dall'impatto che queste hanno sulla vita privata. Esempio ¢& il caso di Viva
Insights, nuovo strumento di Microsoft per tracciare le attivita degli utenti. ANIEF ha segnalato la
pericolosita dello strumento in relazione alla tutela della privacy dei lavoratori, poiché il software &
in grado di raccogliere dati sulla produttivita dei singoli utenti, sulle abitudini al lavoro e sul tempo
che essi trascorrono impegnati nelle diverse attivita; tutto all'insaputa degli utenti stessi. Al momen-
to non ci sono garanzie sullo stoccaggio e sul successivo utilizzo di questi dati, con buona pace del
diritto alla privacy. Si veda ANiEr, Comeunicato: disattivare Viva Insights, 20 novembre 2023,

208i tratta della c.d. filter bubble in cui I'utente si viene a trovare, spesso senza il proprio con-
senso, in cui sperimenta inconsapevolmente un isolamento ideologico in forza di un confirmation
bias indotto dall’ambiente digitale che seleziona, in una sorta di echo-chamber, solo i contenuti re-
ferenziali per quel determinato soggetto, contenuti selezionati con strumenti di profilazione che
agiscono sull’utente in maniera non dichiarata. E di tutta evidenza il rischio di manipolazione della
coscienza insito in un tale sistema. Pit diffusamente su questo tema si rinvia a A. CESERANI, Profila-
zione religiosa e politiche di sicurezza, in Il Diritto Ecclesiastico, 4/2023, p. 869 ss. ove I'A. mette in
luce i rischi discriminatori insiti in tali sistemi se usati, su base religiosa, per esigenze securitarie.

2L Cfr. A. PN, Freedom of Thought and Coscience and the Challenges of Al, in Canopy Forum,
July 18, 2023, https://canopyforum.org/2023/07/18/freedom-of-thought-and-conscience-and-
the-challenges-of-ai/. Sulle nuove frontiere di protezione del dato religioso si veda P.B. HELZEL,
La tutela dei dati personali tra sicurezza e liberta nella societd “digitale”, in Coscienza & Liberta,
67/2024, p. 237 ss.



260 CRISTIANA CIANITTO

Alla domanda «Come imposteresti una presentazione su liberta religio-
sa e Al», il sistema risponde «La presentazione dovrebbe affrontare diversi
aspetti chiave, inclusi i principi fondamentali della liberta religiosa, I'im-
patto dell’Al sulla societa e i diritti umani, nonché le sfide etiche associa-
te». L’Al propone anche uno schema possibile di presentazione suddiviso
in slide.

«Ecco un possibile schema per la presentazione:

Slide 1: Introduzione

Titolo: “Liberta Religiosa e Intelligenza Artificiale”.
Breve introduzione ai concetti di liberta religiosa e intelligenza artificiale.

Slide 2: Liberta Religiosa

e Definizione della liberta religiosa come diritto fondamentale.
Cenni alle dichiarazioni internazionali dei diritti umani che sanciscono
questo diritto.

Slide 3: Importanza della Liberta Religiosa

e Discussione sull'importanza della liberta religiosa in una societa plurali-
stica.
e Esempi di situazioni in cui la liberta religiosa ¢ stata violata.

Slide 4: Intelligenza Artificiale (AI)

¢ Definizione di intelligenza artificiale e le sue applicazioni.
Breve panoramica sullo stato attuale dell’Al

Slide 5: Applicazioni dell’ Al nelle Questioni Religiose

e Come I’Al puo essere utilizzata per facilitare la comprensione e la tolle-
ranza religiosa.
e Esempi di progetti o applicazioni specifiche.

Slide 6: Sfide Etiche

e Discussione sulle sfide etiche associate all’'uso dell’Al nella sfera reli-
giosa.
e Possibili rischi di discriminazione o pregiudizio.

Slide 7: Principi Etici nell Tmplementazione dell’ Al

L’importanza di sviluppare e utilizzare I’Al in modo etico.
e Principi guida per garantire il rispetto dei diritti umani, inclusa la liber-
ta religiosa.
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Slide 8: Caso di Studio o Esempi Concreti

e Un esempio specifico di come I’Al puo essere applicata nel contesto re-
ligioso, evidenziando gli aspetti etici.

Slide 9: Conclusioni

Riassunto dei punti chiave della presentazione.
e L’importanza di bilanciare 'innovazione tecnologica con il rispetto dei
diritti umani.

Slide 10: Domande e Discussione
e Invito alla partecipazione del pubblico con domande o commenti».

Infine, il sistema fornisce anche utili suggerimenti «Ricorda di utilizzare
immagini, grafici o esempi pratici per rendere la presentazione piu interes-
sante e comprensibile. Inoltre, cerca di mantenere un tono neutrale ed
equilibrato, evidenziando sia gli aspetti positivi che quelli critici di questa
connessione tra liberta religiosa e intelligenza artificiale».

Alla domanda «Cosa pensi della liberta religiosa e dell’Intelligenza arti-
ficiale?» il sistema dichiara: «Come modello linguistico di intelligenza arti-
ficiale, non ho opinioni personali o credenze. Tuttavia, posso fornirti in-
formazioni su questi argomenti. La liberta religiosa & un principio fonda-
mentale che sottolinea il diritto delle persone di aderire a una religione di
loro scelta o di non aderire a nessuna religione, senza subire discrimina-
zioni o persecuzioni». Fin qui I'intelligenza artificiale espone esattamente il
nucleo centrale della liberta di religione sottolineando i rischi di discrimi-
nazione insiti in un suo uso distorto, come sin qui si ¢ cercato di delineare.
Poi prosegue affermando che la liberta religiosa «E un diritto umano san-
cito da molte costituzioni e dichiarazioni internazionali dei diritti umani. Il
rispetto per la liberta religiosa ¢ essenziale in una societa pluralistica e di-
versificata. Quanto all'intelligenza artificiale (AI), ¢ importante considerare
come venga utilizzata e implementata nel contesto della liberta religiosa e
dei diritti umani. L’AI puo essere impiegata in vari settori, compresi quelli
che coinvolgono questioni religiose. Ad esempio, puo essere utilizzata per
analizzare grandi quantita di dati religiosi, facilitare la comunicazione tra
persone di diverse fedi o aiutare nello studio delle tradizioni religiose. Tut-
tavia, & cruciale garantire che lo sviluppo e 'uso dell’Al rispettino i princi-
pi etici e i diritti fondamentali, inclusa la liberta religiosa. Cio significa evi-
tare discriminazioni basate sulla religione nell'implementazione dell’Al e
garantire la trasparenza e I'accountability nelle decisioni prese dagli algo-
ritmi. In sintesi, la liberta religiosa ¢ un principio importante, e I'imple-
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mentazione dell’Al dovrebbe essere guidata da principi etici che rispettino
i diritti umani fondamentali, inclusa la liberta di religione».

Come si vede, nella prima risposta il sistema si comporta come un sup-
porto alla trattazione, una Al debole che seleziona informazioni e le ricom-
pone per dare soluzione ad un problema posto. Nella seconda, invece,
sebbene il sistema dichiari la propria natura, si assiste ad una risposta pit
articolata che cerca di non limitarsi ad una collezione di informazioni.

In un futuro, pero, che non sappiamo quanto lontano, I’Al potrebbe
non dichiarare pitl la sua natura e decidere di comportarsi come una qual-
siasi persona che esprime opinioni con buona pace della salvaguardia della
libera determinazione degli utenti.

5. Diritti fondamentali: ultima frontiera (?)

Nel paragrafo precedente si ¢ arrivati a delineare la possibilita di una Al
fortissima, un sistema dotato di autocoscienza, autonomo e autoreferenziale,
come la coscienza umana. Ma I'assunto si basa sull’'infingimento che la co-
scienza umana possa davvero essere libera, anche se molti studi dimostrano
che 'uvomo non ¢ mai totalmente libero nel suo processo di apprendimento
e che nello sviluppo del pensiero sono determinanti le esperienze e la riela-
borazione psicologica di esse, 'ambiente e le interazioni con i propri simili e
anche con gli animali. Se I’Al & comunque creata dall'uomo, bisognerebbe
arrivare a ipotizzare un sistema che sia totalmente indipendente dal suo
creatore-programmatore in grado di generare una propria etica, una propria
autonoma capacita di discernere il bene dal male??. Roy Batty?® allora sa-
rebbe davvero libero e non dovrebbe piti morire al termine del suo lavoro.

L’aspetto etico per la creazione di una Al che sia rispettosa della dignita
umana e dei diritti fondamentali ¢ forse uno tra gli aspetti filosofici piu
pressanti che questa tecnologia pone in tutti gli ordinamenti?*. Al netto dei

2 Discernere il bene dal male ¢& la caratteristica che fin dalla Genesi distingue la divinita dal-
I'uomo, creatura di Dio. Il frutto dell’albero della conoscenza e I'episodio della cacciata dal Pa-
radiso terrestre racchiudono in chiave religiosa la tensione umana della ricerca del potere della
conoscenza per oltrepassare il limite della caducita umana. Per un’iniziale analisi delle questioni
filosofiche sottese allo sviluppo dell’Al si rinvia a G. Morana, Unzano versus IA. Questioni di
coscienza e etica, in Coscienza & Liberta, 68/2024, pp. 115-132.

3 Si tratta del replicante di Blade Runner interpretato da Rutger Hauer nel celebre film del 1982.

24Si veda L.P. Vanoni, Deus ex machina. Intelligenza artificiale e liberta religiosa nel sistema
costituzionale degli Stati Uniti, in Stato, Chiese e Pluralismo confessionale, Rivista telematica
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problemi etici che pone, pero, sarebbe miope non riservare al tema dell’ Al
la dovuta attenzione e propendere per una sua assoluta limitazione; sia in
relazione alla dimensione collettiva della liberta religiosa, sia in relazione a
quella individuale. Di fronte alle nuove tecnologie I'atteggiamento del di-
ritto non puod essere quello del semplice divieto come la tartaruga che ritira
il collo nel carapace dinanzi a qualcosa che non conosce, altrimenti il pro-
gresso sociale non potrebbe utilmente continuare. L’atteggiamento dei giu-
risti deve essere quello della prudenza, della vigilanza attiva, associata alla
riflessione e alla disponibilita all’evoluzione continua. La tutela dei diritti
fondamentali deve rimanere il caposaldo dell’azione pubblica che deve la-
sciar libero I'ingegno umano di superare se stesso e le formazioni sociali
tutte, gruppi religiosi compresi, di giovarsi delle nuove frontiere della tec-
nica. Gia Giovanni Paolo II aveva ricordato che «La scienza tecnica, diret-
ta alla trasformazione del mondo, si giustifica in base al servizio che reca
all’'uomo e all’'umanita»?’ ed ¢ con questo ideale che le religioni e, prima
fra tutte la Chiesa cattolica, si approcciano al tema. Piti volte Papa France-
sco ha ribadito la necessita di un’azione concordata e preventiva volta a tu-
telare 'essenza dell'umano dal dominio delle macchine e delle logiche di
mercato%°,

La Rome Call for Al Ethics¥, lanciata dalla Santa Sede, vuole proprio
richiamare tutte le componenti sociali e le religioni all'impegno per una
Al rispettosa della dignita umana, che rimanga al servizio dell'uomo.
Questo documento segna una novita di approccio, poiché a prendere po-
sizione per la tutela del bene comune non sono solo gli Stati?, ma diret-

(www.statoechiese.it), 15/2020, p. 91 ss.; C. Casonato, Costituzione e intelligenza artificiale:
un’agenda per il prossimo futuro, in Consulta online, 13 gennaio 2020, p. 10 ss.

% Cfr. Giovanni Paolo II. 1980. Discorso nell’incontro con scienziati e studenti, Cattedrale di
Colonia, 15 novembre 1980, in http://www.vatican.va/content/john-paul-ii/it/speeches/1980/
november/documents/hf_jp_ii_spe_19801115_scienziati-studenticolonia.html.

26 Cfr. R. Santoro, P. Parumso, F. SorviLLo, Diritto canonico digitale, Editoriale Scientifica,
Napoli, 2024, p. 74 ss.

271l documento, promosso dalla Santa Sede, ¢ stato sottoscritto il 28 febbraio 2020 dalla
Pontificia Accademia per la Vita, Microsoft, IBM e FAO, e da Cisco il 24 aprile 2024. Sui con-
tenuti pitl in dettaglio si rinvia a R. SanTORO, P. PALUMBO, F. SORVILLO, Diritto canonico digitale,
Editoriale Scientifica, Napoli, 2024, p. 77 ss.; E. LipiLiNt, As-Enbanced Religions. La liberta reli-
giosa tra opportunitd e rischi, in Coscienza & Liberta, 68/2024, pp. 102-106.

28 Com’¢ noto, gli Stati non sono perd rimasti inerti. L’Unione Europea ha recentemente
emanato il Regolamento 2024/1689 che entrera totalmente in vigore nel 2026 proprio per cer-
care di porre I'attenzione sulle questioni di privacy e diritti fondamentali sottese allo sviluppo e
all’utilizzo dell’Al In questo senso anche lo Stato Citta del Vaticano ha promulgato le Linee
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tamente gli operatori del settore a testimonianza che la collettivita non
puo essere solo oggetto di regolamentazione, ma deve porsi e proporsi
come soggetto che collabora al disegno della societa dei diritti attraverso
tutte le sue componenti.

guida recanti principi generali in materia di intelligenza artificiale (Decreto n. DCCII del 16 di-
cembre 2024) per disciplinare le attivita di ricerca, sviluppo e sperimentazione dei modelli di AT
con attenzione particolare al tema della dignita umana e della liberta religiosa. Sul tema si veda
F. Batsamo, Le linee guida in materia di intelligenza artificiale dello Stato Citta del Vaticano del
16 dicembre 2024, in Diritto e Religioni — news, 13 gennaio 2025, https://www.rivistadirittoe
religioni.com/newscitta-del-vaticano-le-linee-guida-in-materia-di-intelligenza-artificiale-per-lo-
stato-della-citta-del-vaticano-del-16-dicembre-2024-fabio-balsamo/.



INTELLIGENZA ARTIFICIALE E DISCRIMINAZIONE
ASSICURATIVA IN GIAPPONE

di Davipe Luict Toraro

Sommario: 1. Intelligenza artificiale e industria assicurativa giapponese. — 2. Contratto di
assicurazione e discriminazione statistica. — 3. Promesse e limitazioni tecniche dell’'uso
dei sistemi di intelligenza artificiale in assicurazione. — 3.1. Il problema della causalita e
del contesto. — 3.2. Il problema della opacita e imprevedibilita (effetto black box). —
3.3. Il problema dei bias dell’algoritmo e della discriminazione. — 4. Discriminazione
algoritmica e premesse della discriminazione statistica in assicurazione. — 5. Discrimi-
nazione algoritmica nel diritto giapponese. — 5.1. Parita di trattamento dell’assicurato
ex articolo 5(1) dell'Insurance Business Act del 1995. — 5.2. Clausole generali e princi-
pio di buona fede ex articolo 1 del Codice Civile. — 5.3. Discriminazione algoritmica
negli strumenti di Soft Law. — 6. Conclusioni.

1. Intelligenza artificiale e industria assicurativa giapponese

La relazione tra assicurazione e intelligenza artificiale (di seguito, “IA”)
sembra la storia di una relazione impossibile tra due mondi tra loro alieni e
prima facie incompatibili. Da un lato, un’industria pluricentenaria che af-
fonda le sue radici sino in epoca medioevale, profondamente normata e
tradizionalmente poco sensibile alle istanze di innovazione; dall’altro, una
tecnologia altamente dirompente, scarsamente regolamentata a livello glo-
bale e potenzialmente in grado di rivoluzionare funzioni e processi azien-
dali esistenti da secoli.

Nonostante cio, ¢ difficile negare che oggi, all’alba del 2025, i due risul-
tino sempre pit profondamente e inscindibilmente legati !.

! Segnatamente nel corso dell’ultimo decennio, i sistemi di IA trovano sempre piu frequente
collocazione all’interno della catena del valore dell’industria assicurativa nella sua interezza, in-
tegrando e automatizzando funzioni quali: (7) Marketing; (i7) distribuzione; (7i7) consulenza e
assistenza alla clientela; (7v) progettazione e personalizzazione dei prodotti; (v) sottoscrizione
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La relazione IA-assicurazione in Giappone appare dominata da due
opposte tendenze. Se da un lato, compagnie e intermediari hanno sempre
mostrato slancio verso I'efficientamento e 'automazione dei flussi di lavoro
sin dall'introduzione dei primi computer, la filiera risulta ancora caratte-
rizzata dalla presenza di procedure ipertrofiche e dalla persistenza di si-
stemi Jegacy difficili da sostituire o aggiornare?. Tuttavia, proprio poiché
I'TA si presenta come un’occasione per il rilancio e la rivitalizzazione
dell’industria, non stupisce che gia a partire dal 2017, alla luce delle inda-
gini avviate dall’autorita di vigilanza giapponese competente in ambito as-
sicurativo, la Financial Services Agency 4T, Kin'yi-cho] (di seguito,
“FSA”), si rilevava la presenza di significative iniziative Insurtech e di un
crescente numero di applicazioni di sistemi di IA per funzioni quali con-
sumer care e gestione dei sinistri’. Tale #rend di mercato e I'attribuzione di
funzioni sempre piu complesse e distribuite lungo l'intera catena del valore
ai sistemi di IA sembra aver acquisito ulteriore mzomentum a seguito del
successo dell'TA generativa del novembre 2022, con la conseguente corsa a
questa nuova generazione di sistemi®. Il rapido adeguamento degli opera-
tori alle istanze della c.d. “Quarta Rivoluzione Industriale” e I’evoluzione
nell’'uso dei sistemi di IA, da strumenti per attivita strettamente procedura-
li a sistemi predittivi e decisionali, emerge poi chiaramente dallo studio
delle sperimentazioni portate avanti negli ultimi anni in Giappone”.

del rischio e pricing; e (vi) gestione/liquidazione dei sinistri (inclusa la funzione antifrode). M.
ELING, D. NUESSLE, J. STAUBLL, The impact of artificial intelligence along the insurance value chain
and on the insurability of risks, in The Geneva Papers on Risk and Insurance — Issues and Prac-
tice, 47,2022, pp. 217-224.

2R. Karwv, Digital Transformation Challenges in the Japanese Financial Sector: A Practition-
er’s Perspective, in A. Kriare, H. Istikura, W.W. BaBer (a cura di), Transforming Japanese Busi-
ness Rising to the Digital Challenge, Singapore, 2020, pp. 48-49.

3T. INout [#F & #RI1, Potential Impacts of the FinTech Revolution on Insurance Supervision
and Industry [Fintech¥mDMRRER, (RBRESE 2 H52%88, Fintech-kakumei ga hoken-
kantoku, hoken-gyokai ni ataeru eikyol, in Journal of Insurance Science [FRMRZFHERE,
Hokengakuzasshil, 640, 2018, pp. 8-9.

YH. Wastiyama, A forecast of Gen Al in the Japanese insurance industry, in Digital Insur-
ance, 2024, online.

> Invero, se a partire dal 2017 Fukoku Mutual Life Insurance introduceva il sistema IBM Wa-
tson Explorer per la gestione e liquidazione dei sinistri, analizzando dati come rapporti ammini-
strativi, referti medici e periodi di ospedalizzazione (B. NicoLerTt, [nsurance 4.0. Benefits and
Challenges of Digital Transformation, Cham, 2021, p. 230.), gia I'anno seguente, nell’ambito del-
la sua espansione nel mercato Insurtech, Dai Ichi Life Insurance avviava iniziative volte
all’automazione di processi quali la sottoscrizione del rischio e il 7zarketing di assicurazioni sani-
tarie (N. Muro [&#E 17, InswrTech trends in life insurance industry of Japan
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L’entusiasmo dimostrato da parte del mercato, anche al di la del com-
parto assicurativo, si riflette nell’approccio alla gestione dei rischi e nelle
politiche in materia di IA adottate fino ad oggi dal governo nipponico.
Quest’ultimo, al fine di promuovere I’avanzamento tecnologico nell’Arci-
pelago e i benefici in termini di sviluppo e crescita economica che 1'ado-
zione dell' TA promette, ha tradizionalmente assunto una posizione liberale
di laissez-faire, focalizzandosi sulla massimizzazione degli impatti positivi
dell'TA, piuttosto che sulla limitazione del suo potenziale per paura dei
possibili rischi. Di conseguenza, fino ad oggi, la governance giapponese si &
sostanziata in politiche e linee guida non vincolanti, in congiunzione con
’auto-regolamentazione da parte degli operatori di mercato, e non anche
in una disciplina orizzontale ad hoc e vincolante®.

Pertanto, con riguardo al settore in esame, gli usi dell'TA da parte delle
compagnie e degli intermediari sono regolati dalla disciplina codicistica,
consumeristica e dal diritto assicurativo, ove applicabili’.

Cid nondimeno, i fattori di rischio legati alla massiccia integrazione di
sistemi di IA in settori strategici come quello dell’assicurazione privata (so-
vente connessa all’accesso a sanita, mobilita e previdenza, nonché, piu in
generale, a una razionale allocazione dei rischi) sollevano importanti inter-
rogativi che I'ordinamento si trova sempre pil frequentemente chiamato a
considerare, specie a causa di intrinseche limitazioni tecniche che caratte-
rizzano i sistemi di A, e segnatamente il rischio di discriminazione algo-
ritmica.

VEMRRERICB T 24 0277 v 7 OBMBRLE, Seimei-hoken-gydkai ni okeru inshua-
tekku no torikumi t6], in Journal of Insurance Science [PRBR=FHERE, Hokengakuzasshil, 649,
2020, pp. 217 ss). Con riguardo al ramo danni, il secondo decennio del Duemila ha visto lo svi-
luppo e la messa in opera di MS1 Brain, un sistema di IA della Mitsui Sumitomo Insurance, in
grado di svolgere attivita cruciali in sede di intermediazione e di assistenza alla rete distributiva
della compagnia. Tra queste attivita si annoverano 1’analisi predittiva del bisogno di copertura
attuale e futura della clientela, la gestione dei processi e della comunicazione di vendita, nonché
la creazione di una relazione tra compagnia e cliente tailor-made (S. Funasiki, The use of Al is
transforming the insurance industry, in World Finance, 2021, online).

°H. HaBUKA, Japan’s Approach to Al Regulation and Its Impact on the 2023 G7 Presidency, in
Center for Strategic and International Studies, 2023, pp. 2 ss.

"H. Hosoba [#iH #5521, Digitalization of Insurance and Law: Towards the Social Inplemen-
tation of Insurtech, [BRBRD T 2 % AL & 1 InsurtechD 4123232 [7]1) T, in Hoken no deji-
taru-ka to ho: Insurtech no shakai-jisso ni muketel, Tokyo, 2020, pp. 6-7.
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2. Contratto di assicurazione e discriminazione statistica

Prima di procedere & necessario svolgere una premessa sul peculiare
rapporto tra contratto di assicurazione e concetto di discriminazione. In-
fatti, differentemente da altri ambiti del diritto, piu sensibili a istanze di
uguaglianza formale e sostanziale, classificazione e differenziazione con-
trattuale sono parte integrante del meccanismo funzionale e del diritto del-
le assicurazioni®. Invero, in considerazione degli importanti benefici eco-
nomici e sociali derivanti dal buon funzionamento dell’assicurazione priva-
ta in termini di allocazione e gestione dei rischi della vita o dell'impresa, il
contratto di assicurazione ha vantato storicamente di una vera e propria
“licenza di discriminare”, ancorché su base statistico-attuariale. Ovvero ha
tradizionalmente goduto di un margine pitt ampio per differenziare stati-
sticamente i propri clienti nella definizione dei prezzi e delle condizioni di
assicurazione (sulla base di attributi in altri settori inammissibili) °.

Tuttavia, va anche rilevato come il rapporto assicurativo sia in qualche
misura vittima di un paradosso. Infatti, se da un lato la natura aleatoria della
promessa di indennizzo e le asimmetrie informative che connotano la rela-
zione tra le parti imporrebbero un elevato grado di collaborazione, buona
fede e, in ultima analisi, fiducia tra assicuratore e assicurato, I'inversione del
ciclo produttivo che connota lo schema assicurativo non fornisce alcun in-
centivo economico a comportarsi secondo tale canone di uberrima bona fi-
des, necessario per il corretto funzionamento del modello *°.

Ne segue che tra i compiti del diritto assicurativo ci sia il bisogno di ga-
rantire il necessario ed elevato grado di fiducia che il contratto necessita,
ma che non & per se in grado di garantire. Cio incide anche e soprattutto
sul potere di discriminazione statistica e sui suoi limiti.

Diventa quindi cruciale garantire che i criteri adottati nell’ambito della

8R. Avranam, K.D. LoGug, D. Scuwarcz, Understanding Insurance Antidiscrimination Law,
in Southern California Law Review, 87,2014, p. 198.

°R. AvVrRAHAM, Discrimination and insurance, in K. LiPPERT-RASMUSSEN (a cura di), The
Routledge Handbook of the Ethics of Discrimination, Londra, 2017, pp. 335 ss.

OT, Yostizawa, Transformation of “trust” in insurance system due to rapid progress of infor-
mation  society, The impact of InsurTech on “trust” in the insurance system
Ut Ol ERIC L 2RREEIZRT 2 [EEH 0% -
AT 2T Ty 7 BRRHIEIZB T2 S (852 D28, Joho-shakai no kyisoku na
shinten ni yoru hoken-seido ni okeru “shinrai’ no hen-yo — Inshuatekku ga hoken-seido ni okeru
shinrai’ ni ataeru eikyd), in Journal of Insurance Science [PRIR=FHERE, Hokengakuzasshil, 649,
2020, pp. 173-176.
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differenziazione contrattuale da parte degli assicuratori rispettino alcune
condizioni chiave, tra cui: efficienza (ad esempio, attraverso una classifica-
zione accurata del rischio o la promozione di comportamenti virtuosi) e ac-
cettabilita sociale''. Quest’ultimo criterio & considerato determinato dalla
conciliazione tra I'interesse collettivo di evitare la “subsidizing solidarity” e
quello individuale di razionalizzare e accettare la ragione per cui un sog-
getto sia sottoposto a un trattamento differenziale sfavorevole, tenendo
conto di tre questioni essenziali: (7) la controllabilita del fattore di rischio;
(77) la causalita tra il fattore di rischio e il rischio assicurato; e (72) il consen-
so degli assicurati sul fatto che tale discriminazione sia necessaria per pre-
venire la Adverse Selection e ottenere risultati migliorativi in termini gene-
rali 2,

3. Promesse e limitazioni tecniche dell’uso dei sistemi di intelligenza arti-
ficiale in assicurazione

In considerazione della natura data-driven dell'industria e della centrali-
ta della classificazione e previsione del rischio nel meccanismo cardine
dell’attivita assicurativa, non sorprende che il crescente uso di strumenti
che consentono I'analisi di grandi quantita di dati aggregati e non, e la pos-
sibilita di utilizzare tali informazioni per alimentare algoritmi predittivi e
decisionali comporti importanti benefici per i partecipanti del mercato as-
sicurativo .

In particolare, per quanto riguarda le compagnie e gli intermediari, la

Sul concetto di accettabilita sociale si ¢ affermato che «La vera questione nell’attuale di-
battito sui diritti umani nell’ambito delle assicurazioni riguarda 'accettabilita pubblica delle
categorie demografiche. La razza, ad esempio, era ampiamente utilizzata nelle assicurazioni sul-
la vita, ma ¢ stata successivamente abbandonata, nonostante rimanga per alcuni gruppi un ec-
cellente indicatore di mortalita (ad esempio, per i nativi americani). Tuttavia, I'uso continuativo
della razza nelle assicurazioni sembrerebbe anomalo in una societa impegnata nell’'uguaglianza
razziale. La questione attuale & se eta, sesso, stato civile e forse altre categorie debbano essere
abbandonati per ragioni analoghe; e, in tal caso, quale sara il costo?». T. FLANAGAN, Insurance,
Human Rights, and Equality Rights in Canada: When Is Discrimination “Reasonable?”, in Cana-
dian Journal of Political Science, 18(4), 1985, p. 727-728. Sul tema, v. K.S. Asranam, Efficiency
and fairness in insurance risk classification, in Virginia Law Review, 1985, pp. 403 ss.

2Y. Tuery, C. VAN SCHOUBROECK, Fairness and equality in insurance classification, in The
Geneva Papers on Risk and Insurance-Issues and Practice, 31(2), 2006, pp. 197-201.

BL. LN, C. CueN, The Promise and Perils of Insurtech, in Singapore Journal of Legal Studies,
1, 2020, pp. 117-125.
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trasformazione tecnologica consente un sostanziale efficientamento in ter-
mini di tempistiche e costi dei processi aziendali, I'accesso a mercati e mo-
delli di business innovativi, e la mitigazione di alcuni problemi sistemici del
settore, quali il Moral Hazard e 1 Adverse Selection. D’altra parte, i clienti,
grazie a una migliore granularizzazione e segmentazione del rischio assicu-
rato, resa possibile dall'TA, beneficerebbero di una piti vasta gamma di
prodotti e servizi, pit aderenti al loro specifico profilo di rischio e bisogno
assicurativo, nonché pili economici, data la maggiore corrispondenza tra il
rischio reale e la categoria mutualistica associata. Conseguentemente, I'uso
dell'TA porterebbe quindi a una piu efficiente allocazione e gestione del
rischio, nonché a una maggiore inclusione finanziaria e accesso a servizi es-
senziali 4,

Detto cio, non si pud ignorare la presenza di questioni critiche e limita-
zioni che devono essere considerate da sviluppatori, utenti e legislatori. In
particolare, i sistemi di IA possono generare output erronei (misjudgment),
completamente artefatti (hallucination), o ingiustamente discriminatori.

Quanto sopra appare particolarmente problematico nell’ambito della
sottoscrizione del rischio e pricing. Invero, output cosi viziati potrebbero
determinare un’erronea collocazione dell’assicurato nella relativa categoria
di rischio, con la conseguente raccolta di premi inadeguata (quindi insuffi-
ciente per la copertura del rischio sottoscritto) o eccessiva (quindi poten-
zialmente senza causa - quantomeno con riferimento alla componente net-
ta). Inoltre, potrebbero determinare un trattamento differenziale (e danno-
so) sistematico contro determinati gruppi di individui che condividono al-
cune caratteristiche, rafforzando pregiudizi preesistenti nei dati di zzput o
generando discriminazioni ex zovo. In questi casi, gli assicurati potrebbero
essere ingiustamente associati a classi di “alto rischio”, ricevere condizioni
contrattuali e premi deteriori, o venire addirittura esclusi dai servizi assicu-
rativi.

Allo scopo di affrontare tali problematiche, ¢ importante chiarire che
esse risultano legate a doppio filo alle caratteristiche e alle limitazioni tec-
niche che contraddistinguono i sistemi di IA solitamente impiegati nella
filiera in esame, quali: (z) la difficolta nell’individuazione dei nessi causali e
del contesto; (77) la tendenziale opacita, inesplicabilita e parziale impreve-
dibilita degli output; e (i) i buas.

4 M. ELiNG, D. NUESSLE, J. STAUBLL, 0p. cit., p. 225. Per un approfondimento sul tema, v. D.
MHLANGA, Industry 4.0 in Finance: the Impact of Artificial Intelligence (Al) on Digital Financial
Inclusion, in International Journal of Financial Studies, 8(3), 2020, pp. 45 ss.



INTELLIGENZA ARTIFICIALE E DISCRIMINAZIONE ASSICURATIVA IN GIAPPONE 271

3.1. Il problema della causalita e del contesto

In primo luogo, I'analisi predittiva effettuata dai sistemi di IA nel setto-
re assicurativo non & spesso in grado di comprendere I’eventuale presenza
di un rapporto causale tra i dati di 7zput e Uobiettivo assegnato. Durante la
fase di training, le reti neurali infatti identificano correlazioni tra variabili
note e stato desiderato, attribuendo un “peso” maggiore a quelle relazioni
che mostrano una maggiore vicinanza statistica tra la previsione e la real-
ta’, Pertanto, se un elemento ricorre frequentemente all’interno dei cam-
pioni di un determinato set di dati, il sistema ne presumera la capacita pre-
dittiva. Tuttavia, questo processo avviene senza che I'TA consideri in che
modo il dato osservato sia effettivamente legato all’insorgenza dello stato
desiderato, limitandosi a identificare una correlazione statistica tra i due.
Di conseguenza, non viene condotto alcun ragionamento causale o contro-
fattuale. Cio porta anche a una mancanza di comprensione del contesto in
cui la valutazione finale del sistema viene applicata .

Allo stesso modo, anche circostanze direttamente correlate all’evento as-
sicurato, come il dato storico di un sinistro stradale passato, potrebbero non
implicare automaticamente un rischio maggiore, poiché I'evento potrebbe
avere causa in fattori esterni fuori dal controllo della persona assicurata e
non essere realmente rappresentativo del rischio . Anche in questo caso, il
modus operandi del sistema di IA fa si che esso sovente non sia in grado di
analizzare criticamente se una determinata caratteristica possieda o meno
una qualita predittiva significativa, al di 1a della sua mera evidenza statistica.

15 Le reti neurali operano su pit livelli (/ayers) composti da nodi, e questi strati interagiscono
tra loro attraverso connessioni ponderate tra il valore dei dati di zzput e il valore corrispondente
all'influenza di tale dato sull’ouzput della connessione, noto come “peso”.

16B. McGuURK, Data profiling and Insurance Law, Londra, 2011, pp. 11-14, 54-56. Ad esem-
pio, un algoritmo predittivo, soprattutto quando elabora dati destrutturati (come fotografie),
potrebbe, nel caso di una preponderanza anomala di autovetture bianche nei dati di zzput, os-
servare che la maggior parte degli incidenti stradali analizzati ha coinvolto veicoli di quel colore.
Di conseguenza, rilevando una correlazione statistica inversa tra lo stato desiderato di riduzione
del rischio e tale colore, 'TA adotterebbe quest’ultimo come criterio predittivo del rischio, clas-
sificando i conducenti di veicoli bianchi in una categoria di rischio pitl elevata. Tuttavia, poiché
I'attributo condiviso all'interno del gruppo analizzato non & causalmente legato al rischio di si-
nistri stradali, tali trattamenti differenziali rispetto agli altri assicurati risulterebbero irrazionali
dal punto di vista attuariale e, pertanto, ingiustificati.

7B. McGURK, op. cit., pp. 54-56. Ad esempio, I'incapacita di un sistema di IA di compren-
dere il contesto potrebbe condurre alla classificazione di un individuo come soggetto ad alto
rischio sulla base di un precedente sinistro stradale, anche laddove un giudizio di merito abbia
accertato la sua totale assenza di responsabilita.
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3.2. Il problema della opacita e imprevedibilita (effetto black box)

Un’ulteriore questione, intimamente connessa ai meccanismi dei sistemi
di machine learning, riguarda il c.d. effetto black box, ovvero I'impossibilita
di accedere ad o comprendere appieno i processi funzionali interni del si-
stema di IA, tanto durante quanto a valle dell’assunzione di una determi-
nata decisione '®. Questo fenomeno si articola in due dimensioni distinte,
seppur strettamente interrelate: () I'opacita dei processi di generazione de-
gli output; e (i) la loro imprevedibilita.

Con opacita si fa riferimento all'impossibilita, per sviluppatori, utenti o
regolatori, di comprendere in termini causali'® come o perché un sistema
abbia prodotto un certo output®. Tale difficolta puo derivare dalla com-
plessita tecnica intrinseca dell’architettura (come nel caso delle deep neural
network), dall’applicazione di logiche non lineari (diverse dalla regressione
classica), o dalla mancanza di accesso ai dati specifici utilizzati in fase di
addestramento e inferenza. In altre parole, 'opacita esprime un limite er-
meneutico, ovvero la difficolta di ricostruire la ratio decidendi sottostante a
una decisione automatizzata?'. La letteratura ha anche evidenziato il carat-
tere plurimo dell’opacita, distinguendone tre forme principali: (7) un’opa-
citd intenzionale, legata alla tutela del segreto industriale e alla mancata di-
vulgazione di informazioni tecniche; (z2) un’opacitd cognitiva, derivante dal-
la scarsa alfabetizzazione digitale degli utenti finali; e (zzz) un’opacita con-
cettuale, connessa al disallineamento tra i modelli di ottimizzazione ad alta
dimensionalita propri del 7zachine learning e le categorie logiche del ragio-
namento umano %,

Accanto all’opacita, gioca un ruolo cruciale nella configurazione della
black box anche I'imprevedibilita del comportamento dei sistemi di TA.
Quest’ultima non riguarda tanto la leggibilita del processo decisionale,
quanto la difficolta, anche a posteriori, di anticipare con certezza quale sa-

8 A, Lior, Insuring Al: The Role of Insurance in Artificial Intelligence Regulation, in Harvard
Journal of Law & Technology, 35(2), 2022, p. 479.

YB. VaasseN, AL Opacity, and Personal Autonomy, in Philosophy & Technology, 35(88),
2022, p. 5.

20C. ZEDNIK, Solving the Black Box Problem: A Normative Framework for Explainable Artifi-
cial Intelligence, in Philosophy & Technology, 34, 2021, pp. 267-268.

28, OcNyaN, AJ. Wuir, Artificial intelligence and transparency: a blueprint for improving the
regulation of Al applications in the EU, in European Business Law Review, 31(4), 2020, pp. 617-619.

2], BurreLL, How the machine ‘thinks’: Understanding opacity in machine learning algo-
rithms, in Big Data & Society, 3(1), 2016, pp. 1-5.
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ra Poutput prodotto da un sistema, pur conoscendone la struttura. Le reti
neurali, ad esempio, operano attraverso la manipolazione di pes7 interni
che vengono continuamente ricalibrati nel processo di apprendimento.
Percio, nei modelli complessi, con numerosi hidden layer, tali pesi non so-
no sempre né conoscibili a priori né facilmente tracciabili, rendendo ardua
qualsiasi previsione deterministica. L’imprevedibilita, in questi termini,
implica che I'output finale di un sistema di IA non possa essere considerato
direttamente riconducibile alla volonta o alla decisione di un soggetto
umano, né nella selezione dei dati né nella definizione dello stato desidera-
to (se non latu sensu). Per effetto di tale caratteristica, pud quindi risultare
difficile, se non impossibile, per compagnie assicurative o intermediari
prevedere ex ante quale comportamento I'TA adottera per il raggiungimen-
to del suo obiettivo?.

3.3. Il problema dei bias dell’algoritmo e della discriminazione

Infine, il bias dell’algoritmo consiste in un vizio sistematico e replicabile
all'interno del processo decisionale del sistema di IA che porta a un trattamen-
to differenziale di determinati soggetti accomunati da una caratteristica co-
mune mediante la consistente attribuzione in eccesso (sovrarappresentazione)
o in difetto (sottorappresentazione) di un valore predittivo alla medesima, con
la conseguente discrasia tra il valore reale di una variabile e quello stimato?*.

Queste deviazioni possono causare distorsioni sistematiche e incoerenze
tra il modello dell’algoritmo e la realta, con risultati perniciosi in ambito
assicurativo. Un chiaro esempio si pud osservare in un fest condotto nel
Regno Unito nel 2018, che ha rivelato come i siti web di comparazione per
assicurazioni auto, gestiti da IA, offrivano sistematicamente premi piu alti
a persone con nomi non britannici, nonostante il profilo di rischio fosse
per il resto identico?.

BRV. Yamrorskry, Unpredictability of Al: On the Impossibility of Accurately Predicting All
Actions of a Smarter Agent, in Journal of Artificial Intelligence and Consciousness, 7(1), 2020, pp.
109 ss; anche sul tema, v. R. V. Yamporskry, Al: Unexplainable, unpredictable, uncontrollable,
Londra, 2024, pp. 11 ss.

24Si noti che tra le forme di bzas dell’algoritmo confluisce anche il c.d. bzzs umano; ossia i
convincimenti personali, i pregiudizi o le idee, consci o inconsci, degli individui che raccolgono
i dati o predispongono processi di training. M.C. JACKSON, Artificial intelligence & algorithmic
bias: the issues with technology reflecting history & humans, in Journal of Business & Technology
Law, 16(2), 2021, p. 309.

P, PoHLMANN, G. VossEN, J. EVERDING, J. ScHEPER, Kiinstliche Intelligenz, Bias und Versi-
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Dal punto di vista tecnico, i bias possono insorgere: (2) nella nzodellazio-
ne, quando il bias viene introdotto dagli sviluppatori nella strutturazione dei
parametri operativi del sistema; (z2) nel training, quando il bias viene genera-
to durante la fase di mzachine learning a causa di una scarsa campionatura dei
dati, di un errore umano nel definire le variabili che I'TA dovra analizzare, o
della presenza di bias “storici” all’'interno dei dati medesimi?®; (7z) nell’uso,
quando I'TA viene impiegata in compiti per i quali non ¢ stata progettata?’.

Ne consegue che la presenza di bias possa eventualmente condurre un
sistema alla creazione di un modello distorto della realta, con il conseguen-
te rischio di errori di giudizio o discriminazioni ingiuste. Va chiarito tutta-
via che la presenza di bias non determina necessariamente oufput discrimi-
natori, i quali vanno valutati non in assoluto ma in relazione al contesto .
Dunque, qualora I'inferenza di determinate caratteristiche di gruppo con-
siderate nel processo di valutazione dei sistemi di TA assicurativi induca un
trattamento differenziale (disproporzionale) delle pratiche assicurative, il
focus del dibattito si sposta sulla prassi della discriminazione assicurativa e
precipuamente sia sulla sua razionalita in termini statistici sia sulla sua ac-
cettabilita socio-legale.

Cio che si rileva in questa sede, piu che il caso in cui un assicuratore
faccia istruire specificamente il suo sistema di IA allo scopo di pregiudicare
un dato gruppo, ¢ il fatto che condotte discriminatorie possano essere po-
ste in essere incidentalmente da quest’ultimo anche a fronte di un obiettivo
legittimo, coerente con lattivita d’impresa, quale la riduzione del rischio
assunto o la massimizzazione della raccolta premi. Infatti, nonostante pri-
ma facie entrambi tali scopi siano leciti e razionali, possono assurgere a
fondamento di decisioni algoritmiche con effetti problematici. Si pensi per
esempio, alla penalizzazione di minoranze?® o anche all’offerta di prodotti

cherungen — Eine technische und rechtliche Analyse, in Zeitschrift fiir die gesamte Versicherungs-
wissenschaft, 111, 2022, p. 137.

26P. HACKER, Teaching fairness to artificial intelligence: existing and novel strategies against

algorithmic discrimination under EU law, in Common Market Law Review, 55(4), 2018, pp.
1146-1148.

?’N. Criapo, J.M. SucH, Digital discrimination, in K. YEuNG, M. LoDpGE (a cura di) Algorith-
mic Regulation, Londra, 2019, pp. 85-87.

B X, Ferrer, T. Van NUenen, J.M. Such, M. Cott, N. Criapo, Buas and Discrimination in Al:
A Cross-Disciplinary Perspective, in IEEE Technology and Society Magazine, 40(2), 2021, p. 73.

22C. Bansar, K.K. Panpey, R. GOEL, A. SHARMA, S. JANGIRALA, Artificial intelligence (Al) bias
impacts: classification framework for effective mitigation, in Issues in Information Systems, 24(4),
2023, p. 375.
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assicurativi pill costosi a soggetti caratterizzati da una maggiore vulnerabi-
lita psicologica o minore sensibilita alle fluttuazioni di prezzo, a prescinde-
re dall’effettivo rischio assicurato (c.d. price discrimination)®.

Tra Ialtro, si ¢ osservato che, anche a fronte di dati di zzput privi di
bias in partenza, i sistemi di IA possono comunque mettere in atto tratta-
menti differenziali quando le variabili analizzate sono distribuite in modo
disomogeneo tra diverse categorie di soggetti. Questo fatto puo portare a
pregiudicare indirettamente gruppi sulla base di determinate caratteristi-
che legalmente tutelate, dando cosi luogo alla c.d. “discriminazione trami-
te proxy”; ossia il trattamento differenziale tra due pratiche in forza del-
I'inferenza implicita/indiretta di un tratto correlato a un attributo protetto
(tipicamente, |'altezza per il sesso biologico e il colore degli occhi o dei
capelli per I’etnia) **.

Sebbene forme di discriminazione tramite proxy siano state praticate da
agenti umani molto prima dell’avvento dell' TA; quando poste in essere da
quest’ultima, esse si caratterizzano per l'irrilevanza della componente vo-
lontaria, la configurabilita anche nella realizzazione di obbiettivi legittimi e
la tendenziale inevitabilita *2.

Si € su quest’ultimo punto commentato che I'TA, per sua natura, ra-
giona e decide tramite proxy, dove i proxy sono tutti quegli elementi da
cui stima ’esistenza dello stato desiderato. Pertanto, anche se all’TA fosse
impedito I'uso di informazioni riguardanti alcune caratteristiche tramite
la loro rimozione dal modello, se tali elementi fossero considerabili stati-
sticamente predittivi al fine del raggiungimento dell’obbiettivo, cid non
impedirebbe al sistema di produrre gli stessi risultati discriminatori. In
effetti, soprattutto in reti pit complesse (come nel caso del deep lear-
ning), una proibizione di utilizzare determinate informazioni come dati
di input, ad esempio il sesso biologico dell’assicurato (statisticamente as-
sociato all’aspettativa di vita, all'insorgenza di certe patologie e, anche e
soprattutto alla sinistrosita stradale), indurrebbe il sistema a ricostruire il
proprio modello decisionale attorno a caratteristiche proxy di tali attribu-
ti. Inoltre, lo stesso accadrebbe anche nel caso della rimozione dei proxy
pit evidenti (come l'altezza), poiché I'TA ne identificherebbe altri, meno

39B. SovEer, Use of big data analytics and sensor technology in consumer insurance context:
Legal and practical challenges, in The Cambridge Law Journal, 81(1), 2022, pp. 183-184.

> P. HACKER, op. cit., pp. 1148-1149.

32Sul tema, v. A.E. PrINGE, D. Scuwarcz, Proxy discrimination in the age of artificial intelli-
gence and big data, in Iowa Law Review, 105, 2019, pp. 1257 ss.
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palesi o leggermente meno precisi, ma comunque funzionalmente equiva-
lenti®.

In breve, anche sistemi di A, originariamente non progettati per di-
scriminare contro gruppi protetti, potrebbero inevitabilmente ricreare bias
umani, rafforzando stereotipi storici o, persino, generare nuove cause di
discriminazione**, con risultati potenzialmente irragionevoli in considera-
zione del fatto che il processo di generazione dei proxy & spesso avulso,
come si ¢ visto, da effettiva causalita tra variabile e obbiettivo?.

4. Discriminazione algoritmica e premesse della discriminazione statisti-
ca in assicurazione

Le menzionate problematiche tecniche, se non adeguatamente affronta-
te, potrebbero compromettere le citate condizioni di accettabilita sociale
ed efficienza alla base della discriminazione assicurativa.

Con riguardo all’efficienza, la presenza di bias o il ragionamento tramite
proxy, unito ai rischi legati al ragionamento non causale dei sistemi di TA,
potrebbe generare output inefficienti o, peggio, irrazionali. In particolare,
la sottostima o sovrastima della predittivita di un elemento potrebbe cau-
sare falsi positivi o falsi negativi.

Per quanto riguarda I’accettabilita, ¢ chiaro che I'adozione di criteri non
necessariamente causali e avulsi dal contesto potrebbe stridere con la ne-
cessita, da parte dell’assicurato, di vedere un collegamento causale tra il
fatto o lo stato utilizzato come discriminante e il rischio, soprattutto se tale
variabile & fuori dal suo controllo (come nel caso del sesso biologico). Inol-
tre, tali limitazioni del ragionamento dell'TA renderebbero difficilmente
sostenibile la pretesa delle compagnie della necessita di tale differenziazio-
ne ai fini del corretto e razionale funzionamento del mercato.

Sempre con riguardo al problema di giustificazione in termini attuariali
e funzionali del trattamento differenziale, la natura della “black box” im-
plica una incompleta conoscenza del processo interno alla base delle deci-
sioni dell'TA e una certa imprevedibilita dell’output. Infatti, seppure com-
pagnie e intermediari possano controllare gli obiettivi posti al sistema (alla
base della decisione algoritmica stessa) e, possibilmente, anche i dati di z%-

3 A.E. PriNCE, D. ScHwaRCz, op. cit., pp. 1263-1264, 1269-1276.
>4 B. SOYER, op. cit., pp. 178-179.
»B. McGurk, op. cit., p. 74.
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put, potrebbero comunque non essere completamente in grado di fornire
al cliente o, ove del caso, all’autorita di vigilanza, una spiegazione causale
del percorso decisionale intrapreso e culminato nella decisione.

5. Discriminazione algoritmica nel diritto giapponese

Attualmente, in Giappone, non esistono una legislazione ad hoc né divie-
ti specifici che affrontino il problema della discriminazione da parte dell' TA
nei contratti assicurativi. Inoltre, fino ad oggi, non si registrano precedenti
giudiziari su questo tema. Dunque, quantomeno a livello primario, I'inda-
gine sugli strumenti giuridici a disposizione del diritto giapponese deve
spostarsi sulla disciplina generale del contratto di assicurazione.

Va premesso che ai sensi del diritto giapponese, il contratto di assicura-
zione si fonda sul principio della autonomia negoziale; dunque, in assenza
di limiti normativi, il suo contenuto ¢ determinato dalla volonta delle parti.
Tuttavia, questo primo assunto & contemperato dalla natura regolata del
contratto per cui equita e corretto funzionamento del mercato sono garan-
titi dall’FSA tramite un controllo ex ante’®.

5.1. Parita di trattamento dell’assicurato ex articolo 5(1) dell Insurance
Business Act del 1995

Oltre alle norme generali sul contratto di cui al Codice Civile (Legge n.
89 del 1896) %7, 1a normativa di settore & regolata dall’Inzsurance Business Act
(Legge n. 105 del 1995) in materia di impresa assicurativa e dall’lzsurance
Act (Legge n. 56 del 2008) che ne detta la disciplina contrattuale 8.

3¢In relazione alla materia assicurativa, la FSA regolamenta e supervisiona gli operatori di
mercato, comprese le compagnie di assicurazione, richiedendo loro di presentare domanda per
approvazione delle condizioni e dei termini delle polizze assicurative, cosi come nel caso di mo-
difiche sostanziali a quelli precedentemente approvati. Questo potrebbe portare anche
Passicuratore a ricevere un ordine di modifica del testo del contratto in prospettiva di tutela dei
contraenti e degli assicurati. T. Korzuka, Transparency in the Insurance Contract Law of Japan,
in P. Marano, K. Noussia (a cura di), Transparency in Insurance Contract Law, Cham, 2019, pp.
390-392.

37N. KosavasHr, Y. Umekawa, T. Mikami, S. OKUDA, Insurance Law in Japan, Alphen aan den
Rijn, 2022, p. 41.

38 S. NAKAIDE, Revision of the Japanese Insurance Business Act in 2014. Insurance Distribution
Channels in Japan and New Rules on the Solicitation of Insurance, in Zeitschrift fiir Japanisches
Recht, 22(44), 2017, pp. 24-25.
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Muovendo alla questione in esame, va rilevato che da un’analisi testuale
delle fonti primarie, al di la del contenuto dell’articolo 13 della Costituzio-
ne Giapponese (il quale pero tendenzialmente non trova applicazione nei
rapporti tra privati) >, sia il Codice Civile che I'lnsurance Act non presen-
tano alcun riferimento esplicito al tema della discriminazione assicurativa
in relazione alle condizioni contrattuali o al premio. Tuttavia, una prima
linea di difesa contro la discriminazione algoritmica e i proxy non causali
puo essere rinvenuta nel dispositivo dell’articolo 5(1) dell’Insurance Busi-
ness Act, che affronta specificamente la questione generale della discrimi-
nazione assicurativa.

Segnatamente, tra le condizioni necessarie per I'esercizio dell’attivita as-
sicurativa, la legge del 1995 prevede che: (2) «Il contenuto del contratto di
assicurazione non presentlil il rischio di essere inadeguato a proteggere il
contraente, gli assicurati, i beneficiari e le altre persone interessate»®; (i7)
«nessuna persona specifica [sial soggetta a trattamenti ingiusti o discrimina-
tort in forza del contenuto del contratto di assicurazione»*'; (iii) «le procedu-
re di calcolo dei premi assicurativi e delle riserve [siano] ragionevols, appro-
priate, e basate sulla scienza attuariale»*?; (iv) «nessuna persona specifica
[sia] soggetta a trattamenti ingiusti o discriminatori in relazione ai premi as-
sicurativi»®.

Con rlguardo alla prima condizione, I’obbligo dell’assicuratore si artico-
la in due dimensioni: un obbligo negativo, ossia il divieto di creare contrat-
ti di assicurazione che presentino significativi vulnus nella tutela della posi-
zione assicurata e nella copertura del rischio a cui il contratto & preposto; e
un obbligo positivo, da leggersi congiuntamente agli obblighi generali di
adeguatezza della copertura offerta tramite la polizza, volto a soddisfare i
bisogni e le esigenze di copertura dell’assicurato. Muovendo ora alla nor-
ma di cui al punto (iii) lett. b), essa impone all’assicuratore di garantire che
i diritti goduti dal titolare della polizza (nonché dai terzi beneficiari), pre-
visti dalle condizioni del contratto, non producano effetti discriminatori.
Affinché si possa configurare una discriminazione rilevante ai sensi della

397. Suvizu, The Historical Origins of the Horizontal Effect Problem: in the United States and
Japan: How the Reach of Constitutional Rights into the Private Sphere Became a Problem, in The
American Journal of Comparative Law, 70(4), 2022, p. 799.

“0Tnsurance Business Act (Legge n. 105 del 1995), Articolo 5(1), (iii), lett. a).

# Insurance Business Act (Legge n. 105 del 1995), Articolo 5(1), (iii), lett. b).

), (
), (i

“Insurance Business Act (Legge n. 105 del 1995), Articolo 5(1), (iv), lett. a).
# Insurance Business Act (Legge n. 105 del 1995), Articolo 5(1), (iv), lett. b).
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norma in esame, si ritiene debba essere individuato un duplice requisito:
Uingiustizia del trattamento differenziale e la specificita del suo destinata-
rio. Questi fungono da compromesso tra la necessita di garantire che il si-
stema assicurativo non diventi foriero di inammissibili trattamenti diffe-
renziali e i meccanismi funzionali dell’industria, che vedono nella discrimi-
nazione statistica uno dei principali strumenti di segmentazione e gestione
del rischio*. 1l dettato delle disposizioni citate in materia di condizioni
contrattuali ¢ integrato dalle norme di cui alle lettere a) e b) del punto (iv),
che delineano previsioni analoghe in materia di premio. In particolare, esse
prevedono rispettivamente il divieto di premi arbitrari (ossia, non basati
sulla scienza attuariale) e il divieto di discriminazione nella determinazione
del prezzo, anche in questo caso basato sui medesimi requisiti di ingiustizia
e specificita del destinatario®.

Alla luce di quanto precede, ¢ stato commentato che il principio di pari-
ta di trattamento possa essere considerato come uno dei pilastri fondamen-
tali alla base del contratto di assicurazione in Giappone *.

L’ampiezza di questo assunto va perod sottoposta ad un significativo ca-
veat. In effetti, il dettato dell’articolo 5(1), sebbene requisito essenziale per
'esercizio legittimo dell’attivita assicurativa potenzialmente individuabile
come strumento ex ante per contrastare possibili discriminazioni in sede di
sottoscrizione e pricing da parte di algoritmi, afferisce ad un principio di
parita di trattamento e di oggettivita e non anche ad un piu generale divie-
to di discriminazione. Invero, sebbene la norma possa fungere da strumen-
to di tutela contro discriminazioni mirate a un determinato soggetto, qua-
lora la compagnia sia in grado di dimostrare che il trattamento differenzia-
le si basi su dati statistici e sia applicato a un numero indeterminato di sog-

4 Sul tema, v. H. Hosopa [ #5521, Insurance Business Act [RIE3E1E, Hoken gyohol, To-
kyo, 2018, pp. 52-56.

“H. Hosopa [#H # %], Insurance Business Act, cit., p. 57. Alla luce della casistica elaborata
dalla dottrina giapponese, possono ritenersi in violazione del principio di parita di trattamento:
(2) applicazione di premi pil elevati non proporzionati al rischio effettivamente sottoscritto o
non conformi ai criteri della scienza attuariale, applicati unicamente ad alcuni assicurati; nonché
(#7) la determinazione dei premi sulla base del reddito annuo dell’assicurato, dell’entita del pa-
trimonio e/o di attributi protetti, quali le convinzioni personali, 'appartenenza religiosa o il cre-
do politico. N. Uno [F8F 81, On the Principle of Equal Treatment of Policyholders under the
Concept of Optimal Asset-Liability Allocation ['EFE AR RIS EEE D T2 1T D EREREEK
FERFEBIFR O B O J5IZDNT, Shisan-fusai- saiteki-haibun-gainen no shita ni okeru hoken-
keiyaku sha-byodo-taigii-gensoku no arikata ni tsuitel, in The journal of commerce [FELFHEE,
Shogaku ronsan], 55, 5-6, 2014, pp. 490-491.

4 N. Uno [F28F LB, op. cit., p. 489.
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getti, anche qualora la discriminazione statistica si fondi su un attributo le-
galmente protetto (si pensi alla prassi diffusa in Giappone di distinguere il
rischio sottoscritto sulla base del sesso biologico dell’assicurato) ¥, esso sa-
ra considerato ammissibile, dunque escluso dal divieto *.

5.2. Clausole generali e principio di buona fede ex articolo 1 del Codice

Civile

Alla base di tutti i contratti, incluso quello di assicurazione, nonostante
la collocazione extra codicistica della sua disciplina, troviamo le disposi-
zioni del Codice Civile giapponese®’ e, segnatamente le clausole generali
(R, Sosokwu) di cui all’articolo 1, applicabili trasversalmente a tutti i
rapporti civili e commerciali®°.

Questi principi, ovvero l'interesse pubblico (A3DEA4E, Kokyo no
fukushi), la buona fede (FFFKFEDIFRI, Shingi seijitsu no gensoku) e il
divieto di abuso del diritto (HEFIDWEH, Kenri no ran’yé)>!, diventano
residuali strumenti nelle mani delle corti per orientare gli esiti delle pro-
prie decisioni e per interpretare le norme positive, cosi da allineare la lette-
ra del diritto alle esigenze della societa”, specie in considerazione dei re-
pentini cambiamenti derivanti da trasformazioni economiche, sociali e tec-
nologiche”.

T, Mwvacm [EH AR, Fairness and Reasonableness in Underwriting Process
[PRIRIZ BT D fERREEIR & AN, Hoken ni okeru kiken sentaku to kohei-seil, in Journal of
Insurance Science [PRIRFHERE, Hokengakuzasshil, 614, 2011, p. 51. Nonostante il tenore lette-
rale dell’articolo 2 del Codice Civile, che in quanto parte delle disposizioni generali rappresenta
un caposaldo dell’intero impianto privatistico giapponese, sancisca il principio di tutela della
dignita degli individui e dell’'uguaglianza tra i sessi, la discriminazione statistica tra uomini e
donne in ambito assicurativo continua a persistere. Essa tende di fatto a prevalere su tale dispo-
sizione generale, in ragione sia dell’indeterminatezza dei suoi destinatari, sia del fondamento
statistico che ne giustifica 'applicazione.

®H. Hosopa [#H &5 1, Insurance Business Act, cit., p. 53.

4L applicabilita in materia extra codicistica, come nell’assicurazione, del principio di buona
fede non ¢ frutto solo di considerazioni dottrinali, bensi & pacificamente riconosciuto dalla giu-
risprudenza stessa. J. Ocusnr [KH V%71, Commentary to the Insurance Act [fiF7n P15, Kasr-
setsu Hoken-hol, Tokyo, 2008, pp. 8-9.

°H. Opba, Japanese Law, Oxford, 2021, p. 124.
>1Codice Civile (Legge n. 89 del 1896), Articolo 1(1)-(3).

>2H. Tanaka, M.D.H. SwmitH, The Japanese Legal System: Introductory Cases and Materials,
Tokyo, 1982, p. 114.

> G. Ajant, A. SErariNO, M. Tivoteo, Diritto dell’asia orientale, Torino, 2007, p. 363.
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Invero, anche in mancanza di specifiche norme, tali principi hanno sto-
ricamente assunto un ruolo di volano di innovazione giuridica di cruciale
importanza nel contesto giapponese (caratterizzato da un certo attivismo
giudiziario) >*; ove interi settori del diritto, successivamente positivizzati,
sono stati introdotti e lungamente retti proprio per tramite dell’applica-
zione di essi da parte delle corti”.

Di particolare importanza in materia di assicurazione, il principio di
buona fede di cui all’articolo 1(2), trova tradizionalmente quattro funzioni
all'interno del diritto giapponese, ossia: (z) concretizzazione legale; (i) equi-
tativa, (it7) correttiva; e (iv) creativa (eventualmente anche contra legen) .

Alla luce di quanto sopra, sebbene nessuna corte si sia ancora pronun-
ciata sul punto, si puo ritenere che, in conformita con I'esperienza storica e
il m0dus operand: delle corti giapponesi, i principi generali del Codice Ci-
vile possano fungere da base giuridica flessibile e adattabile al caso concre-
to anche in relazione alla gestione dei rischi legati alla discriminazione al-
goritmica assicurativa, in termini di condizioni contrattuali o pricing, alme-
no nei casi in cui gli output dei sistemi di IA possano tradursi in condotte
abusive o eccessivamente pregiudizievoli per il soggetto sottoposto al trat-
tamento differenziale.

Detto cio, va tuttavia rilevato un problema non trascurabile legato ad
un eccessivo affidamento a questi strumenti. Infatti, la natura ex post del
rimedio giudiziale potrebbe intervenire solo in un ruolo meramente rime-

>4Sul tema, v. D.H. FooTtE, Judicial Creation of Norms in Japanese Labor Law: activism in
the service of stability, in UCLA Law Review, 43(3), 1996, pp. 635-710; H. FootE, Resolution of
Traffic Accident Disputes and Judicial Activism in Japan, in Law in Japan, 25,1995, pp. 19-39; S.
Kozuka, Judicial Activism of the Japanese Supreme Court in Consumer Law: Juridification of So-
ciety through Case Law?, in Zeitschrift fiir Japanisches Recht, 14(27), 2009, pp. 81-90.

> Esempi significativi dell'introduzione, attraverso il diritto di matrice giurisprudenziale
[FHIEE, Saibankan H61 (C. ForsTER, Shingi seijitsu no gensoku — Das Prinzip von Treu und
Glauben im japanischen Schuldrecht, in The Rabel Journal of Comparative and International Pri-
vate Law, 7(1), 2009, pp. 93-94), di istituti giuridici fondati su principi generali, quali il princi-
pio di buona fede, si rinvengono in Giappone nella responsabilita precontrattuale (culpa in con-
trabendo), nei doveri di trasparenza, collaborazione e informazione in ambito contrattuale, negli
obblighi di prevenzione e mitigazione del danno, nella disciplina del mutamento delle circo-
stanze e, non da ultimo, nella tutela della parte contrattuale debole, sia nel diritto dei consuma-
tori (ai sensi del Consumer Contract Act del 2000), sia nell’ambito dei contratti standardizzati
(di cui alla riforma del Codice Civile del 2017). Sul tema, v. T. Yostimasa [# 8 k], The Prin-
ciple of Good Faith EZiRFEDJFAN, Shingi seijitsu no gensokul, in A. YAMANOME
(1L # B 2 K] (a cura di), New Commentary on the Civil Code of Japan Vol. 1 FFTEREIE (1),
Shin chishaku minpé (1)1, Tokyo, 2018, pp. 131 ss.

0T, YosHiMasa [# 8 #1K], op. cit., pp. 138-139.
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diale, non garantendo adeguatamente comzpliance by design.

Inoltre, sebbene la violazione degli obblighi desumibili dai principi gene-
rali possa dar luogo a responsabilita, la parte attrice, ossia I'assicurato privo
di accesso al sistema di A e alle informazioni sul suo funzionamento, sareb-
be comunque sottoposta all’onere della prova, ai sensi del principio della
domanda, con tutte le problematiche pratiche che cid comporterebbe .

5.3. Discriminazione algoritmica negli strumenti di Soft Law

Invece che focalizzarsi sulla creazione di una disciplina positiva e vinco-
lante in materia di discriminazione algoritmica, nel tentativo di favorire un
sistema di autoregolamentazione del settore privato, verticalmente orienta-
ta (“state led”)>®, il governo giapponese ha avviato, da alcuni anni, un’im-
portante attivita di produzione di strumenti di Sof# law, segnatamente linee
guida non vincolanti, finalizzate a indirizzare il mercato in modo flessibile
e adeguato alle specificita delle singole realta aziendali, verso obiettivi di
pubblico interesse. Dall’analisi di tali documenti emerge che il tema della
discriminazione algoritmica e delle sue gravi implicazioni economiche e
sociali, seppure in termini generali e non squisitamente assicurativi, sia sta-
to preso in considerazione in diverse occasioni.

In effetti, gia all’interno dei Soczal Principles of Human-Centric Al, do-
cumento pubblicato nel 2019 alla base dell’approccio regolamentare giap-
ponese e fondamento delle linee guida successivamente emanate, emerge
chiaramente la necessita di garantire dignita umana, inclusivita, diversity e
sostenibilita nello sviluppo e nell'implementazione dei sistemi di IA in
Giappone”®. 1vi, la discriminazione algoritmica viene affrontata in molte-

°7 Anche con riferimento all’allocazione dell’onere della prova, tuttavia, I’esperienza storica
della prassi giudiziaria giapponese evidenzia una certa flessibilita da parte delle corti
nell’alterare, ove opportuno, gli obblighi probatori gravanti sulle parti. In particolare, in pre-
senza di una significativa asimmetria informativa o di potere negoziale, qualora I'attore riesca a
dimostrare I’esistenza di determinati elementi rilevanti ai fini della domanda giudiziale, le corti
hanno frequentemente presunto la responsabilita del convenuto, trasferendo su quest’ultimo
I’onere della prova contraria. H. Opa, op. cit., p. 195. Non & dunque da escludere che, anche nel
caso in esame, |’asimmetria informativa e le difficolta probatorie gravanti sulla parte attrice pos-
sano condurre a deviazioni rispetto al modello szandard del principio della domanda, sebbene al
momento non si registrino precedenti in tal senso.

>8S. Kozuka, Self-regulation Induced by the State in Japan, in H. Baum, M. Birz, M. DERNAUE
(a cura di), Self-regulation in Private Law in Japan and Germany, Colonia, 2018, p. 109.

>2 CABINET SECRETARIAT, Soczal Principles of Human-Centric Al, 2019, p. 4. Per un confronto
con le High-Level Ethics Guidelines for Trustworthy Artificial Intelligence pubblicate nel 2018
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plici sezioni, in particolare nella parte generale dedicata alla Society 5.0,
dove si sottolinea I'importanza di riconoscere i bias (distinti in statistici,
causati da condizioni sociali, e volontariamente introdotti dagli operatori),
nonché le loro possibili conseguenze pregiudizievoli®.

Con specifico riferimento al principio di Fazrness, Accountability and
Transparency poi, si stabilisce che nella progettazione dei sistemi di 1A «/e
persone devono essere trattate equamente, senza discriminazioni ingiustificate
basate su fattori quali razza, sesso, nazionalitd, etd, convinzioni politiche, reli-
gione, ecc. ...». Spiegazioni appropriate devono poi essere fornite caso per
caso, a seconda dell’applicazione dell'TA e delle circostanze concrete; cio in-
clude anche le informazioni riguardanti I'uso, la provenienza e 'utilizzo dei
dati e le misure adottate per garantire 'adeguatezza dei risultati ottenuti®’.

Inoltre, e di particolare rilievo, il 19 aprile 2024, il Ministero degli Affa-
ri Interni e delle Comunicazioni (c.d. “MIC”) e il Ministero dell’Econo-
mia, Commercio e Industria (c.d. “METI”), integrando tre precedenti se-
rie di linee guida®®, hanno pubblicato le Al Guidelines for Business Ver 1.0
of 2024 al fine di delineare le pratiche che le imprese impegnate nel-
I’ambito dell’TA sono invitate a rispettare.

Il documento svolge 7z primzis un importante tripartizione soggettiva dei
propri destinatari distinguendo tra: () AI Developer®; (i) Al Provider®; e
(117) Al Business User®, attribuendo a ciascuno specifiche funzioni.

dall’'Unione Europea, v. S. Kozuka, A Governance Framework for the Development an Use of
Artificial Intelligence: Lessons from the Comparison of Japanese and European Initiatives, in Uni-
form Law Review, 24(2), 2019, pp. 321-324.

0 CABINET SECRETARIAT, Soczal Principles of Human-Centric Al, 2019, p. 5.
! CABINET SECRETARIAT, Soczal Principles of Human-Centric AI, 2019, p. 10.

2MIC, Al R&D Guidelines, 2017; MIC, Al Utilization Guidelines, 2019; METI, Govern-
ance Guidelines for Implementation of Al Principles Ver. 1.1, 2022.

& «Operatori economici che sviluppano sistemi di IA (inclusi operatori economici che svolgono
attivita di ricerca sull' I1A). Essi sviluppano modelli di IA e algoritmi, contribuendo alla costruzione
di sistemi di 1A, inclusi modelli di 1A, sistemi di base e funzioni di input/output, attraverso attivi-
ta quali la raccolta di dati (anche tramite acquisto), la pre-elaborazione dei dati e l'addestramento
mediante dati». METI, Al Guidelines for Business Ver 1.0, 2024, pp. 4-5.

% «Operatori economici che integrano sistemi di IA in applicazioni, prodotti o sistemi esistents,

processi aziendals, ecc., fornendoli agli Al Business User e, i1 alcuni casi, anche a utenti non aziendali.
Essi verificano i sistemi di 1A, li integrano con altri sistems, forniscono sistemi e servizi di 1A, offrono
supporto operativo agli Al Business User per il funzionamento ordinario dei sistemi o gestiscono diret-
tamente [ operazione del servizio di IA». METT, AI Guidelines for Business Ver 1.0,2024, p. 5.

& «Operatori economici che utilizzano sistemi o servizi di IA nelle proprie attivitd aziendali. 11
loro ruolo consiste nell' utilizzare i sistemi o servizi di IA in modo appropriato, secondo le finalita
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Con riguardo al rischio di discriminazione algoritmica e ai bias, le linee
guida individuano una serie di doveri in capo agli anzidetti soggetti lungo
I'intera catena del valore del sistema di IA in conformita con il relativo
ruolo e anche in considerazione della non sempre possibile eliminabilita
dal modello delle surriferite problematiche.

Segnatamente, Al Developer dovranno valutare il rischio di bzas nei dati
di input, nella fase di training e machine learning, negli algoritmi e in ogni
componente tecnica del sistema di IA, adottare le pertinenti misure pre-
ventive, nonché riportare cio in sede di informazione agli AI Providers*®.

Questi ultimi, dal canto loro, nell'implementazione del sistema di IA,
saranno tenuti a garantire la correttezza e ’equita nell’'uso dei dati, a esa-
minare i bias eventualmente contenuti nelle informazioni di riferimento e a
collaborare, ove necessario, con soggetti terzi. Inoltre, ¢ richiesto loro di
effettuare monitoraggi sugli zzput € output, sul razionale alla base delle de-
cisioni algoritmiche prodotte, nonché di sollecitare una nuova valutazione
del rischio di bzas da parte degli AI Developer qualora quest’ultimo sia ine-
rente alle componenti tecniche alla base dei modelli di TA. Ancora, nel-
I’ambito del loro ruolo, gli AI Provider dovranno esaminare il rischio che i
bias del sistema di IA possano determinare arbitrarie restrizioni nell’am-
bito dei processi e delle decisioni e le conseguenze da questo derivanti per
gli utenti, sia professionali che non .

Infine, gli AI Business User, nell’utilizzo dei sistemi di IA o dei relativi
servizi, sono incaricati di valutare il rischio di bzzs nei dati eventualmente
forniti nell’ambito della loro attivita aziendale, nonché nei promspt inseriti.
Inoltre, saranno ritenuti responsabili della decisione finale di utilizzare o
meno un determinato oufput. Non secondariamente, questi soggetti do-
vranno anche adempiere a oneri di informativa e spiegazione agli stakehol-
der coinvolti .

In chiosa, e con precipuo riferimento al settore assicurativo, un ulterio-
re e primario strumento di indirizzo e guida del mercato verso un uso re-

previste dal Al Provider, condividere con quest ultimo informazioni quali i cambiamenti ambien-
tali, garantire il funzionamento regolare e, se necessario, gestire i sistemi di 1A forniti. Inoltre,
qualora l'uso dell'1A possa in qualche modo influire su utenti non aziendali, gli Al Business User
sono anche responsabili di adottare misure per prevenire eventuali pregiudizi imprevisti per tali
utenti e massimizzare i benefici derivanti dall' TA». METI, Al Guidelines for Business Ver 1.0,
2024, p. 5.

¢ METT, Al Guidelines for Business Ver 1.0, 2024, pp. 27-29.
" METTI, AI Guidelines for Business Ver 1.0, 2024, pp. 32-34.
SMETTI, Al Guidelines for Business Ver 1.0, 2024, pp. 35-36.
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sponsabile e conforme ai principi sopra menzionati puo essere individuato
nell’istituzione, all’interno della FSA, di un Fintech Support Desk, incarica-
to di fornire assistenza tecnica, e soprattutto regolamentare, agli operatori
dei settori bancario, finanziario e assicurativo nell’integrazione di nuove

tecnologie alle loro funzioni aziendali e modelli di business®.

6. Conclusioni

In sintesi, la disciplina sull’assicurazione giapponese si caratterizza per
una forte ispirazione liberale, incentrata sulla liberta contrattuale e su
un’accettazione complessiva della discriminazione statistica. Al contem-
po, il generale approccio alla governance dell’'IA si radica nella convin-
zione della sufficienza e appropriatezza di strumenti non vincolanti e nel-
la prevalenza, quantomeno al momento, di esigenze di crescita e innova-
zione su preoccupazioni riguardo alle problematiche introdotte dai si-
stemi di TA.

Guardando al tema della discriminazione algoritmica in ambito assi-
curativo, il Giappone, nelle more di una disciplina ad hoc, sembra pre-
sentare un duplice livello di tutela legale: (7) ex ante, basata sulla forza
persuasiva delle linee guida ministeriali e, in ambito assicurativo anche,
sull’assistenza e vigilanza del’FSA anche in forza delle disposizioni del-
I'articolo 5 dell’lnsurance Business Act ove applicabile; (7Z) ex post, fonda-
to sulla forza espansiva dei principi generali e di un potere giudiziario
storicamente noto per il suo attivismo e la sua funzione de facto creativa
del diritto.

Infine, e a parziale sconvolgimento del panorama regolamentare finora
delineato, merita attenzione la recente presentazione, del 28 febbraio 2025,
innanzi alla Dieta Nazionale giapponese di un disegno di legge in materia
di TA. Questo, c.d. “Bill Concerning the Promotion of Research, Deve-
lopment, and Utilization of Artificial Intelligence-Related Technologies”,
seppur oggettivamente limitato ai sistemi di IA piu avanzati, sembra pre-
vedere la positivizzazione di un dovere di collaborazione e conformita alle
politiche in materia di IA, ’adozione del principio di Fazrness (legato a
doppio filo con il tema della discriminazione) quale fondamento della di-
sciplina giapponese in fieri, e la creazione di una base giuridica primaria

T.INOUE [3f I #6], op. cit., p. 12.
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per futuri interventi normativi e regolamentari’®. Ne segue che, qualora
I'iniziativa dovesse ricevere I’avallo parlamentare, il Giappone rivedrebbe
in parte il tradizionale approccio basato sulla Soft law, avvicinandosi a un
modello ibrido, in cui il richiamo nella normativa primaria contribuirebbe
a rafforzare e ad attribuire una quasi vincolativita a strumenti tradizional-
mente privi di forza coattiva.

70Sul tema, si consenta il rinvio a D.L. Toraro, Al Regulation “made in Japan”: A first read-
ing of the new Japanese Bill on Artificial Intelligence, in Global Al Governance and Regulation
Insights, 2025, online.
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